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  چكيده
ينده تكنولوژي در حوزه اطلاعات و ارتباطات، تهديدهايي نيـز بـه دنبـال داشـته     رشد فزا

گردد. تبعات چنين حملاتي است كه حمله سايبري نمونه بارز چنين تهديدي محسوب مي
هـاي  را جهـت اتخـاذ رويـه   ها  المللي به ويژه دولتبه حدي جدي است كه بازيگران بين

ترين چالش فـراروي ايـن    واداشته است. مهم حقوقي به تكاپو-مناسب و مواضع سياسي
شناسي و تعريف حمله سايبري و لزوم تبيين و تعيين دايره مفهومي موضوع مسئله مفهوم

المللـي بـه شـدت    بـين هـاي   اين پديده است كه در ميان رويه رسمي كشورها و سازمان
سـايبري  گونه اجماعي در خصوص تعريف حمله اختلافي است، به طوري كه تاكنون هيچ

حاصل نشده است. پژوهش حاضر با رويكردي تطبيقي به بررسي و تحليل تعـاريف ارائـه   
المللـي پرداختـه و در   بـين هـاي   شده از حمله سايبري از ديدگاه برخي كشورها و سازمان

الملل بـه عنـوان يـك چـالش جـدي      نهايت فقدان چنين اجماع حقوقي را در حقوق بين
  قلمداد كرده است. 

  گان  كليد واژ
المللي، عمليات اطلاعـاتي. بينهاي  حمله سايبري، امنيت سايبري، رويه كشورها، سازمان
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 مقدمه

 ـاصطلاح حمله سايبري يا حملات سايبري اخيرا در رسانه ه هاي جمعي مورد توجه قرار گرفته و ب
يـك دهـه   اند. تقريبا طـي  ن پرداخته شده و همگان تا حد زيادي با ادبيات آن آشنايي پيدا كردهآ

مـل كـرده و   أدر خصـوص تبعـات و پيامـدهاي احتمـالي حمـلات سـايبري ت       تحليلگرانگذشته 
اند. سناريوهاي مختلفي در رابطه با خسارات فيزيكي يا اقتصادي شديد و بعضا گسـترده  انديشيده

توان به كاركرد ويروسي اشاره كرد كه به اسـناد مـالي   اين حملات وجود دارد كه از آن جمله مي
و يا  1اندازدسيستم اقتصادي حمله كرده يا بازار بورس و اوراق بهادار يك كشور را از كار مي يك

 3و يا يك سـد آبـي   2ايباعث توقف و از كار افتادن يك راكتور هسته با ارسال يك پيام نادرست

و گردد و يا حتي با ايجاد اختلال در سيستم كنترل ترافيك هوايي موجب بروز سوانح هـوايي  مي
بـه تعريـف مشـخص و    ها  با اين تفاسير، تا زماني كه دولت شود.برخورد هواپيماها با يكديگر مي

المللي باشد، نرسند يقينـا پـرداختن بـه    روشني از حمله سايبري كه مورد قبول و اقبال جامعه بين
بـراي  عاد و جوانب پيچيده و متنوع موضوع و ارائه توصيه و پيشنهادات حقـوقي و تحليـل آنهـا    با

سـت كـه   ا گـردد ايـن  الي كه مطرح ميؤدانان بسيار دشوار خواهد بود. لذا س كارشناسان و حقوق
اي را كه در فضاي سايبر صورت هايي دارد و آيا اساسا هر حمله يحمله سايبري چيست، چه ويژگ

 4الملـل موضـوعه  توان يك نوع حمله به مفهوم سنتي و كلاسيك آن در حقوق بـين گيرد ميمي
شرط نيل به تعريفـي جـامع از   به هر تقدير تدقيق در ابعاد فني اين مهم پيش ؟داد كرد يا خيرقلم

                                                            
1. Duncan, B.Hollis, Why States Need an International Law for Information Operations, 11 
LEWIS &CLARK L.REV. 1023 (2007), p  123.  
2. Antolin-Jenkins, Vida, (2008), Defining the Parameters of Cyber war Operations: Looking 
for Law in All the Wrong Places, 51 NAVAL L. REV. 132, 140, p 132. 
3. Gellman, Barton, (2002), Cyber Attacks by Al Qaeda Feared; Terrorists at Threshold of 
Using Internet as Tool of Bloodshed: Experts Say, WASH. POST, June 27, at A01.  

اي است كه براي تحقق مفهـوم حملـه در   الملل موضوعه حدود و آستانهر حقوق بين. منظور از حمله د4
هماننـد نظـر ديـوان    ( المللي) و رويه قضايي محاكم بينماده منشور ملل متحد 4تحد (بند منشور ملل م

) در نظر گرفته شده است به طوري كه بتوان بـه مفـاد   1986المللي دادگستري در قضيه نيكاراگوئه بين
هفتم منشـور و نهايتـا    منشور ملل متحد جهت اعمال دفاع مشروع و يا فصل ششم و 51درج در ماده من

و  2001المللـي دولـت هـا    طرح مسئوليت بـين ( الملليالمللي دولت يا سازمان بينتحقق مسئوليت بين
  .) استناد كرد2011المللي هاي بين سازمان
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آن خواهد بود. وجود تعريفي جامع و مانع از حمله سايبري كه از اقبال عمـومي برخـوردار باشـد،    
 ـ  ثير أبدون شك براي ادامه راه و تعيين و تشخيص تبعات اين نوع از حملات در فضاي حقـوقي ت

الاطراف نه تنهـا مسـير   قيم خواهد داشت. ترديدي نيست كه فقدان تعريفي مشخص و جامعمست
نمايد، بلكه منجر به نوعي تشتت آراء و تنوع و چندگانگي در تفسير و رو را مبهم ميحقوقي پيش

رويه عملي و سرانجام نيل به نتايج حقوقي بعضا متناقض خواهد گرديد. بنابراين، اهميت و لـزوم  
يك تعريف معين و قابل قبول دست كم براي شروع موضوع و تبيين، تطبيق و تحليـل آن   وجود

لازم به ذكـر اسـت كهـدر     نمايد.ن را ضروري ميه آبسي شايان توجه بوده و پرداختن تفصيلي ب
بنـدي حمـلات   پژوهش حاضر ابتدا ماهيت حمله سايبري تبيين شده و سـپس تفكيـك و دسـته   

-نظـر صـاحب  خواهند گرفت و سپس در ادامه تعاريف موجود از نقطـه  سايبري مورد بررسي قرار

گيرنـد و در پايـان   اي مورد بررسـي و تحليـل قـرار مـي    المللي و منطقهبينهاي  نظران و سازمان
  بندي خواهند شد. مطالب جمع

 تعيين ماهيت حمله سايبري. 1.2

 ـ بـه  نچـه از آ تـري  گسترده چارچوب در سايبري لازم به ذكر است كه حملات  عمليـات  سـنتي  هگون
 جنـگ  هك ـ ـ ـ)Information Operationsگيرند. عمليات اطلاعاتي( مي شود، قرار مي ناميده اطلاعاتي

موضـوعيت پيـدا    هنگـام مخاصـمه مسـلحانه    بـه  و آن محسوب شـده  ازاي  مجموعه زير اطلاعاتي نيز
 عمليات امپيوتري،كاي هكشب تعمليا ،كترونيكال جنگ اصليهاي  پارچه توانمنديكي ارگيريكب 1كند مي

 اثـر  منظور به و مرتبط ويژه و پشتيبان هاي- توانمندي با هماهنگ امنيت عمليات و نظامي نيرنگ رواني،
 تصميم هاي از فرايند پشتيباني نيز و ماشيني و انساني تصميمات يا ربودن تخريب ردن،ك متوقف گذاري،
ملي ايالات متحده آمريكا در خصوص عمليات فضاي . طبق استراتژي نظامي 2است ملي نهادهاي گيري

ــات شــبكه«)، 2006ســايبر ( ــامپيوتريعملي  ، شــامل(Computer Network Operations)»اي ك
ــامپيوترياي حمـــلات شـــبكه« ــبكه«، (Computer Network Attacks)»كـ اي دفـــاع شـ

 از بـرداري  سـاختن بهـره   پـذير  انك ـام عمليات« و  Computer Network)(Defense»كامپيوتري

                                                            
1. Schmitt, M.N, (1998-1999), Computer Network Attack and the Use of Force in 
International Law: Thoughts on a Normative Framework, Colum. J. Transnat'l L.37,P  89. 
2. United States Department of Defense (DoD), (2006) The National Military Strategy for 
Cyberspace Operations, p  3; Available at: <www.dod.gov/pubs/foi/ojcs/07-F- 2105doc1.pdf. 
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-مي (ComputerNetwork Exploitation Enabling Operations)» امپيوتريك هاي هكشب

شـود، ولـي   مطبوعات بيشتر تحت عنوان حمـلات سـايبري يـاد مـي     در ارهاك گرچه ازاين شود.
اي متفاوت از حملات شبكه» امپيوتريكهاي  هكشب از برداري ساختن بهره پذير انكام عمليات«

 اطلاعـات  تحليـل  و گـردآوري  بـر  كه اين نوع از عمليات بيشـتر  باشد، چوناي ميكهو دفاع شب
 بـا  توانـد مـي هـا   عمليات اين. 1باشد حمله يك هبسا خود مقدم چه و هاهكشب قطع تا ز داردكتمر

 جـايگزين  وها  وبسايت محو با مثال، براي گيرد؛ انجام مقاصد تبليغاتي با و اطلاعات انتشار هدف
 رياستهاي  وبسايت گرجستان، به 2008 سالهاي  ديگر. در حمله مطالب با آنها وياتمحت ردنك

 تصـويرهاي  از ايمجموعـه  و رفـت  ميان از ملي گرجستان بانك و خارجه امور وزارت جمهوري،
. 2شـد  منتشـر  آنها در »هيتلر آدولف« نارك گرجستان در جمهوري يسئر »اكاشويليس ميخاييل«

 مهـم از  اطلاعـات  سـرقت  هـدف  بـا  توانـد  مي برداري، همچنينختن بهرهپذير ساعمليات امكان
 »هـا  رديـاب «و  )Trap Doors( »اي هـاي تلـه  دريچـه « زمينه  اين گيرد. در انجام امپيوترهاك
)Sniffers( يـك  بـه اي  لـه ت دريچـه  .آيـد به شمار مي سايبري براي جاسوسي سودمند ابزارهايي 
 مالك هكباشد، بدون آن داشته افزار دسترسي نرم يك به زمان ره در دهد مي انكام بيروني اربرك
 عبـور  لمـه ك و اربرك ـنـام   دزديـدن  بـراي  ابزاري ها، ردياب باشد. آگاه آن از اربر آنك يا امپيوترك

به عنـوان يـك    ، جاسوسيدوستانه (مخاصمات مسلحانه) بشر الملل بين حقوق در هستند. گرچه
بـا ايـن تفاسـير،    . 3شـود  مـي  جرم انگاشته ملي سطوح در ليو است، نشده ممنوع تكنيك نظامي

از چارچوب بررسي و كاوش » امپيوتريكهاي  هكشب از برداري ساختن بهره پذير انكام عمليات«
اي كـامپيوتري و  و فقط دو مفهوم مذكور (حمـلات شـبكه   4مفهومي حملات سايبري خارج شده

                                                            
1.   Watts, S., (2010), Combatant Status and Computer Network Attack, Va.J.Int'l L.50, P 
400. 
2. Cooperative Cyber Defense Centre of Excellence (CCDCOE), (2008), Cyber 
Attacks against Georgia: Legal Lessons Identified, PP.7-8. Available at: < www. 
carlisle. army. mil /DIME/ documents/ Georgia %201%200. pdf.> 
3. Dinstein, Yoram, War, Aggression and Self-Defence, Third Edition, Cambridge 
University Press, 2001, p  101.  

در واقع نوعي شروع به انجام حملـه   كامپيوتري هاي هكشب از برداري ساختن بهره پذير امكان عمليات. 4
رسد زيـرا، در  تواند باشد و از اين رو، خارج ساختن از دايره مفهومي حمله سايبري منطقي به نظر ميمي

   حمله سايبري يك فعل يا اقدام ايجابي به مرحله عمل رسيده و از حالت بالقوه بودن درآمده است.
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بـر دايـره و    ادامـه رفت و تعاريف ارائـه شـده در   ) مدنظر قرار خواهند گاي كامپيوتريدفاع شبكه
  چارچوب مفاهيم دوگانه فوق متمركز خواهد شد.

 م سايبري، حملات سايبري و جنگ سايبريئلزوم تفكيك ميان جرا. 1

پيش از ورود به بحث تعريف حملات سايبري، ضروري است كه تمـايز مفهـومي ميـان عنـاوين     
در پـژوهش   زيـرا، سايبري و جنگ سايبري تعيين گردند، م سايبري، حملات ئگانه جرامجزا و سه

م ئحاضر فقط مفهوم حملات سايبري ملاك و معيار عمل است و لـذا پـرداختن بـه مفهـوم جـرا     
سـايبري  هاي  حقوقي ملي از بعد كيفري و يا پرداختن به مفهوم جنگهاي   سايبري در حوزه نظام

ه بر آن، از ساختار اين تحقيق خـارج اسـت. بـا    دوستان الملل بشرو امكان اعمال قواعد حقوق بين
حال، اشاره مختصر و اجمالي به اين مفاهيم و تعيين حدود و ثغور آنها بـراي ادامـه پـژوهش     اين

مفهومي ناپذير بوده و اعمال تفكيك مزبور قطعا از خلط مباحث و انحراف امري ضروري و اجتناب
  كند. جلوگيري مي

الملل حملات سايبري در كليت خود همگي به قلمرو حقوق بين هذكر اين نكته ضروري است ك
الملل ورود پيدا نكرده و فقط برخي از اين نوع حملات در قلمرو و فضاي مباحث حقوق بين

بايد متذكر شد كه ميان مفاهيم حمله سايبري، جرم  ،رو مباحثه دارند؛ از اين وطرح  قابليت
توان تفكيك له ميئجهت تبيين هر چه بهتر اين مس. دسايبري و جنگ سايبري تفاوت وجود دار

طريق گستره پژوهش به نحو احسن  ينه امزبور را در قالب شكل و جدول زير ترسيم نمود تا ب
  مشخص گردد:

  

  

  

   

  
  

  سايبري جرم
  
  

 
  سايبري جنگ 

  
  حمله سايبري
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  ماهوي ميان حمله سايبري، جنگ سايبري و جرم سايبري يككتف جدول:
  ايبريتوصيف نوع اقدام س  ماهيت و ويژگي اقدام سايبري  رديف

توسـط بـازيگران غيردولتـي     صـرفا اقدامات سـايبري كـه     1
  .گيرد صورت مي

  جرم سايبري

اقدام سايبري توسط سيستم كـامپيوتري صـورت گرفتـه و      2
  ناقض قوانين كيفري است. صرفا

  جرم سايبري

هدف حمله سايبري تخريب و ايجـاد اخـتلال در عملكـرد      3
  شبكه كامپيوتري باشد.

  گ سايبريحمله سايبري و جن

  حمله سايبري و جنگ سايبري  حمله بايد داراي اهداف سياسي و يا امنيتي باشد.  4

آثار حمله سايبري همانند يك حمله مسلحانه بوده و يـا عمـل     5
  سايبري در چارچوب يك حمله مسلحانه رخ داده باشد.

  جنگ سايبري

تطبيقـي  دد بررسـي  گونه كه در جدول و شكل فوق مشخص گرديد، تحقيـق حاضـر درص ـ  همان
الملل را درگيـر كـرده اسـت و از    حملاتي است كه مشخصا قلمرو حقوق بينتعاريف ارائه شده از 

م سايبري ( حقوق كيفري داخلي ) قـرار  ئبندي جرابه بررسي مصاديقي كه داخل در دسته ،اين رو
الملـل  حقوق بين ترتيب، حملات سايبري مورد نظر كه به حوزهينه اگيرند، نخواهد پرداخت. بمي

جدول فوق برخوردار باشند تا بتوان  4و  3مندرج در بندهاي هاي  كنند بايد از ويژگيربط پيدا مي
. به عبارت ديگر، هـدف حملـه   پرداخت الملل معاصرآنها از نظرگاه حقوق بين مفهومي به بررسي

باشـد و داراي  هـاي كـامپيوتري هـدف    سايبري بايد تخريب و ايجاد اختلال در عملكـرد شـبكه  
و يـا اينكـه    1اغراض سياسي و امنيتي بوده و اينكه آثار حمله به سان يك حمله مسـلحانه باشـد  

                                                            
هيچ حمله سايبري مشمول تعريف و مفهوم حمله مسـلحانه بـه مفهـوم كلاسـيك آن      تاكنون و در عرصه عمل .1

نشده است و حداقل هيچ كشور و يا سازماني چنين ادعايي را مطرح نكرده است. اما در اين رابطه مطالعه موسوم به 
مـاده منشـور    4ند اي ايران را مصداق بارز يك حمله و نقض بسيسات هستهنت به تأراهنماي تالين، حمله استاكس

ملل متحد تلقي كرده است. آنچه كه واضح است تاكنون هيچ معيار كمي يا كيفـي مشخصـي بـراي تلقـي كـردن      
اي مـوردي و در قالـب رويـه    صورتبهله ئحملات سايبري به عنوان حمله مسلحانه تعيين و وضع نشده است و مس

  گردد.پيگيري مي
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. بـا ايـن وصـف،    1حمله سايبري در قالب و چارچوب يك حمله مسلحانه كلاسيك رخ داده باشـد 
ين رسـد كـه تعي ـ  ناپذير به نظر مـي جستار در شناخت و تبيين تعريف حمله سايبري امري اجتناب

امكان اعمـال قواعـد و مقـررات موجـود حقـوق       راهگشايحقوقي آن لاجرم  ـ فنيهاي  چارچوب
الملل بر اين پديده خواهـد بـود. بـه ايـن دليـل پـرداختن بـه تعـاريف ارائـه شـده از سـوي            بين

المللي و كارشناسان حوزه تكنولوژي اطلاعات ) و همچنين مواضع نظران (حقوق دانان بين صاحب
المللـي مختلـف در قبـال تعريـف حملـه      بـين هـاي   و سازمانها  م شده از سوي دولترسمي اعلا

توانـد نشـانگر   باشد. تطبيق و قياس اين تعاريف با يكديگر بدون شك ميسايبري بسيار مهم مي
  وفاق و يا عدم وفاق در اين خصوص باشد. 

  تعاريف موجود از حمله سايبري  .2
الملـل در بـاب تعريـف حمـلات     خصصين و اساتيد حقوق بيندر اين قسمت ابتدا نظريه علما، مت

گيـري و رويـه   سايبري مطرح و مورد تجزيه و تحليل قرار خواهد گرفت و در مرحله بعد، موضـع 
اند مـورد بررسـي و تحليـل    در خصوص تعريفي كه از حملات سايبري ارائه كردهها  رسمي دولت

المللـي دولتـي و نهادهـاي مسـتقل از     بينهاي  قرار گرفته و پس از آن تعاريفي كه برخي سازمان
گيرد. در نهايت سعي بر آن است تا بـا بررسـي   اند، مورد كنكاش قرار ميحمله سايبري ارائه كرده

گيري از تعاريف ارائه شده و با توجه به اتفاقات عيني كه در ورطـه عمـل رخ   جميع جهات و بهره
ملموس و بسيار نزديك به واقعيت اين نوع  ـلمقدوراحتي ـو درخورداده است، تعريفي كاربردي و 

ضـروري اسـت كـه     ر اين نكته پيش از ورود به تعريفاز حملات در دنياي واقعي ارائه گردد. ذك
عمليـات  «تري از آنچـه كـه موسـوم بـه     حملات سايبري به طور كلي در چارچوب طيف گسترده

  د. گيراست قرار مي )Information Operations» (اطلاعاتي
  

                                                            
بين گرجستان و روسيه اتفاق افتاد كه به موجب آن يـك   2008سلحانه نمونه بارز چنين وضعيتي در مخاصمه م .1

هاي رسمي دولت گرجستان نمـود   دار دولت روسيه اقدام به حمله سايبري عليه كليه سايت شركت خصوصي طرف
هاي رسمي دولت خارج از سرويس شدند. حمله سايبري مزبور در اثناي حمله نظـامي   و طي اين حمله تمامي سايت

هاي جنگي صورت گرفت، هر چند كـه دولـت روسـيه انتسـاب      ك به گرجستان و به عنوان يكي از تكنيككلاسي
  انكار نمود. تي را به خود رسماچنين حملا
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  نظران و متخصصيناز منظر صاحب .1.2
نظران در هر دو بخش حقـوقي و فنـي صـورت    تعاريف مختلفي از حمله سايبري از سوي صاحب

  باشند:اهم آنها به شرح ذيل ميگرفته است كه 
كارشناس امنيت ملي دولـت ايـالات    ـ»ريچارد كلارك«وان به تعريفي كه تنخست ميالف) 

-گونه تعريـف مـي   حمله سايبري را اين وياشاره كرد. كرده است، ارائه  -متحده آمريكا

  كند:
هـاي كـامپيوتري كشـور يـا     اقداماتي است كه توسط كشورها براي نفوذ در كامپيوترها يا شبكه«

  . 1»شودكشورهاي ديگر به منظور ورود (ايراد) خسارت يا ايجاد اختلال انجام مي
توان گفت كه سه عنصر يعنـي عامـل حملـه، هـدف و     در تحليل و به عبارتي نقد اين تعريف مي

قصد از انجام حمله ملاك قرار داده شده است، بدون اينكه انحاء و اشكال ايجـاد اخـتلال مـورد    
توجه قرار گرفته باشد. علاوه بر اين، در خصوص عامل حمله، فقط از كشورها به طـور عـام نـام    

ارچوب و قلمـرو جغرافيـايي تحـت كنتـرل و     اي در چ ـبرده شده است، كه با اين وصف اگر حمله
هـاي   هاي تحت كنترل كشورها) توسط افـراد و گـروه  سايبرو شبكه (فضاي صلاحيت يك كشور

از دايره تعريف ياد شده خارج خواهد  :غيردولتي و خصوصي عليه كشور ثالثي انجام بپذيرد، اصولاً
در پوشـش حقـوقي ايـن     نوعي خلأ ين صورت بايد شاهده اشد و آنها را در بر نخواهد گرفت و ب

بـوده و   نـاقص توان گفت تعريف مذكور تـا حـد زيـادي    دست از حملات بود. با اين وضعيت مي
گيرد گيرند، در بر نميخصوصي و غيردولتي انجام ميهاي  بخش مهمي از حملات را توسط گروه

  و منجر به ايجاد خلاء خواهد شد.
رئيس سابق سـازمان امنيـت ملـي     ـ»ايكل هايدنم«حمله سايبري توسط  تعريف دوم ازب) 

  گونه تعريف كرده است: ارائه شده است. نامبرده حمله سايبري را اين ـآمريكا
  .  2»هاي كامپيوتري كشور ديگردن شبكههرگونه تلاش عامدانه براي ايجاد اختلال يا از بين بر«

                                                            
1. Clarke, Richard A. & Knake, Robert K, (2010), Cyber War: The Next Threat to National 
Security and What to Do about It, p  6.  
2. Gjelten, Tom, (2010), Extending the Law of War to Cyberspace, NAT’L PUB. RADIO. 
Available at:  http://www.npr.org/templates/story/story.php?storyId=130023318 (last visited 
Apr. 18, 2012).    



 ... حمله سايبري از منظرو تحليل تعريف  بررسي تطبيقي  71تحقيقات حقوقي شماره  فصلنامه

 

265 

هيچ تفكيكي ميان جـرم سـايبري،   است تعريف ياد شده نيز بسيار كلي بوده و ا گونه كه پيدهمان
اي از ابهـام  حمله سايبري و جنگ سايبري قائل نشده است و مرز ميان تشخيص آنها را در هالـه 

در اعمال گسترده  را سياستگذاراندست مفسرين و  قرار داده است كه فقدان چنين تفكيكي قطعا
در  ئيد تبعات خطرناك و سوتوانگذارد كه مسلما ميچارچوب قواعد جنگ در فضاي سايبر باز مي

كليت تعريف فوق در واقـع   ،رو طلبي كشورها به همراه داشته باشد. از اينگسترش جنگ و جنگ
گـردد. در قيـاس بـا    پاشنه آشيل و نقطه ضعف اصلي آن است كه منجر به عدم اقبال از آن مـي 

بـود، ايـن تعريـف    ه بازيگران دولتي نموده بتعريف نخست، كه عاملين حمله را مضيق و منحصر 
توانـد  گونه كه ذكر شد، ميباشد و همانست كه به سادگي قابل تفسير مياآنچنان كلي و موسع 

خطرناك باشد و تبعات منفي به دنبال داشته باشد و موجب تشتت در روابط ميـان كشـورها و در   
  المللي باشد. نهايت تهديدي براي صلح موجود در سطح جامعه بين

مـارتين  « تعريفـي اسـت كـه    ي كه از حمله سايبري ارائـه گرديـده اسـت،    سومين تعريفج) 
عنوان كـرده اسـت.    –به عنوان كارشناس فني و متخصص فناوري اطلاعات  ـ»ليبيكي

  گونه تعريف كرده است:  حمله سايبري را اين وي
ري كامپيوتهاي  شود كه سيستمكامپيوتري كه منجر به آن ميهاي  حملات ديجيتالي به سيستم«

بـا   هـايي مغـاير   نرمال و طبيعي عمل كنند، اما در واقـع پاسـخ   صورتبهمورد حمله در ظاهر امر 
  . 1»كنندواقعيت توليد و صادر مي

اي از تهديدات بالقوه عليه اين رويكرد نسبت به تعريف حملات سايبري در حقيقت طيف گسترده
اند اما به سطح و آسـتانه  ده شدهسايبري وي هدف قرار داهاي  امنيت ملي كشوري كه زيرساخت

توانـد  ست كه اين تهديدات مـي ا كند. واقعيت امر ايناند را مستثنا مينرسيده 2»حملات معنايي«
هاي كامپيوتري كشـور مـورد هـدف و قربـاني را     و شبكهها  موجبات ورود ضرر و زيان به سيستم

نمايـد، ضـرورتا    اگفتـه را مسـتثن  پيشفراهم آورد؛ بنابراين هر تعريفي از حمله سايبري كه موارد 
  تعريف ناقصي خواهد بود كه جامعيت لازم را ندارد. 

                                                            
1. Libicki, Martin, (1996), what is Information Warfare? Center for Advanced Concepts and 
Technology Institute for National Strategic Studies, Third Edition, p 77. 

لفين و متـرجمين متخصـص در حـوزه علـوم     توسـط مـؤ   Semantic Attackترجمه فارسي صـورت گرفتـه از    .2
  تري رايج و متداول است. كامپيوتري ارائه شده است و اين ترجمه هم اكنون در متون فني و تخصصي كامپيو
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گيـرد، تعريفـي اسـت كـه توسـط گـروه       چهارمين تعريفي كه مورد بررسي و تحليل قرار مـي د) 
در خصـوص   )Tallinn Manual( دانان پروژه تحقيقاتي راهنماي تالين متخصصين و حقوق

 سايبري به شرح ذيل ارائه گرديده است:هاي  مال بر جنگالملل قابل اعحقوق بين

تواند منجر به ايـراد صـدمه   حمله سايبري يك عمليات سايبري تهاجمي يا تدافعي است كه مي«
  .1»ايجاد خسارت يا تخريب اموال گردد(جراحت) يا مرگ به اشخاص يا باعث 

حمله انجـام شـده اسـت. نبايـد      له نتيجه و تبعاتئنكته اصلي در باب تحليل تعريف ياد شده مس
بار الزاما بايد منـتج بـه نتـايجي بشـوند كـه از      گونه برداشت كرد كه اعمال و افعال خشونت-اين

آيد. در اين رابطه بايد متـذكر شـد كـه حمـلات     كلاسيك و سنتي آن بر مي صورتبهكاربرد زور 
تي مخاصمات را بـر اهـداف   بيولوژيك، شيميايي يا راديولوژيك معمولا همان آثار كلاسيك و سن

نظر جهاني بر اين است كه اين نوع از توسل بـه زور بـه   حال اتفاق مورد حمله ندارند، ولي با اين
نكته غامض اين تعريف در  .2شوندعنوان يك امر و موضوع حكمي در عالم حقوق حمله تلقي مي

كنندگان اين تعريف، نظر ارائهگذارد. از نقطهحقيقت در نتايج و اثراتي است كه از خود به جاي مي
حمله سايبري در صورتي عنوان و وصف حمله را خواهد داشت كـه منجـر بـه نتـايج منـدرج در      

صـورت از پوشـش چـارچوب گفتـه      گردد در غير اين ـ يعني ورود صدمات جاني و مالي-  تعريف
كيد نمود أجدد بايد تشده خارج خواهد شد و بالطبع آثار حقوقي مورد نظر بر آن بار نخواهد شد. م

دايره مفهوم و اصـطلاح حملـه را    كه تبعات يك عمليات، تبعات و آثاري است كه عموما قلمرو و
بار آن مورد نمايد؛ به عبارتي خشونت بايستي در مفهوم تبعات و آثار خشونتمشخص و معين مي

گردد. براي نمونه، ميبار محدود نتوجه و مداقه قرار بگيرد و از اين جهت به صرف اعمال خشونت
 SCADAموسوم به  -ها و اطلاعاتعمليات سايبري كه كاركرد سيستم كنترل و نظارت بر داده

يك نيروگاه برق را تغيير داده و منجر به ايجاد حريق در آن گردد، مشمول تعريف حمله شده و  -
ات سـايبري مزبـور   كه تبعـات ناشـي از عملي ـ   داخل در چارچوب مذكور خواهد بود. لذا از آنجايي
باشد. بنابراين همان گونـه كـه ملاحظـه شـد     مخرب بوده است، در نتيجه داراي وصف حمله مي

                                                            
1. TALLINN MANUAL ON THE INTERNATIONAL LAW APPLICABLE TO CYBER 
WARFARE, (2013), Prepared by the International Group of Experts at the Invitation of The 
NATO Cooperative Cyber Defence Centre of Excellence, Cambridge University Press, p  92. 
2.  Tadić, (1995), Decision on the Defense Motion for Interlocutory Appeal, 2 October, Paras. 
120 & 124 (regarding chemical weapons).  
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محور بودن حملات سايبري است نه خود حملات؛ بـه   مبناي اصلي تعريف راهنماي تالين نتيجه
بـر  بار، عينـي و محسـوس از خـود    اين صورت كه اگر اين نوع از حملات اثرات و تبعات خشونت

الملـل در  بگذارند، وصف حمله را پيدا كرده و در اين مرحله اسـت كـه قواعـد حقـوق بـين      جاي
المللـي)  هاي مرتبط (حقوق توسل به زور، حقوق در جنگ و حقوق مسئوليت بـين ها و زمينه حوزه

  قابليت اعمال و اجرا پيدا خواهند كرد.

  از منظر كشورها  .2.2
حملـه   قبـال در متفاوت دو كشور آمريكـا و روسـيه   ه و موضع در اين قسمت به تعاريف ارائه شد

قاعدتا از اين نظـر مهـم و قابـل     اين دو كشورشود. نحوه برداشت و استنباط سايبري پرداخته مي
توجه است كه طرز تلقي آنها از حمله سايبري در واقع ترجمان سياست عملي و رويه عملي آنـان  

و بعضـا  هـا   ر كـرد كـه تعـاريف و مواضـع رسـمي دولـت      گونه تفسـي  توان اينباشد. حتي ميمي
اي براي اقدامات عملي بعدي آنان در فضاي سايبر و تواند مقدمه و پايهالملي ميبينهاي  سازمان

. لازم به ذكر است كه رويه و موضع اكثـر  گيري سياست حقوقي آنها باشدهمچنين نشانگر جهت
توان گفت كه آمريكا نماينده تفكر و رويكرد و مي كشورهاي غربي به رويكرد آمريكا نزديك بوده

غربي در اين زمينـه بـوده و موضـع كشـورهاي سوسياليسـتي و در حـال توسـعه نظيـر چـين و          
تر است و از اين رو روسيه  هاي به رويكرد روسيه نزديك ي شانگكشورهاي عضو سازمان همكار
  باشد.نماينده تفكر بلوك شرق مي

  آمريكا الف) ايالات متحده 
در ساختار سياسي و حقوقي ايـالات متحـده آمريكـا، وزارت دفـاع ايـن كشـور در پـرداختن بـه         

بـوده و نقـش    قـراول  پـيش موضوعات مربوط به ابعاد نظامي فضاي سايبر و حمـلات سـايبري   
» اي كـامپيوتري حمـلات شـبكه  «تـرين تعريـف از    راهبري را بـه عهـده داشـته اسـت. معـروف     

)Computer Network Attack عملياتي «) توسط وزارت دفاع آمريكا ارائه شده است كه آن را
هـاي   هكشـب  و امپيوترهـا ك در اطلاعـات موجـود   نـابودي  يـا  دادن اهشك گسيختن، هم از براي

اي دوگونـه حملـه شـبكه    تعريـف،  ايـن  در. 1»دانـد مـي  هاهكشب و امپيوترهاكخود  يا امپيوتريك

                                                            
1.  United States Department of Defense (DoD), (2006) The National Military Strategy for 
Cyberspace Operations. Available at: <www.dod.gov/pubs/foi/ojcs/07-F- 2105doc1.pdf.  
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 ديگـر،  و اسـت  امپيوتريك ـهـاي   هكشب  يا امپيوترهاك آنها هدف هك هايي حمله كامپيوتري، يكي
 از اسـت،  امپيوتريك ـهاي  هكيا شب امپيوترهاك در موجود اطلاعات ربودن ه هدفشانك هايي حمله
 دفـاع  وزارت ست كه آيـا تعريـف  ا اي كه در اين تعريف وجود دارد اينلهئمس .است شده جدا هم

 هـدف  و نتيجـه  بـه يـك   دستيابي براي مپيوترياك هكشب يك كاري دستمتحده شامل  ايالات
 تـرين تازه .1دارد تفاوت هكشب خود انداختن ارك از با هدف، اين؟ نه يا شودمي هم هكشب از بيرون

 دانشـگاه  در 2009 در سـال  هك ـ يكموش ـ و جنـگ دريـايي   بـر  مكحـا  الملل بين حقوق مقررات
 و تنظـيم هـا   درگيـري  هزمين هش درپژو و دوستانه بشر سياست برنامه چارچوب در و» هاروارد«

 اي گونـه  بـه  را اي كـامپيوتري از حمـلات شـبكه   اك ـآمري دفـاع  تعريف وزارت است، شده تدوين
 نتـرل ك گرفتن دست به امپيوتري برايك اطلاعات اريك -دست عمليات هك است ردهكبازنگري 

 يك ضد تواند مستقيما بريبه عبارت ديگر، حمله م .بگيرد بر در نيز امپيوتر راك هكشب يا امپيوترك
بنابراين، بـا    .2گيرد صورت امپيوتريك هكشب لك يا هكشب يك در امپيوترهاي موجودك امپيوتر،ك

توان گفت كه هر مي» هاروارد «ي وزارت دفاع آمريكا و دانشگاه توجه به تعاريف ارائه شده از سو
 بـه  متعـارف  هـاي حملـه  ينهمچن ـ هدف تمركز دارنـد و  يك به عنوان امپيوتريك سيستم دو بر

 اطلاعـاتي  عمليـات  مشـترك  در اين راستا، آمـوزه . 3گيردمي بر در را امپيوتريك هكتأسيسات شب
اي ديـدگاه مضـيق و محـدودتري را در خصـوص حمـلات شـبكه       2006متحده در سال  ايالات

 ازگيـري   بهـره  بـا  شـده  انجـام  كامپيوتري اتخاذ نمود به اين صـورت كـه عمليـات را اقـدامات    
 اطلاعـات  نـابودي  يا اهشك دسترسي، جلوگيري از گسيختن، هم از براي امپيوتريكهاي  هكشب

 تعريـف  امپيوتري،ك هايهكو شب امپيوترهاك خود يا امپيوتريك هايهكشب و امپيوترهاكدر  موجود
 بـار  بـه  و خسـاراتي  صـدمات  امپيوتريك ـ هكشـب  يا امپيوترك از بيرون هكهايي حمله از و ندك مي
 2011در سـال   مضاف بر اين، فرماندهي سايبري ايالات متحده آمريكـا . 4كندبحث نمي آورد مي

گيـري از  يك اقدام (فعـل) خصـمانه كـه بـا بهـره     «گونه تعريف كرده است: حمله سايبري را اين
                                                            

1.  Silver, D.B, (2001), Computer Network Attack as a use of Force Under Article 2(4) of 
the United Nations Charter, in: Schmitt/O'Donnell (eds), Computer Network Attack and 
International Law, P 76. 
2. http://ihlresearch.org. 
3. Kuehl, D.T, (2001), Information Operations, Information Warfare, and Computer 
Network Attack-Their Relationship to National Security in the Information Age, in: 
Schmitt/O'Donnell (eds), Computer Network Attack and International Law, 2001, pp  44-45. 
4. Joint Doctrine for Information operations, at: www. dtic. mil. 
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هـا،   هاي مرتبط به قصـد ايجـاد اخـتلال و يـا تخريـب سيسـتم      و يا شبكهها  كامپيوتر يا سيستم
. فرمانـدهي مزبـور در ادامـه    »1گيـرد و تجهيزات حساس سايبري دشمن صورت ميها  زيرساخت
هـا و اطلاعـات   يـا داده هـا   دارد كه تبعات و اثرات حملات سايبري ضرورتا بـه سيسـتم  اشعار مي

تـوان از ابزارهـاي   شود. علاوه بر اين، در انجام حمله سايبري ميكامپيوترهاي هدف محدود نمي
هاي الكترونيكي، كدهاي تعبيه شده دهنده ر وسايل ثانويه و خارجي، انتقالاي مختلفي نظيواسطه

و يا اپراتورهاي انساني استفاده كرد. در رابطه با تحليل تعريف اخير بايد متـذكر شـد كـه ويژگـي     
اي ست كه حملات سايبري را فقط به اقدامات و افعال خصـمانه ا اصلي و كليدي اين رويكرد اين

سايبري حساس اسـت  هاي  و زيرساختها  كه قصد آنها ورود صدمه به سيستم محدود كرده است
  و از اين جهت دايره و قلمرو تعريف را به هدف حمله محدود كرده است. 

غالب تعـاريف ارائـه شـده از سـوي نهادهـاي      در تحليل تعاريف مذكور بايد خاطر نشان نمود كه 
، حملات سايبري و جنـگ سـايبري قائـل بـه     م سايبريئامنيتي آمريكا بين جرا و مختلف دولتي
بندي ميان اين مفاهيم منجر به نوعي لجام گسيختگي در تفسير و اند كه عدم دستهتفكيك نشده

نظامي خواهد شد كـه در نـوع    لحت و مصالح ملي وصالملل بنا به مطبعا اعمال قواعد حقوق بين
المللي را به مخاطره بينـدازد.  ر روابط بينتواند معادلات موجود دمي -خواسته و يا ناخواسته -خود

تواند اين باشد كـه شـايد مقامـات آمريكـايي     البته تحليل ديگر در رابطه با عدم تفكيك فوق مي
المللي را كماكـان در انتظـار   خود و جامعه بين ،درصدد هستند تا با اتخاذ عامدانه چنين رويكردي

جنـگ سـايبري بگذارنـد و بـا پيـروي از ايـن       ساختن مفهوم دقيق حملات سايبري و  هنجارمند
ي هـاي هاي بعدي در حوزه سايبري باشند تا بتوانند از رهگذر رويـه استراتژي منتظر اتفاقات و رويه

زمينه را براي رسيدن به قواعد حقوقي مطلوب و مـورد نظـر خـود در    افتند،  مي كه در عمل اتفاق
  الملل فراهم كنند.حوزه حقوق بين

  ب) روسيه 
رسـمي و در قالـب    صورتبهبه غير از ايالات متحده آمريكا و روسيه تقريبا هيچ كشوري  كنونتا

گيري واحد و به عنوان يك سياست كلي و استراتژي واحد اقدام به تعريف حملـه سـايبري   موضع
                                                            

1. Cartwright, Gen. James E., (2011), Memorandum for Chiefs of the Military Services, 
Commanders of the Combatant Commands, Dirs. of the Joint Staff Directories on Joint 
Terminology for Cyberspace Operations, p  5.  
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 صـورت بـه ننموده است. ساير كشورهاي مدعي در اين خصوص نظير چين هم تـاكنون رسـما و   
اند. لازم به ذكر است روسـيه  ه ارائه تعريف مستقل خود از حملات سايبري ننمودهانفرادي اقدام ب

  اقدام به تعريف جنگ اطلاعاتي و نه حمله سايبري به شرح ذيل نموده است: 
هاي  هرگونه ايجاد اختلال در عملكرد و به هم ريختن سازماندهي امكانات، تجهيزات و سيستم«

ن و همچنـين وارد آوردن فشـارهاي روانـي اطلاعـاتي بـر      كليدي نظامي، صنعتي و اداري دشـم 
هـاي   تكنولـوژي  بكـارگيري رهبران سياسي يا نظامي، نيروهاي مسـلح و تـوده مـردم از طريـق     

 . »1اطلاعاتي

اقدام به تعريف جنگ اطلاعاتي به جاي پرداختن به ابعاد و جوانب فني و حقوقي حمله سايبري از 
و رويكردهاي متفاوت و مبتني بر مصالح امنيتي ملي اين ها  سوي روسيه كاملا مبتني بر سياست

بردار است  باشد. گستره و قلمرو تعريف جنگ اطلاعاتي مذكور به حدي موسع و تفسيركشور مي
كه عملا دست يازيدن به يك چارچوب مشترك و معـين جهـت اعمـال قواعـد حقـوقي حقـوق       

بته كشورهاي روسيه و چين در قالب سـازمان  الملل را بسيار سخت و شايد غيرممكن سازد. ال بين
اعضا ناظر  صورتبهكه كشورهايي همچون ايران، هند و پاكستان در آن ـشانگهايهاي  همكاري

انـد كـه در قسـمت    اقدام به ارائه تعريف مشترك و موسعي از حمله سـايبري كـرده   ـحضور دارند
  شود. ن پرداخته ميه آبالمللي بينهاي  مربوط به سازمان

له امنيت فضاي سـايبر  ئلازم به ذكر است كه وزارت امور خارجه روسيه نيز در راستاي اهميت مس
هاي مجمـع عمـومي در خصـوص مباحـث     كيد بر قطعنامهأو پديده حملات سايبري و با ابتنا و ت

 2010دسـامبر   8بـه ويـژه قطعنامـه    . 3يهاي اطلاعات و تكنولوژي 2مربوط به امنيت فضاي سايبر
تغيير و تحولات در زمينه اطلاعـات و ارتباطـات   «مومي سازمان ملل متحد در خصوص مجمع ع

رتبـه   المللـي مقامـات عـالي   در نشست بين 2011سپتامبر  9، در 4»الملليدر چارچوب امنيت بين

                                                            
1. Jeffrey Carr, (2011), Inside Cyber Warfare, 2nd Edition, O’Reilly Media, Inc, Sebastopol, 
CA, 2011. 
2. A/RES/65/41 of the General Assembly of the United Nations, 8 December 2010, 
"Developments in the field of information and telecommunications in the context of 
international security". 
3. Resolution 20 November 2000, A/RES/55/29 of the General Assembly of the United 
Nations, "Role of science and technology in the context of international security and 
disarmament”.  
4.A/RES/65/41, Op.cit.  
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اقدام به تهيه ) Yekaterinburg(» يكاترينبورگ«مسئول در خصوص موضوعات امنيتي در شهر 
نمـود. در راسـتاي تحليـل     1المللـي وانسيوني در باب امنيت اطلاعات بـين نويس كنو تدوين پيش

سسه مطالعات امنيت اطلاعات دانشگاه دولتي مسـكوو  ؤمحتواي كنوانسيون پيشنهادي روسيه، م
به عنوان يك گروه تحقيقاتي مسـتقل مسـتقر در    ـمركز تحقيقات و مطالعات مخاصمات مسلحانه

. آنچه كـه در  2انديل مفاد سند مزبور و ارائه نظريات تفسيري نمودهاقدام به تجزيه و تحل ـبريتانيا
امنيـت  « كيد قرار گرفته است، تمركـز بـر دو مفهـوم    أاين كنوانسيون به عنوان نقطه ثقل مورد ت

اين  2باشد. ماده گيري از معيار كنترل محتوا ميو همچنين بهره »امنيت اطلاعاتي« و  »سايبري
جنـگ  « حات اختصـاص يافتـه اسـت كـه در بخشـي از آن اصـطلاح       سند به تعاريف و اصـطلا 

گونه تعريـف   و نه حمله سايبري تعريف شده است. ماده مزبور جنگ اطلاعاتي را اين »اطلاعاتي
  گردد:كرده است كه يك تعريف موسع و كلي تلقي مي

خسارت بر درگيري و مخاصمه ميان دو يا چند كشور در فضاي اطلاعاتي به منظور وارد نمودن «
هـاي   ها و منابع اطلاعاتي و همچنين ورود خسارت به سـاختارها و زيرسـاخت  ها، پروسه سيستم

 بكـارگيري سياسـي، اقتصـادي و اجتمـاعي؛ همچنـين     هـاي   -مهم و حيـاتي، تخريـب سيسـتم   
ثبات نمودن دولـت و جامعـه آن   گسترده رواني عليه جمعيت يك كشور به منظور بيهاي  كمپين

ن وادار كـردن يـك كشـور بـه اتخـاذ تصـميماتي در راسـتاي منـافع دشـمن و          كشور و همچني
  . 3»مخالفان

در سند مذكور روسيه تلاش دارد تا مفاهيم ياد شده را در يك چارچوب و به سـان يـك مفهـوم    
واحد مورد بررسي قرار بدهد و اين امر دقيقا نقطه اختلاف و تلاقي ديدگاه روسيه بـا كشـورهاي   

يت اطلاعات در فضاي سـايبر و بـه تبـع آن حمـلات سـايبري اسـت. رويكـرد        غربي در باب امن
را مفـاهيمي   (امنيت سايبري و امنيت اطلاعاتي) كشورهاي غربي در حقيقت اين است كه اين دو

                                                            
1.  Russia’s Draft Convention on International Information Security – A Commentary, (2012), 
Published by  Conflict Studies Research Centre and Institute of Information Security Issues 
Moscow State University.  
2.  Available at : http://www.conflictstudies.org.uk/publications.php. 
3.  Russia’s Draft Convention on International Information Security – A Commentary, (2012), 
Published by  Conflict Studies Research Centre and Institute of Information Security Issues 
Moscow State University, Article 2.   
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كنند و بر اين باور هسـتند  جدا و مستقل از يكديگر دانسته و آثار حقوقي متفاوتي را بر آنها بار مي
  . 1يك مفهوم واحد و يكسان مورد استنباط قرار بگيرندكه نبايد به عنوان 

  المللي بينهاي  از منظر سازمان . 2.3
المللي كه مباحث مربوط به تهديدها و حملات سايبري و به طـور كلـي   هاي بين در ميان سازمان

هاي كامپيوتري را در دستور كـار خـود دارنـد، فقـط سـازمان همكـاري       امنيت اطلاعات و شبكه
المللي هاي بين اي مستقيما و به صراحت حمله سايبري را تعريف كرده است. ساير سازمانشانگه

هاي كلي خود را در  عملي و سياستهاي  نظير ناتو، اتحاديه اروپا و اتحاديه آفريقا بيشتر استراتژي
ر انـد. بنـابراين د  قبال بحث امنيت سايبري در فضاي سايبر در قبال حملات سايبري اعلام نموده

و موضع كلي ناتو در خصـوص  اين قسمت تعريف ارائه شده از سوي سازمان همكاري شانگهاي 
  گيرد.رد بررسي و تحليل قرار ميموامنيت و استراتژي سايبري 

  الف) سازمان همكاري شانگهاي 
و  اصلي متشكل از كشورهايي همچون روسيه و چين به عنوان اعضا سازمان همكاري شانگهاي

، ص ص 1391زاده، (بيـگ  ون هند، پاكستان و ايران به عنوان اعضا ناظر اسـت كشورهايي همچ
گيري استراتژيك اين سازمان در قبال مقولـه امنيـت سـايبري و بـه تبـع آن      موضع). 770-769

تعريف حمله سايبري منعكس كننده و گوياي مواضع مورد توافـق ايـن كشـورها در بـاب اسـناد      
براين، تعريف سازمان همكاري شانگهاي از حملـه سـايبري بـه    سازمان است. بنا منتشره از سوي
 اسـت.  ـ به ويژه روسـيه و چـين   ـ يد ديدگاه رسمي و حاصل وفاق دول عضو آنؤنوعي مبين و م

، رويكرد سازمان مزبور در قبـال حمـلات   كشورهاي غربيمحور برخلاف رويكرد مضيق و نتيجه
ازمان ضـمن اعـلام نگرانـي خـود از تهديـدهاي      باشد. س ـمحور مي سايبري كاملا موسع و ابزار

و ابزار اطلاعـاتي و ارتباطـاتي نـوين بـه منظـور ايجـاد       ها  تكنولوژي بكارگيرياحتمالي ناشي از 
 را ايـن  »جنـگ اطلاعـاتي  «المللي در سطوح نظامي و غيرنظـامي،  اختلال در ثبات و امنيت بين

  كند: گونه تعريف مي

                                                            
1 .Russia’s Draft Convention on International Information Security – A Commentary, (2012), 
Published by  Conflict Studies Research Centre and Institute of Information Security Issues 
Moscow State University, pp  26-27.  
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ثبات كردن جامعه و كشور و همچنين وادار ساختن ظور بيرواني جمعي به من-شستشوي مغزي«
 .1»مين منافع گروه و طرف مخالفأكشور به اتخاذ تصميماتي در راستاي ت

علاوه بر اين، سازمان همكاري شانگهاي نشر و انتشار اطلاعات را به عنوان يكي از تهديدهاي 
سياسي و  ـ و اقتصادي اجتماعي، سياسيهاي  اصلي فراروي امنيت اطلاعات براي سيستم

بنابراين، به نظر  .2كندهاي رواني و فرهنگي ساير كشورها مضر و مخرب تلقي ميهمچنين حوزه
رسد كه سازمان مذكور يك ديدگاه و برداشت كاملا موسعي را از حملات سايبري مطمح نظر مي

ه استفاده از شود ككه پذيرش اين ديدگاه منجر به اين نتيجه مي قرار داده است به طوري
نظران بر اين باور گردد. صاحبتكنولوژي سايبري موجب تضعيف ثبات سياسي كشورها مي

گر تلاش و اقدام براي محدود ساختن و اعمال سانسور بر هستند كه تعريف ياد شده گويا و توجيه
نمونه بارز و برجسته نگراني فوق در تلاش . 3آزادي بيان در شبكه جهاني اينترنت است

اي نوين خالفان از طريق استفاده از رسانهبراي سركوب سياسي م 5و ليبي 4شورهايي نظير مصرك
كه آنها هرگونه فعاليت سياسي سايبري مخالف خود را بر نتابيده و با  بوده است به طوري

نمودند. از آنجايي شبكه جهاني اينترنت ابزارهاي كنترلي و نظارتي خود اقدام به سركوب آنها مي
چنين  اي مبدل به سكويي جهاني براي تبادل آراء و تجربيات تبديل شده است، لذاطور فزاينده به

  .تلقي شود 6حقوق بشر براي تهديد تنهايدر سركوب و  سازتواند زمينهميهايي  تعريف

  سازمان پيمان آتلانتيك شمالي (ناتو)ب) 
تهديدها و حملات سايبري به حملـه  له ئاز نقطه نظر تحول سازماني، روند توجه جدي ناتو به مس

گردد كه پس از وقوع حمله سايبري مذكور اين سازمان بـه وجـود   عليه استوني برمي 2007سال 
                                                            

1. Agreement between the Governments of the Member States of the Shanghai Cooperation 
Organization on Cooperation in the Field of International Information Security, (2008), 61ST 
Plenary Meeting, Annex I.  
2. Shanghai Cooperation Agreement, Annex I, at 209. 
3. Gjelten, Tom, (2010), Extending the Law of War to Cyberspace, NAT’L PUB. RADIO. 
Available at:  http://www.npr.org/templates/story/story.php?storyId=130023318.     
4. Richtel, Matt, (2011), Egypt Halts Most Internet and Cell Service, and Scale of Shutdown 
Surprises Experts, N.Y. TIME, at A11.  
5. Gentile, Sal, (2011), Gadhafi Regime “Turns Off the Tap” on Libya’s Internet, Live Blog: 
Libya Revolts, PBS, Available at: http://www.pbs.org/wnet/need-to-know/the-daily-
need/libya-revolts-a-live-blog/7679/.  

ساز تهديد عليه حقوقي همچون آزادي ارسال و دريافت اطلاعـات در فضـاي   تواند زمينهچنين تفسير موسعي مي .6
  مجازي، آزادي عقيده و آزادي بيان باشد.
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. 1دو خلاء دكترين منسجم و يكپارچه سايبري و همچنين استراتژي جامع سـايبري اذعـان نمـود   
ت سايبري نخستين جلسـه  لافاصله و به تبع وقوع اين حمله، ناتو به منظور بررسي رسمي حملاب

تشـكيل داد. ماحصـل اجـلاس     ـ در رومـاني  با عنوان اجـلاس بخارسـت   ـ2008خود را در سال 
مقام مديريت دفاع " اوينبحث حملات سايبري با عن بخارست تشكيل دو ركن جديد با تمركز بر

بـود. اگرچـه تشـكيل دو ركـن يـاد شـده       » مركز عالي همكـاري دفـاع سـايبري   «و  2"سايبري
و دستاوردهاي خوبي را در قبال تعيين استراتژي سايبري سازمان به دنبال داشته است ها  شرفتپي

ولي به هر تقدير سازمان توانايي كافي و لازم جهت مقابله با تهديـدهاي موجـود سـايبري عليـه     
. دليل چنين وضعيتي پيچيدگي و نهـاني بـودن حمـلات    سيسات ديجيتال خود را نداردأاموال و ت

  دهند.بيني بوده و در كمترين زمان ممكن رخ ميي است كه اساسا غيرقابل پيشسايبر
سايبري ناتو نيز كماكان در مراحل هاي  ها و توانمنديترتيب، بايد اذعان داشت كه برنامهينه اب

كه  اوليه تكامل خود قرار دارد و هنوز به پختگي لازم در اين حوزه نرسيده است به طوري
يف رسمي و مورد اجماعي را از حمله سايبري ارائه نداده است. البته لازم به ذكر سازمان هنوز تعر

است كه تهيه و تدوين اصول راهنماي تالين بنا به دعوت و حمايت مركز عالي همكاري دفاع 
اقدام به  30سايبري ناتو انجام شده است كه متخصصين و محققين اين پروژه در قاعده شماره 

 . اگر بتوان از حمايت و دعوت ناتو به تهيه و تدوين اين پروژه اين3اندكرده تعريف حمله سايبري
ييد و در واقع بيانگر رويكرد ناتو نسبت أگونه برداشت كرد كه نظرات محققين اين پروژه مورد ت

- به حملات سايبري است، لذا تعريف مذكور (پيشتر مورد اشاره و تحليل قرار گرفته است) را مي

و نسبت داد و بر اين باور بود كه تعريف ناتو از حمله سايبري همين مفهومي است كه توان به نات
در راهنماي تالين آمده است. نبايد اين نكته را از نظر دور داشت كه ناتو تاكنون موضع و رويكرد 

توان به قطع نمي ،رسمي خود را در خصوص تعريف حمله سايبري اعلام نكرده است و از اين رو
  عريف راهنماي تالين را به رويكرد رسمي ناتو نسبت داد.يقين ت

                                                            
1. Hughes, Rex B., (2011), NATO and Cyber Defense: Mission Accomplished?, 

ATLANTISCH PERSPECTIEF. Available at: http://www.atlcom.nl/site/english/nieuws/wp-
content/Hughes.pdf.   
2.  Cyber Defense Management Authority. 

تواند منجر به ايراد صدمه (جراحت) يا مـرگ  ه سايبري يك عمليات سايبري تهاجمي يا تدافعي است كه ميحمل. 3
  . به اشخاص يا باعث ايجاد خسارت يا تخريب اموال بگردد
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 گيري   نتيجه

تحليلي به مطالب و عناوين مذكور در رابطه با مفهوم و تعريف حمله سايبري -با نگاهي توصيفي
المللي، بايد اذعان داشت كه در وهله اول بايد ميـان مفـاهيم   بينهاي  از منظر كشورها و سازمان

ري، حمله سايبري و جنگ سايبري قائل به تفكيـك شـد زيـرا، خلـط نمـودن      گانه جرم سايبسه
گانه مذكور موجب تزلزل و تشتت در رسيدن به نتايج حقوقي مورد نظر خواهد شد. بـا  مفاهيم سه

تفكيكي كه انجام شد، مفهوم حمله سايبري مشخصا اگر با قصد و نيت صدمه زدن به تأسيسـات  
توان مـدعي امكـان اعمـال    ورها رخ دهد، آن وقت است كه ميهاي كامپيوتري ساير كشو شبكه

الملل بر آن شد. با پذيرش تفكيك ياد شده، مشكل اصلي در تعريف حملـه سـايبري و   حقوق بين
المللي در اين خصوص كماكان باقي است. با ابتنا بر رويكرد موسع روسيه و عدم وجود اجماع بين

ت به تعريف حمله سـايبري، بايـد گفـت كـه متأسـفانه      رويكرد مضيق ايالات متحده آمريكا نسب
ها  تعريف مفهوم مذكور از نظر هنجاري عقيم مانده و تاكنون محل اختلاف و مناقشه ميان دولت

نظر در رابطه با تعريف حملـه سـايبري، بـدون شـك     المللي است. فقدان اتفاقبينهاي  و سازمان
الملل بسيار سـخت و مشـكل خواهـد    ظر حقوق بينپرداختن به جوانب و ابعاد حقوقي آن را از من

-بسـت مـي  را نيز  بـه بـن  ها  و تحليلها  توان گفت كه تا حدي بررسينمود و حتي به جرأت مي

نظر كشورهاي روسـيه و آمريكـا و همچنـين اخـتلاف ديـدگاه      كشاند. پر واضح است كه اختلاف
هاي در زمينـه ارائـه يـك تعريـف     شانگهاي  سازماني سازمان هايي نظير ناتو و سازمان همكاري

واحد، مشترك و مورد توافق چالش حقوقي پديده حملات سايبري را دو چندان كرده و بـه رويـه   
زند كه چنين جرياني مسلما بر خلاف نفع مشترك سازي انفرادي كشورها در اين زمينه دامن مي

  المللي خواهد بود.و نظم حقوقي جامعه بين
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