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 سايبر به مثابه توسل به زور در سياق منشور سازمان ملل متحد حملات

  فاطمه كيهانلو

  رضادوستوحيد 

  16/12/1393تاريخ پذيرش:    10/9/1393تاريخ دريافت:

  چكيده
هـاي  الملل در ادوار مختلف، تنظيم روابـط دولـت  برانگيز حقوق بينيكي از مسائل چالش

حل و فصل اختلافات آنها بـا يكـديگر بـوده اسـت. در ايـن ميـان، تـا         متخاصم و شيوه
ترين راه حل اختلاف، جنگ و توسل به زور بود؛ هرچند بـه مـرور   هاي مديد، اصلي مدت

ش و سـپس حـذف آن، وجهـه همـت     نهادينه كردن حقوقيِ اين امرِ مذموم با هدف كاه
نظـامي را بـه    المللي، جنـگ و حملـه  المللي قرار گرفت. از زماني كه اسناد بينجامعه بين

اين تدبير،  تواند در سايهطور مطلق ممنوع كردند، اين انديشه قوت گرفت كه بشريت مي
هـاي  فنـاوري  المللي اميدوار شود. با اين وجود، رشد و توسعهبه تحقق صلح و امنيت بين

هايي را در اين خصوص ايجاد كرد. فضاي سايبر و حملات صورت گرفته در نوين، چالش
ها است. نوشتار حاضر، درصدد معرفـي ايـن فضـا و بررسـي     قالب آن، يكي از اين چالش

) و منشـور  Jus ad bellumسـو ( نسبت حملات سايبري با حقوق توسل بـه زور از يـك  
  آن از سوي ديگر است.  51و  2) 4ملل متحد به خصوص مواد (

 واژگان  كليد
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ها بوده است، اما امروزه، مخرب روابـط و نـاقض حقـوق    به زور، اصل حاكم بر روابط ميان دولت
المللي، جنگ و توسل به زور در روابـط  گردد. به همين دليل طي اسناد بينالملل محسوب ميبين

كلـوگ و   -ملل) و سپس ممنوع (ميثاق بريان ا يكديگر ابتدا محدود (ميثاق جامعهها بميان دولت
  منشور سازمان ملل متحد) شد.

ها شكل پس از اين تحولات و ممنوع شدن جنگ تجاوزكارانه، نوع جديدي از روابط، ميان دولت
نداشتند با اتكا ها حق شد؛ يعني دولتگرفت: اصل صلح بود و جنگ، امري استثنايي محسوب مي

تـر، امـروزه، بـا تغييـر     افروزي اقدام كنند. از اين مهمبه قدرت نظامي خود به لشكركشي و جنگ
ها بر فرض حقانيت هم، حق شروع جنـگ  ، دولت1يافتهالملل به حالت سازمانپارادايم حقوق بين
سوي يك دولـت، عليـه   توانند به عنوان نمونه، با توجه به عدم پرداخت بدهي از را نداشته و نمي

   2آن متوسل به زور شوند.
هـاي  هاي حقوقي مذكور را با چالش پيشرفتهاي اخير، در اين ميان، يكي از مسائلي كه در سال

تواننـد در بحـث توسـل بـه زور     هاي جديدي است كه مـي رو كرده، اختراع تكنولوژيجدي روبه
هـا، امـري اسـت كـه نـه در فضـاي       ولـوژي جديد و كمتر آشناي اين تكن تأثيرگذار باشند. نمونه

  دهد.بيروني و عيني، كه در فضاي سايبر رخ مي -فيزيكي
3را نخستين بار ويليام گيبسون »رفضاي سايب«واژه 

علمي تخيلي در كتـاب   هاينويسنده داستان 
4نورومنسر

هـايي از ارتباطـات    در اصطلاح به مجموعـه  فضاي سايبر 5به كار برد. 1984در سال  
ها از طريق كامپيوتر و وسايل مخابراتي بـدون در نظـر گـرفتن جغرافيـاي فيزيكـي       ي انساندرون

تواننـد از   اي از فضاي سايبر است كـه كـاربران آن مـي    شود. يك سيستم آنلاين نمونهمياطلاق 
-هكنند. برخلاف فضاي واقعي، در فضاي سايبر نياز به جاب ربا يكديگر ارتباط برقرا ايميل طريق
واره مـوش هاي فيزيكي نيست و كليه اعمال فقـط از طريـق فشـردن كليـدها يـا حركـات        جايي

                                                            
1  . Institutional. 
2  . Cf. Drago-Porter Convention (1907). 
3  . William Gibson. 
4  . Neuromancer . 
5  . Brier, Soren, Cybersemiotics and the Question of Knowledge, Information and 
Computation, Gordana Dodog-Crnkovic & Mark Burgin (eds), World Scientific Publishing, 
2010, p 14. 
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به عبارت ديگر، فضاي سايبر، محيطي است مجازي و غيرملموس كـه   .1شوندانجام مي )ماوس(
شوند) وجود دارد. در ايـن  اينترنت به هم وصل ميهاي بين المللي (كه از طريق در فضاي شبكه

ها و كشورها به صـورت ملمـوس و   ها، فرهنگمحيط، تمام اطلاعات مربوط به روابط افراد، ملت
فيزيكي (به صورت نوشته، تصوير، صوت و اسناد) در يك فضاي مجازي و بـه شـكل ديجيتـالي    

باشـد؛ كـاربراني كـه از    ان و كاربران مـي كنندگوجود داشته و قابل استفاده و در دسترس استفاده
  2اند.المللي به هم مرتبط شدههاي بينطريق كامپيوتر، اجزاي آن و شبكه

الملل و به خصوص بحث توسل به زور اين است هاي اساسي اين فضا با حقوق بينيكي از چالش
مهـم در   ر. نكتـه تواند محمل حملات نظامي و توسل به زور واقع شود يا خي ـكه آيا اين فضا مي

اين موضوع، اين است كه گرچه در عرف اين فضاي نوظهور، اصطلاحاتي تحـت عنـوان جنـگ    
سايبر، حملات سايبر و... وجود دارد، اما مشخص نيست كه آيا اين به اصـطلاح حمـلات سـايبر،    

ار گيرند الملل مورد تأييد قرتوانند تحت عنوان توسل به زور در معناي رايج كلمه در حقوق بينمي
  يا خير.  

توانند تحت به اين ترتيب، نوشتار حاضر درصدد پاسخ به اين سؤال است كه آيا حملات سايبر مي
عنوان توسل به زور در معناي رايج كلمه و به خصوص ذيل منشور سـازمان ملـل متحـد، تبيـين     

  شوند و تواليِ خاص آن يعني دفاع مشروع را در پي داشته باشند يا خير.
ها بررسـي  حملات سايبر انجام شده از سوي دولت صرفاًه توضيح است كه در اين نوشتار، لازم ب
نـاظر بـر    صـرفاً الملل). همچنـين، بحـث حاضـر،    شوند (نه ساير تابعان و اشخاص حقوق بينمي

ارزيابي مشروعيت اين حملات از جهت توسل به زور است (نه از جهات ديگـر، از جملـه، بحـث    
  عدم مداخله). 

توجه به توضيحات فوق، اين نوشتار، ابتدا به بحث توسل به زور در چـارچوب منشـور سـازمان     با
ملل متحد به طور كلي و مباحث مربوط به آن خواهد پرداخت (گفتار نخست)؛ و در ادامه، نظريـه  

  اعمال سايبر به مثابه توسل به زور را در ترازوي تحقيق خواهد آزمود (گفتار دوم).
                                                            

  :نگاه كنيد به ،همشهري روزنامه "فضاي سايبري چيست؟" .1
http://hamshahrionline.ir/details/4411 

، چاپ اول، انتشارات بهنـامي،  اي نوين از بزهكاريم كامپيوتري و اينترنتي جلوهجرائ ؛باستاني، برومند .2
  .56، ص1383
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 توسل به زور در چارچوب منشور سازمان ملل متحدگفتار نخست: 

 منشور ملل متحد  2 ماده 4الف) بند 

الملل معاصر وجـود دارد،  ترين سندي كه در مورد ممنوعيت توسل به زور در نظام حقوق بينمهم
تمام اعضـا در  «دارد: باشد. اين بند مقرر ميآن مي 4 ماده 2منشور ملل متحد و به خصوص، بند 

المللي خود، از توسل يا تهديد به زور، عليه تماميت سرزميني يا اسـتقلال سياسـي هـر    روابط بين
  1».كننددولتي، يا از هر روش ديگرِ ناسازگار با مقاصد ملل متحد خودداري مي

كند، بلكـه بـا مطمـح نظـر قـرار دادن      جنگ را ممنوع نمي صرفاًلازم به توضيح است كه اين ماده، 
همچنين گرچه ايـن مـاده بـه تماميـت      2دهد.تري را مورد توجه قرار مي، مفهوم وسيعتوسل به زور

 3شـود.  كند، اما بنابر ديدگاه غالب محدود به آنها نميها اشاره ميسرزميني و استقلال سياسي دولت
  باشد.   نيز مؤيد اين ديدگاه مي» يا از هر روش ديگرِ ناسازگار با مقاصد ملل متحد...«...عبارت 

كه در اين ماده ممنوع شده، در هيچ قسمت از منشور تعريف نگرديـده اسـت. ايـن در    » زور«اما 
نيـاز از  انـد، در واقـع بـي   حالي است كه بسياري از اصطلاحات مذكور در منشور كه تعريف نشـده 

 صـادق » زور«مفهوم  شود اما اين امر دربارهآنها ديده نمي تعريف هستند و اختلاف نظري درباره
  نيست و در باب حدود و ثغور آن اختلافات شديدي وجود دارد.

  »زور«ب) مفهوم 
منشور ملل  4ماده  2مندرج در بند  »تهديد يا توسل به زور«المللي دادگستري عبارت ديوان بين

نيكاراگوئه آزموده و بر اين اساس، اعمال مشروعِ ممكن در اين زمينه را در سه  متحد را در قضيه
دهد: حمـلات مسـلحانه،   ، دو مورد نخست آن را پوشش مي4ماده  2مورد گنجانده است كه بند 

ديوان، اين موارد را تعريف نكرده، امـا خـود رأي، چنـد قرينـه بـراي       4توسل به زور و مداخلات.
  دهد.ئه ميشناسايي آنها ارا

                                                            
1  . U.N. Charter art. 2, para 4. 

2  . Malcolm Shaw, International Law, 3rd Edition, Cambridge University Press, 1995, p 686. 

3  . Albrecht Randelzhofer, 'Article 2(4)', in Bruno Simma (ed.), The Charter of the United 
Nations – A Commentary, Volume I, 2nd Edition, Oxford University Press, 2002, pp 123–
124. 
4  . Hilaire McCoubrey and Nigel D. White, International Law and Armed Conflict, Dartmouth 
Publishing Company: Aldershot, 1992, p 62. 
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منشور نيز  51 (كه ماده 1»شديدترين انواع توسل به زور«در درجه نخست، ديوان، بين دو مفهوم 
اين تفكيك، ديـدگاه   3شود.قائل به تفاوت مي 2»تر توسل به زورانواع خفيف«به آن نظر دارد) و 

ديـوان سـپس    4شت.نظرهايي نيز وجود داداد، هرچند در مورد آن اختلافغالب را مدنظر قرار مي
سازند، قائل به تمـايز  بين اعمال ناقض اصل عدم مداخله و اعمالي كه توسل به زور را محقق مي

كنند نيز اگر مستقيم يا غيرمستقيم، به توسل شد: اعمالي كه اصل عرفي عدم مداخله را نقض مي
  5گردند.يالملل محسوب مبه زور بيانجامند، ناقض اصل عدم توسل به زور در روابط بين

نيست، از ايـن اصـطلاح در   » مسلحانه بودن«در مفهومِ مطلقِ آن مسبوق به » زور«در حالي كه 
شود و بنابراين، اين مفهوم، شامل انواع ديگـر زور  به ذهن متبادر مي» زور مسلحانه«غالب موارد 

بـه مـوارد    البته ديدگاهي كه معتقد است اين مفهـوم، محـدود   7شود.نمي 6از جمله زور اقتصادي
هاي در حال توسـعه مطـرح   مطابق اين ديدگاه كه از سوي دولت 8مسلحانه نيست نيز وجود دارد.

شـود. ديـدگاه اول طـرف داران    فشارهاي اقتصادي شديد را نيـز شـامل مـي   » زور«شده مفهوم 
توان به رد پيشنهاد برزيل در مورد بسط ممنوعيـت توسـل بـه    به عنوان نمونه مي 9بيشتري دارد.

روابط دوستانه نيز  زور به اجبار اقتصادي اشاره كرد. اين موضوع، همچنين، هنگام بررسي اعلاميه
دانسـت غلبـه پيـدا    مطرح شد؛ اما در نهايت ديدگاهي كه مفهوم زور را به زور نظامي محدود مي

در  10.مذكور، اجبار اقتصادي را در چارچوب اصل عدم مداخله مورد توجه قـرار داد  كرد و اعلاميه

                                                            
1  . The most grave forms of the use of force. 
2  . Less grave forms of use of force. 
3  . Military and Paramilitary Activities in and Against Nicaragua, (Nicaragua v. United States 
of America), Judgment, I. C. J. Reports 1986, para 191. 
4  . Albrecht Randelzhofer, 'Article 51', in Bruno Simma (ed.), The Charter of the United 
Nations – A Commentary, Volume I, 2nd Edition, Oxford University Press, 2002, pp 790–
791. 
5  . Nicaragua, para 209. 

6  . Economic force. 
7  . Randelzhofer, Article 2(4), pp 117–118. 
8  . Hans Kelsen, Collective Security Under International Law, U.S. Naval War College: 
Newport, 1954, pp 55- 57. 

  )Randelzhofer, Article 2(4), p 118تر در اين مورد نگاه كنيد به: (تفصيلي براي مطالعه .9
10  . Belatchew Asrat, Prohibition of Force Under the UN Charter – A Study of Art. 2(4), 

Iustus Förlag: Uppsala, 1991, pp 113–114. 
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-الملل نيز چنين نتيجهبهبود تأثير اصل جلوگيري از تهديد يا توسل به زور در روابط بين اعلاميه

) و ديگـر اجبارهـا   1بنـد   7در اين اعلاميه، بين مداخلات مسلحانه (شـق   1شود.اي مشاهده مي
از  »زور غيرمسـلحانه «توان گفـت مـوارد   ) تفكيك صورت گرفته است. در كل، مي1بند  8(شق 

گنجند هرچند ممكن است بـر اسـاس اصـل عـدم     نمي 4 ماده 2بند قبيل زور اقتصادي در قالب 
   2الملل قلمداد گردند.مداخله مغاير حقوق بين

توسل به زور عليه تماميت سرزميني يا استقلال سياسـي هـر دولـت يـا هـر روش       4 ماده 2بند 
ت. ديدگاه غالب اين است كه ادبيات ماده، ناسازگار با مقاصد منشور ملل متحد را ممنوع كرده اس

قصد محدود كردن موارد ممنوعيت را نداشته و بنابراين، اين ماده، تمام موارد توسل بـه زور جـز   
انگلستان در دادرسي  پادشاهي متحده 3شود.مواردي كه خود منشور اجازه داده است را شامل مي

 2هاي سرزميني دولـت آلبـاني، نـاقض بنـد     آب روبيكورفو ادعا كرد كه مين تنگه شفاهي قضيه
شده نبوده زيرا، به طور مستقيم به تماميت سرزميني يا استقلال سياسي آلباني مربوط نمي 4 ماده

  6تلقي كرد. 5»سياست زور«ديوان اين ادعا را نپذيرفت و ادعاي انگلستان را كار برد  4است.
تقيم بـودن آن ضـرورت نـدارد. ديـوان     براي اينكه يك عمل توسل به زور محسـوب شـود مس ـ  

نيكاراگوئه مورد بحث قرار داد و طي آن اعلام كـرد   المللي دادگستري اين مسئله را در پرونده بين
اي توسط ايالات متحده با تهديـد و توسـل بـه    مسلح كردن و آموزش دادن كنتراهاي نيكاراگوئه

به زور محسوب شـوند رسـيدن بـه آسـتانه     زور در ارتباط است اما براي اينكه اين اقدامات توسل 
   7خاصي ضروري است.

                                                            
1  . Declaration on the Enhancement of the Effectiveness of the Principle of Refraining from 
the Threat or Use of Force in International Relations, GA Res. 42/22, 18 November 1987. 
2  . Derek W. Bowett, 'Economic Coercion and Reprisals by States', 13 The Virginia Journal of 
International Law 1972, pp 1–2. 
3. Michael N. Schmitt, 'Computer Network Attack and the Use of Force in International Law: 
Thoughts on a Normative Framework', 37 Columbia Journal of Transnational Law ,1999, p 
901. 
4  . The Corfu Channel Case (UK v. Albania), I. C. J. Pleadings, 1950, Volume III. Oral 
Proceedings, Statement by Sir Eric Beckett (U.K.), Sitting of 12 November 1948, p 296. 
5  . Policy of force. 
6  . Corfu Channel, p 35. 

7  . Nicaragua, para 228. 
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از سوي ديگر، حمله با انواع جديد سـلاح، بـه خصـوص آنهـا كـه آثـار انفجـاري ندارنـد (ماننـد          
كنـد.  هاي باكتريولوژيكي، بيولوژيكي و شيميايي)، مسئله توسل به زور را كمي پيچيده مـي  سلاح

مورد بررسي قـرار گرفـت. وي بـا ارائـه دو دليـل       1963در سال  1اين مسئله، توسط يان براونلي
شود: هاي غيرمتعارفي نيز موجب تحقق توسل به زور مياستدلال كرد كه استفاده از چنين سلاح

تر اينكه، آورند و دوم و مهمبه شمار مي» سلاح«هاي مربوط، اين موارد را نخست اينكه، سازمان
را  3انگـار اين رويكرد، خوانشي غايت 2شوند.ل استفاده ميها به منظور نابودي جان و مااين سلاح

كند زيـرا، بـر اسـاس    الملل عرفي متناظر با آن دنبال مينسبت به منشور ملل متحد و حقوق بين
  باشد.رو از بلاياي جنگ ميهاي پيشمنشور ملل متحد، هدف ملل متحد، حفظ نسل مقدمه

  به زورگفتار دوم: اعَمال سايبر به مثابه توسل 
شـوند يـا خيـر    حقوق دانان در پاسخ به اين سؤال كه آيا اعمال سايبر، توسل به زور محسوب مي

را  اند. روش مبتني بر سند، اسلحهحسب مورد به يكي از سه روش اسناد، اهداف يا آثار اتكا كرده
رتي زور تلقـي  دهد؛ به اين معنا كه عمل سايبر در صوكننده مدنظر قرار ميبه عنوان عامل تعيين

المللي اشـاره شـده باشـد. روش    مورد استفاده يا مشابه آن در يك سند بين شود كه به اسلحهمي
مسـلحانه و   هاي اساسي را هـدف قـرار دهـد حملـه    مبتني بر هدف، هرگونه عملي كه زيرساخت

ه بـه حسـاب   كننـد كند. روش مبتني بر آثار، آثار كلي حمله را عامل تعيـين بنابراين، زور تلقي مي
   4آورد.مي

تر است. اين روش در سند تالين نيـز مـورد پـذيرش    اند روش مبتني بر آثار قابل قبولبرخي گفته
المللي دادگسـتري در  كه توسط ديوان بين» مقياس و آثار«سند اخير به ضابطه  5واقع شده است.

                                                            
1  . Ian Brownlie. 
2  . Ian Brownlie, International Law and the Use of Force by States, Clarendon Press: Oxford, 
1963, p 362. 
3  . Teleological. 
4  . Duncan B. Hollis, 'Why States Need an International Law for Information Operations', 11 
Lewis & Clark Law Review, 2007, p 1041. 

 20گروهـي متشـكل از   ، از 2009در سـال   (NATO CCD COE) مركـز عـالي دفـاع سـايبري جمعـي نـاتو       .5
 الملل دعوت كرد تا راهنمايي را در زمينه قوانين نافذ در جنگ سايبري تدوين نماينـد.  متخصص مستقل حقوق بين
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هـاي  كند كه اعزام گـروه ان ميدهد. ديوان بينيكاراگوئه مورد اشاره قرار گرفته، ارجاع مي پرونده
شود اگر نتايج حاصـل از آن  مسلحانه تلقي مي مسلح توسط يك دولت به دولت ديگر، يك حمله

يـك   ديوان در مورد آستانه 1مسلحانه قابل قياس باشد. از لحاظ مقياس و آثارِ حمله، با يك حمله
ين اسـتفاده از ايـن مـلاك را بـراي     شود و سند تالمسلحانه، مقياس و آثار آن را متذكر مي حمله

در اين سند آمده اسـت:   2كند.تشخيص توسل به زور بودن يك عمل سايبر نيز سودمند تلقي مي
ترديد، توسـل بـه زور   گردد، بياعمالي كه منجر به صدمه يا نابودي شخص انساني يا اشياء مي«

ه اعمال سايبري كـه تخريـب   كند كاين سند، در مورد ساير موارد اعلام مي». شوندمحسوب مي
اعتماد و اطمينان در حكومت و يا در اقتصاد را مـورد توجـه قـرار     صرفاًفيزيكي به دنبال ندارند و 

به طور مشابه در سند سياست دفـاع سـايبري ارتقـا     3.شونددهند، توسل به زور محسوب نميمي
مـده اسـت هرگـاه يـك حملـه      نشست سران ناتو در ولز انگلستان) نيز آ -2014( سپتامبر  4يافته

پيمان آتلانتيك شـمالي   5سايبر آثاري قابل قياس با يك حمله مسلحانه متعارف به بار آورد ماده 
  5تواند براي دفاع مشروع جمعي مورد استناد قرار گيرد.  مي(ناتو) 

                                                                                                                                            
سـندي غيررسـمي و   سند معروف به دستورالعمل تالين اسـت كـه   سال فعاليت،  سهماحصل تلاش اين گروه بعد از 

 رود، نگاه كنيد به:به شمار ميآور  غيرالزام
 Michael N. Schmitt (ed.), Tallinn Manual on the International Law Applicable to Cyber 
Warfare, Cambridge University Press, 2013, pp 45–46. See also Daniel B. Silver, 
'Computer Network Attack as a Use of Force Under Article 2(4)', 76 U.S. Naval War 
College International Law Studies, 2002, pp 84–85; Oona Hathaway, Rebecca Crootof, 
William Perdue and Philip Levitz, 'The Law of Cyber- Attack', 100 California Law Review, 
2012, p 847; Heather Harrison Dinniss, Cyber Warfare and the Laws of War, Cambridge 
University Press, 2012, p 74; Dinstein, Yoram Dinstein, 'Computer Network Attacks and 
Self-Defense', 76 U.S. Naval War College International Law Studies, 2002, p 105. 
1  . Nicaragua, para 195. 
2  . Michael N. Schmitt (ed.), op.cit., 2013, pp 45–46. 

3  . Ibid, pp 46–48. 

4  . Enhanced Cyber Defence Policy. 
5  . NATO Summit Updates Cyber Defence Policy, Newport, Wales, on 4-5 September 2014, 
available at: https://ccdcoe.org/nato-summit-updates-cyber-defence-policy.html 
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تي در توانند به بروز مشـكلا اتكا به نظر ديوان يا رويكردهاي اعلام شده در اسناد تالين و ولز مي
ديـوان بـراي احـراز     مورد اشاره چنان كه پيدا است آستانه 1الملل معاصر منتهي شوند. بين حقوق

شده، كيفيت يك حملـه مسـلحانه را   وقوع حملات مسلحانه ناظر بر مواردي است كه حمله انجام
ن نظر بـه  دارد و اساسا امكان آنكه آن را از جنس حمله نظامي تلقي كرد وجود دارد. اما تسري اي

حملات سايبر به اين معنا كه ايـن حمـلات نيـز در صـورت داشـتن آثـار زيـاد، بـه اسـتناد رأي          
رسد. به عبارت ديگر، توجه به اثر تا نيكاراگوئه  حمله مسلحانه تلقي شوند، قابل انتقاد به نظر مي

اين صورت، تواليِ مورد پذيرش، تداخل نكند؛ در غير  تواند موجه باشد كه با اصول اوليهزماني مي
شـود كـه اساسـا مـدنظر     انگاري افراطي، به نتايجي غيرمعقول و ناخواسته منتهـي مـي  اين غايت

طراحان نظامِ منشوري توسل به زور نبوده است. براي مثال پذيرش اين نظر به اين معنا است كه 
مانند تحـريم   شود (از لحاظ حقوقي، مسلحانه محسوب نمي اگر از طريق ارتكاب عملي كه قطعاً

آمـد،  داد نيز همان نتايج به بار ميمسلحانه رخ مي اقتصادي)، نتايجي به بار آيد كه اگر يك حمله
منشور قرار گيرد؛ حـال آنكـه مقـررات     4 ماده 2مسلحانه و تابع بند  آن عمل بايد در حكم حمله

  نند. كاي را تأييد نميها چنين نتيجهالملل معاصر و رويه دولتحقوق بين
صـورتي   در رونـد؛  كار به سلاح عنوان به توانندمي اشياء تماميً تقريبا«بنابراين، اين استدلال كه 

 دادگستري المللي بين تصريح ديوان«بويژه با توجه به » باشد خصمانه آنها كارگيرندهبه قصد كه

،  2) 4مواد ( به اينكه ايهسته هايسلاح به توسل مشروعيت خصوص در مشورتي خود نظريه در
 قابل پذيرش نيست؛ زيرا، منظـور  2»ندارند اشاره خاصي تسليحات به متحد، ملل منشور 51 و 42

اي ابتدا مسلحانه محسوب شود، اسـتفاده از آن  المللي دادگستري آن بوده كه اگر وسيله ديوان بين

                                                            
-وجود دارد پـروژه  1موسوم به تالين  2013الين نظر و خلأهايي كه در دستورالعمل تگفتني است نظر به اختلاف .1

هاي انجام شـده قـرار   ريزيباشد. مطابق برنامه 1آغاز شده تا مكمل و رافع ابهامات تالين  2اي تحت عنوان تالين 
  تكميل شود. نگاه كنيد به:  2016است اين پروژه در سال 

Kristene Eichensehr, Review of The Tallinn Manual on the International Law 
Applicable to Cyber Warfare (Michael N. Schmitt ed., 2013), UCLA Public Law & Legal 
Theory Series, 2014, available at: http://escholarship.org/uc/item/8fw1918s#page-1 

، 78 ، مجلـه حقـوقي دادگسـتري، ش   حمـلات سـايبري و حقـوق بـين الملـل      ؛و همكـار  علي قاسمي .2
  .126، ص1391تابستان

J. N. Singh, Use of Force under International Law, Harnam Publications: New Delhi, 1984, 
p 213. 
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در اين عبـارات، بـه    تواند از مصاديق توسل به زور در نظر گرفته شود. به عبارت ديگر، ديوانمي
دنبال رد كردن اين ادعا بود كه كاربرد برخي ابزارها و وسايل مسلحانه توسـل بـه زور محسـوب    

هاي خاصي مـدنظر اسـت. بنـابراين، بـراي     شود و براي احراز توسل به زور استفاده از سلاحنمي
به اثبات برسـد؛ نـه    وسيله بايد» سلاح بودن«متحد ابتدا  ملل منشور 51 و 42، 2) 4اعمال مواد (

اي بـالقوه، سـلاح    اينكه چون ديوان اعلام كرده است سلاح خاصي مدنظر نيست، پس هر وسيله
  محسوب گردد.

مبتني بر هدف براي تشـخيص توسـل بـه زور بـودن حمـلات       توان نظريهبا همين استدلال مي
هاي مبتني بر آثـار و هـدف)،   ها (ديدگاهسايبر را نيز به چالش كشيد. زيرا، در هر دوي اين ديدگاه

هاي اقتصادي و مواردي چون سيل، باد و ديگر ابزارهايي كه به منظـور  برخي اعمال مانند تحريم
شـوند، نظـامي و   آسيب رساندن به يك كشور توسط كشور ديگر به صورت مصنوعي انجـام مـي  

نويسندگان منشـور  شوند؛ حال آنكه اين امر به وضوح، با آنچه مد نظر توسل به زور محسوب مي
  بوده ناسازگار است.

ها و نظريات پيشتر اشاره شده خـالي از اشـكال   بنا بر آنچه گذشت، گرچه شايد هيچ يك از روش
اي كـه  مبتني بر سند دفاع كرد كه مطابق آن، هر حمله يهتوان از نظراما در مجموع، مي 1نباشند

آثار زيادي به بار آورد، مشمول بنـد  در سياق منشوري محسوب نگردد، حتي اگر » نظامي حمله«
  و توسل به زور منشوري نيز تلقي نخواهد شد.  2 ماده 4

اين نظريه (برخلاف نظريات آثار و هدف محور)، نه تنها با متن منشور سازمان ملل تعارض ندارد، 
ريـه، از  باشد. زيرا، بر اساس اين نظبلكه با تفسيرهاي مرسوم و رايج از اين مقرره نيز متناسب مي

شوند و از سوي ديگر، مواردي مي 2ماده  4يك سو، حملات نظامي، مشمول توسل به زور و بند 
شوند، هر چند آثار زيـادي  نظامي و مسلحانه محسوب نمي هاي اقتصادي) كه حمله(چون تحريم

 ؛ امـري كـه مـد نظـر نويسـندگان     2شـوند مذكور و توسل به زور نمي به بار آورند، مشمول مقرره

                                                            
1  . Reese Nguyen, 'Navigating Jus Ad Bellum in the Age of Cyber Warfare', 101 California 

Law Review, 2013, pp 1117–1124. 
توجه بـه  اما رسد، المللي ناعادلانه و نامناسب به نظر مي صلح و امنيت بينحفظ براي نگاه اول گرچه اين امر، در  .2

برخي مصاديق به ظاهر حمله از مفهوم توسل بـه   خارج كردنتاريخ حقوق مخاصمات مسلحانه نشان داده است كه 
هـاي   هاي دولـت خواهيه تنها موجب برهم خوردن صلح و به وجود آمدن جنگ نشده، بلكه جلوگيري از زيادهزور ن
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اين در حالي است كه همان طور كه پيشتر گفته شـد، در نظريـات آثـار و     1منشور نيز بوده است.
نه «ماند. به اين ترتيب پذيرش اين استدلال كه هدف محور، تفكيك فوق، مبهم و بي جواب مي

 تبـديل  سلاح به را ايوسيله كه آن است آثار و استفاده قصد كه يك وسيله، عادي كاربرد و اسم

 يـا  انسـاني  ملاحظـه  قابـل  تلفات كه وسايل از يا تعدادي وسيله هر از استفاده كند و بنابراين،مي

با ترديد جدي رو  2»شودمي محسوب مسلحانه حمله باشند، داشته در پي را اموال گسترده تخريب
  به رو است.

  گيري نتيجه
كند. بنابراين، اعمالي كه منع ميمنشور سازمان ملل متحد توسل به زور مسلحانه را  2ماده  4بند 

آميـز شـوند، مـادامي كـه متصـف بـه وصـف         مير و كشتار و ديگر نتايج فاجعـه  منجر به مرگ و
قرار گيرند. به عنوان نمونه، اعمال  2ماده  4توانند مشمول ممنوعيت بند نباشند، نمي» مسلحانه«

هـا  ادن و از بين رفتن جان انسانقدر شديد باشد كه موجب به خطر افتزور اقتصادي، حتي اگر آن
شود؛ گرچـه  محسوب نمي» مسلحانه«شود مشمول اين ماده نشده و به اين ترتيب، توسل به زور 

  ممكن است از بابي ديگر ممنوع و مستوجب مسئوليت باشد.
گيرنـد حتـي اگـر    قرار مـي  2ماده  4پس اگر حملات سايبر مسلحانه محسوب شوند، موضوع بند 

كه اين حكم در مورد حمـلات مسـلحانه معمـول نيـز     ج فاجعه آميز نشوند (همچنانمنجر به نتاي
 4صادق است). در مقابل، اگر اين اعمال، مسلحانه محسوب نشوند، در هيچ حالتي مشـمول بنـد   

آميـز  قرار نخواهند گرفت. در غير اين صورت، بايد تمام اعمالي كه منجر به نتـايج فاجعـه   2ماده 
بـه عبـارت    حمله مسلحانه تلقي كرد كه اين نتيجه قطعا قابل پذيرش نيسـت.  شوند رامذكور مي

                                                                                                                                            
به دنبال دور زدن آن هستند. نمونـه   هاي مذكوردولتاست. امري كه امروزه  را نيز به همراه داشتهپيشرفته نظامي 

) و يا توسل به زور Preventive Self Defenceگيرانه (مشروع پيشبارز اين موضوع، توسل به نظرياتي چون دفاع
به دفاع مشـروع  (به اصطلاح) دهد تا ها اجازه ميباشد كه به اين دولتمي ر در بحث كنونيتلقي كردن اعمال سايب

  نباشد! يگيرانه باشد اما سايبرآن) ممكن است پيش فعاندفاع مشروعي كه (بنا بر نظر مدا ؛دست بزنند
هر نوع  نه و بوده جنگ مصايب از آينده هاي نسل داشتن منشور سازمان ملل متحد، هدف، محفوظ بنا بر مقدمه .1

  اجبار. و قهر
2  . Zemanek, k., “Armed Attack”, Max Planck Encyclopedia of Public International Law, 

Oxford: Oxford University Press, 2010, p 21. 
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ديگر، يك حمله، يا نظامي است يا خير؛ اگر نظامي است، در هر حالت، نظامي اسـت؛ چـه نتـايج    
باري داشته باشد، چه نداشته باشد و اگر نظامي نيست، در هيچ حالـت نظـامي نيسـت؛ چـه     فاجعه

 2مـاده   4باشد، چه نداشته باشد. اين ادعا، امري است كه با اطـلاق بنـد   باري داشته نتايج فاجعه
كنندگان دستورالعمل تالين بايد ثابـت  منشور سازگار است. حال، مخالفين اين ادعا از جمله تدوين
المللي)، بين حملات سايبر از يك سـو  كنند كه به چه دليل (دليل حقوقي و مستند به موازين بين

شوند و در حملات نخست، به نتـايجِ  غير سايبر از سوي ديگر تبعيض قائل مي و حملات عيني و
  كنند.عمل توجه مي

الملل در ارتباط  ت بين المللي، سياست و روابط بينالملل، تا حد زيادي با قدر ه حقوق بيناز آنجا ك
دانـان  است، بد نيست به توالي اين بحث در اين زمينه نيـز اشـاره كـرد. تـاريخ نظريـات حقـوق      

آن است كه اين كشورها  دهندهمخاصمات مسلحانه نشان المللي كشورهاي پيشرفته در زمينه بين
خـود، هميشـه بـه     طلبانـه توسعه آمريكا و اسرائيل) با توجه به روحيه (به خصوص ايالات متحده

 ـو تا آنجـا كـه توانسـته    المللي، با سوءظن خاصي نگريستهبين موازين محدودكننده د، بـه آنهـا   ان
بارز اين امـر طـرح بحـث     اند. نمونههاي گوناگون سعي در دور زدن آنها داشتهو يا از راه نپيوسته

باشد كه بـه وضـوح بـا منشـور سـازمان ملـل متحـد        دستانه ميگيرانه و پيشدفاع مشروع پيش
زيـرا،  ناسازگار است. بحث توسل به زور محسوب كردن حملات سايبر نيز از همين جنس اسـت؛  

كشورهاي پيشرفته به ساير كشـورها و توجيـه كـردن حمـلات      ها براي حملهيكي از بهترين راه
باشد؛ دفاع مشروعي كه ضرورتا سـايبري نيسـت و   تجاوزي خود به آنها در قالب دفاع مشروع مي

ها اي كه كار را براي اين كشـور هاي يك جنگ تمام عيار در عالم خارج را دارد. نكتهتمام ويژگي
كند، مجازي بودن حملات سايبر است. به بيان ديگر، از آنجا كه اين حمـلات در عـالم   آسان مي

دهد، از اين رو، بحث وقوع و عدم وقـوع  افتند و سراسر آنها در عالم سايبر رخ ميخارج اتفاق نمي
  .1تواند توجيه گرددتواند مورد داوري عموم واقع شود و به راحتي ميآن نمي

                                                            
 موضـوع  ه چرا كشورهايي چون روسيه و ايالات متحده آمريكا پيشتاز اعـلام ايـن  توان به وضوح ديد كحال مي .1

  نگاه كنيد به:هايي . در مورد چنين بيانيههستنداي از توسل به زور مسلحانه اند كه حملات سايبر گونهشده
Marco Roscini,  'World Wide Warfare – Jus ad bellum and the Use of Cyber Force', 
14 Max Planck Yearbook of United Nations Law, 2010, pp 108–109. 
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گيرانه و هاي فرامنشوري (پيششود كه بحث دفاع مشروعحياتي اين بحث، آنجا نمايان مي نكته
آيد. اگر بپذيريم كه به هر حال (گرچه برخلاف ظاهر منشور ملل متحد)، دستانه) به ميان ميپيش

 و حملات 1باشندها قبل از وقوع حمله نيز مجاز ميمشروعالملل كنوني، برخي دفاعدر حقوق بين
توانند به مثابه توسل به زور تلقي شوند، كشـورهاي پيشـرفته خواهنـد توانسـت بـا      سايبر نيز مي

الوقوع و محتمل، به دفاع مشروع دست بزنند و جنگي به راه بيندازنـد  استناد به حمله سايبر قريب
حملـه   اي در بيرون (اعم از حمله، تمهيـد بـراي  كه هيچ مبنايي در عالم خارج ندارد و هيچ واقعه

  و...) مسبب آن نيست.
(و نـه حقـوق    3بر اساس حقـوق موجـود و بالفعـل    2اند،طور كه برخي اشاره كردهبنابراين، همان
زور سايبر،  توان گفت) مي5يا حقوقي كه ممكن است در آينده مورد توجه قرار گيرد 4آرماني بالقوه

باشد كه قابـل تبيـين   از زور ميشود بلكه نوعي جديد مسلحانه محسوب نمي نوعي از انواع حمله
  تحت عنوان توسل به زور در مفهوم منشوري آن نيست و تواليِ خاص آن را در پي ندارد.

 

 

 

                                                            

، فصـلنامه  »منع تهديد و توسـل بـه زور  «ها بر اصل ثير رويه بعدي دولتأتجمشيد ممتاز و همكار،  .1
  .204-175 ص ، ص1391، تابستان 63 راهبرد، ش

2  . Marco Benatar, 'The Use of Cyber Force: Need for Legal Justification?' in 1 Goettingen 
Journal of International Law, 2009, p 392. 
3  . Lex lata. 
4  . Lex ferenda. 

    ،باشدتمام مباحث مربوط به سايبر، در مورد اعمال حقوق موجود در فضاي سايبر مي زيرا، .5
Katharina Ziolkowski, 'Ius ad bellum in Cyberspace – Some Thoughts on the “Schmitt- 
Criteria” for Use of Force', in C. Czossek, R. Ottis and K. Ziolkowski (eds), 2012 4th 
International Conference on Cyber Conflict Proceedings (NATO CCD COE Publications: 
Tallinn, 2012, p 309. 
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