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در قانون تجارت  انتساب داده پيام اثباتي و ثبوتي هاي جنبه تحليل حقوقي
  الكترونيك ايران

  ييساورا زيپرو

  12/10/99 تاريخ پذيرش:    11/05/99تاريخ دريافت: 

  چكيده
به  .است رانيا كيالكترون تجارت قانون موضوعات نيتر مهم از يكي »اميپ داده انتساب«
ممكن است درك  ،مربوط يو فن يحقوق اتيبودن ادب فيبودن موضوع و ضع ديجد ليدل

 ليتحل ضمن تا شود يم كوشش مقاله نيا در .دياياز قانون به عمل ن يحيصح ريو تفس
 ،19 مادة مفاد اصلاح مورد در شنهاديپ ةئارا و رانيا كيالكترون تجارت قانون 21 تا 18 مواد

 «ياثبات و يثبوت يها جنبه ،عناصر ق،يدق مفهوم .گردد رفع زين آنها به مربوط ابهامات
 كه ثالث شخص قيمصاد و مفهوم انتساب، اثبات در مطرح يها روش ،»اميپ داده انتساب

 و هيتجز مورد ،است آمده قانون در يمبهم اريبس نحو به و مستتر 19 مادة) ب( بند در
 يعني ،در سه فرض اميپ ةانتساب داد ياثبات يها جنبه .است گرفته قرار بحث و ليتحل

است. مباحث مهم  دهيگرد ريو اقدامات شخص ثالث مطرح و تفس يتوافق ،يمعرف روش
مورد بحث قرار  اميپ داده انتساب در منيا ةيروو  يعاد و نمئطم يها روشچون  يگريد

 يليخ است ممكن ياز لحاظ فن اميپ دادةانتساب  در آن اقسام و منيا ةيروگرفته است: 
 اي و) يخصوص و يعموم ديكل از استفاده( نامتقارن يرمزنگار ستميباشد؛ مانند س دهيچيپ

   .تلفن خط قيطراز  كننده ارسال تيهو دييأ؛ مانند تباشد ساده

  :دواژگانيكل
 .رويه ايمن هاي ثبوتي و اثباتي، جنبه، انتساب داده پيام

                                                            
 يبهشت ديدانشگاه شه حقوق، دانشكده اريدانش.  

    p-savrai@sbu.ac.ir& savrai@iran-attorney.com  
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  مقدمه
، خصـوص در امـر تجـارت    ، بهالكترونيك ارتباطاتفراگير شدن و عات لاپيشرفت فناوري اط

هـاي حقـوقي دنيـا را بـا      اشخاص گرديده و در نتيجه نظـام منجر به افزايش روابط حقوقي ميان 
به اصل ساز بـه   »انتساب داده پيام«انبوهي از مشكلات حقوقي مواجه كرده است. در اين ميان، 

هاي متعدد  است. وجود پرسشترين موضوعات حقوقي در فضاي مجازي تبديل شده  يكي از مهم
رفع ابهامـات و درك  اي شد كه نسبت به  در اين خصوص و نيز كمبود منابع در اين زمينه، انگيزه

  پژوهشي به عمل آيد. 1قانون تجارت الكترونيك،بهتر مقررات 
هـايي چـون مفهـوم دقيـق و      پرسـش  ،در مبحث اول، تحت عنوان شـناخت انتسـاب داده پيـام   

را در دو مادة مهـم،   »انتساب داده پيام«و اين كه چرا مقنن مقررات اصلي  »ه پيامانتساب داد«عناصر
، مطرح كرده و اساساً فلسفة وجودي وضع مقررات در اين دو ماده چه بوده اسـت،  19و  18يعني مواد 

  .ايم داده پيام داده اثباتي و ثبوتي گذاري در دو جنبة بررسي نموده و پاسخ آنها را در قالب قانون
 91 مـادة  اي و اشـكالات شـكلي و ترجمـه    انتساب داده پيام ثبوتي هاي جنبهدر مبحث دوم، 

  است. گرديده هئارا ماده اين مفاد اصلاح منظور به پيشنهاداتي و مطرح
 شـده  مطـرح  هـا  پرسـش  اين ،انتساب داده پيام اثباتي هاي جنبه عنوان تحت سوم، مبحث در
 داده انتسـاب  فنـي  طرق ثانياً، است؟ طرقي چه به پيام داده انتساب حقوقي هاي روش اولاً، است:
ن، مئطمهـاي   روشمباحـث مهمـي چـون     در اين راسـتا،  گردد؟ مي محقق هايي روش چه با پيام

مفهـوم و مصـاديق   مورد بحث قـرار گرفتـه و در نهايـت     در انتساب داده پيامعادي و روية ايمن 
و به نحو بسيار مبهمي در قانون آمده است، مـورد  مستتر  19شخص ثالث را كه در بند (ب) ماده 

 ايم. تجزيه و تحليل و بحث قرارداده

 

                                                            
شـود. بـراي    شنيده و خوانده مـي نيز  »قانون تجارت الكترونيكي«به صورت  »قانون تجارت الكترونيك«. عبارت 1

قـانون تجـارت   «گردد كه كدام عبارت صحيح است؟ در پاسخ بايد گفت كه عبـارت   هر فردي اين سوال مطرح مي
اسـم اسـت و كلمـه بعـدي آن بايـد بـه        »تجارت« ةصحيح است. دليل اين امر آن است كه خود كلم »الكترونيك

بـا   "Electron"در زبان انگليسـي صـفت اسـت و اسـم آن يعنـي       "Electronic"صورت صفت آورده شود. كلمه 
كه اسـم اسـت؛    »تجارت«؛ لذا به هنگام اضافه كردن آن به كلمه شود ميبه صفت تبديل  "ic"شدن پسوند اضافه 

  نسبت را به آن اضافه كنيم.  »ي«ديگر نيازي نيست 
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  شناخت انتساب داده پيام  .1

  عناصر آنمفهوم انتساب داده پيام و  .1.1
در زبـان   1انتساب در مفهوم لغوي به معني نسبت دادن، ارتباط، پيوستگي و وابسـتگي اسـت.  

كه باور به اين«و  »كه چيزي نتيجة چيز ديگري استباور به اين«به معناي  2انگليسي واژة انتساب
در معناي لغوي به معني تعيـين   4»انتساب داده پيام«اما خود عبارت  3.»ول چيزي استمسئكسي 

 يعني مؤلف يا خالق دادة پيام چه شخصي است و يا اينكـه منبـع اصـلي آن    ؛منبع داده پيام است
  5چيست.

به معناي » انتساب« ةپيام از مفهوم لغوي آن دور نيست. خود كلم مفهوم حقوقي انتساب داده
توان بيان داشت كـه انتسـاب داده پيـام بـه      در همين راستا مي 6تعلق امري به فرد خاصي است.

امضاي الكترونيـك بـه يـك    سند يا مثلاً انتساب يك  ؛معناي تعلق داده پيام به فرد معيني است
بـه عبـارت ديگـر،     8از اقدامات آن شخص و يا فـرد باشـد.   مشروط بر اينكه ناشي 7شخص معين

و ارسـال آن توسـط    9آفرينش يا ارسال داده پيام از سوي منبعي كه هويت دارندة آن منبع تأييـد 
بـا توجـه بـه تعـاريف      انتساب محسوب خواهـد شـد.   است، گرديده 10وي تصديق (احراز هويت)

  زير است:انتساب داده پيام واجد سه عنصر به شرح يادشده، 
  داده پيام، ارسال داده پيام و يا نشيآفر -
  ،اميپ داده ةكنند ارسال داده پيام و يا نشيآفرتأييد هويت دارنده منبع  -

                                                            
  .فرهنگ معينو  . لغت نامه اينترنتي دهخدا1

2. Attribution 
3. Oxford Advance Learners Online Dictionary. 
4. Attribution of  Data Message 
5. Merriam-Webster (https://www.merriam-webster.com/dictionary/attribution), Accessed 24 
Oct. 2020. 
6. Anjanette, H., Raymond & J., Benjamin, Lambert in “Technology, E-commerce and the 
Emerging Harmonization: the Growing Body of International Instruments Facilitating 
Ecommerce and the Continuing Need to Encourage Wide Adoption”, (2014) 17 International 
Trade and Business Law Review 419 at 432. 
7. Loc. Cit. 
8. Manuel, Alba, “Order out of Chaos: Technology, Intermediation, Trust, and Reliability as 
the Basis for the Recognition of Legal Effects in Electronic Transactions”, Creighton Law 
Review, Vol. 47, 2014, 387 at 390-391; National Conference of Commissioners on Uniform 
State Laws, Uniform Electronic Transactions Act (1999) Drafted by the National Conference 
of Commissioners on Uniform State Laws (with Prefatory Note and Comments) (Hereinafter 
UETA), 1999, Section 9. 
9. Authentication 
10. Identification 
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  .داده پيام ةكنند ارسال و يا احراز هويت خالق -
  »تأييـد هويـت  «بـا مفهـوم    ”Attribution“ »انتساب«بايد توجه داشته باشيم كه مفهوم 

“Authentication”   ايـن الفـاظ دو    ؛دارندة منبع داده پيام در فضاي مجازي يكي تلقـي نگـردد
از عناصـر انتسـاب محسـوب     دارندة منبـع داده پيـام   »تأييد هويت« 1مقوله متفاوت از يكديگرند.

توان داده پيـام را بـه يـك شـخص معـين       شود كه آيا مي گردد. انتساب به اين امر مربوط مي مي
در  2كه آيا داده پيام واقعاً به وسيلة نامبرده ارسـال گرديـده اسـت يـا خيـر.     ارتباط داد يا خير و اين

وجـود امضـاي   بايـد توجـه شـود كـه     ول داده پيام ارسالي است. مسئصورت احراز انتساب، كاربر 
به اين معنا نخواهد بود كه داده پيـام  الزاماً  ،كننده باشدءامضاتأييد هويت الكترونيك كه حاكي از 

چرا كه ممكن است مثلاً شخصي از طريق نفوذ به حساب كاربري شخص  3؛گردد به وي منتسب
و يا اينكه به هنگام ارسال، جنوني حادث شده باشد و در اينجـا  ديگري، پيام را ارسال كرده باشد 

  گردد. آشكار مي ”Authentication“و  ”Attribution“است كه تفاوت 
در فضاي مجـازي   ”Identification“ »احراز هويت«را نبايد با  »انتساب«به همين ترتيب، 

كننده همـان  ءيعني آيا امضا ؛شود كننده مربوط ميءبه تأييد شخص امضااحراز هويت  .اشتباه كرد
گردد كـه آيـا    كه انتساب به اين امر مربوط مي در حاليفردي است كه خود را معرفي كرده است؟ 

در مـتن يـك سـند    مثلاً انتسـاب   ؛كرد يا خير توان داده پيام را به يك شخص معين منتسب مي
شود به اين امر كه آيا امضاي مندرج در آن ناشي از عمل يك شخص معين اسـت يـا    مربوط مي

آيا همـان فـردي    يعني ؛كنندهءشود به تأييد شخص امضا مربوط ميكه احراز هويت  در حالي ؛خير
به مثابه تأييد هويت متعلق بـه كسـي   ت است كه خود را معرفي كرده يا خير. در اينجا، احراز هوي

خواهد  به عنوان يك طرف متكي به صحت يك ابزار نوشتاري، مي» الف«مثلاً  4گردد؛ تعريف مي
در خصـوص   .يا خير كرده است ءسند را امضا ييد شده و وي واقعاًأكننده تءبداند كه هويت امضا

                                                            
1. Randolph, A., Kahn & Dianne J., Silverberg, “From Mount Sinai to Cyberspace: Making 
Good E-business Records”, Business Lawyer, Vol. 57, 2001, 431 at 432. 
2. Tana, Pistorius, “Nobody Knows You're a Dog: The Attribution of Data Messages”, South 
African Mercantile Law Journal, Volume 14, 2002, 737 at 739; Manuel, Alba, Op. Cit. 
3. Jason, Mikellyn, Charles, Johnson, Transactions of the Centre for Business Law, 
“Consequences of and Problems with Electronic Contracts”, University of the Free State, 
Chapter 8, Issue 37,  2005,  pp. 89 – 129. 
4. Schellekens, MHM., Electronic Signatures: Authentication Technology from a Legal 
Perspective, TMC Asser Press, The Hague The Netherlands, 2004, at 59; Andrej, Savin, EU 
Internet Law, Elgar European law, Edward Elgar Pub., 2013,  at 219. 
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اقدامات شخصي كه احراز هويـت گرديـده   شود و سپس  داده پيام در ابتدا احراز هويت مي انتساب
سپس انتساب سند بـه   ،هويت هميشه اولين قدم استيعني احراز  ؛شود به آن سند نسبت داده مي

 ـپ داده منبـع  ةدارنـد  تيهو صيتشخوي. به طور خلاصه، در ارسال داده پيام، ابتدا  مشـخص   امي
 گردد. محقق مي انتسابو در نهايت  تيهو احرازشود و سپس  مي

  پيام داده اثباتي و ثبوتي جنبه دو در يگذار وننقا .21.
كه تا حـدود زيـادي از مقـررات نمونـة آنسـيترال بـراي تجـارت         19و  18در خصوص مواد 

اقتباس شده، ممكن است اين پرسش مطرح گردد كه چه تفاوتي ميان مـواد مـذكور    1الكترونيك
  وجود دارد و اساساً فلسفه و هدف مقنن از وضع اين مواد چه بوده است؟

براي پاسخ به پرسش مذكور و فهم بهتر اين دو مواد، در ابتدا بايد به طور مختصر به توضـيح  
بر همـين   2ق پرداخت. اثبات در مقابل ثبوت قرار دارد.در علم حقو »اثبات«و  »ثبوت«هاي  مقوله

 ـحقـي،  وجود هر مثلاً  ؛كنند مي تقسيم اثبات و ثبوت ةمرحل دو به را مبنا، نهادهاي حقوقي  ةمرحل
در همين ارتبـاط نيـز    3حق است. كند كه چه شخصي ذي آن مشخص مي اثبات و ثبوت آن است

  جنبة اثباتي آن را مد نظر قرار داده است.  19جنبة ثبوتي داده پيام و مادة  18مادة 

 و 91 ةماد اي و اشكالات شكلي و ترجمه انتساب داده پيام ثبوتي هاي جنبه .2
  آن اصلاح

  انتساب داده پيام ثبوتي هاي جنبه .2.1
قابليت انتساب آن به فرد معين در فضـاي مجـازي بـه    به دليل ماهيت الكترونيك داده پيام، 

تـوان از   اسناد كاغذي به فرد معين را مي. انتساب در سهولت قابليت انتساب اسناد كاغذي نيست
ولـي انتسـاب اسـناد     ؛و دلايـل ديگـر محقـق سـاخت     ءطريق مراجعه به كارشناس خط و امضـا 

                                                            
1. United Nations, United Nations Uncitral Model Law on Electronic Commerce Guide to 
Enactment, United Nations Publications, 1996 with additional article 5 as adopted in 1998”, 
Article 13 (Hereinafter UNCITRAL Model Law). 

  .806ص  ،چاپ پنجم ،اميركبير  انتشارات  موسسه ،دانش نامه حقوقيجعفري لنگرودي، محمد جعفر، . 2
گنج ، 390شماره  ،1 ، جلدمبسوط در ترمينولوژي حقوق دوره پنج جلديجعفري لنگرودي، محمدجعفر، . 3

  .دانش
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چرا كـه در فضـاي مجـازي ايـن      ؛باشدممكن است بسيار دشوار  ءالكترونيك حتي با وجود امضا
مربوط طور غير مجاز با به دست آوردن رمز عبور يا كدهاي تصديق  كه فردي به امكان وجود دارد

تواند محقق گردد  و اين امر در حالي مي 1به شخص ديگر، داده پيامي را ارسال و يا پست كرده باشد
 2د مشابه به طور صـحيح واقـع شـده باشـد.    كه احراز هويت از طريق كدگذاري، رمزگذاري و يا موار

دهد كه داده پيام توسط شخصي كه هويتش تصـديق گرديـده، ارسـال     ظاهر اين وضعيت نشان مي
 18اما در حقيقت از سوي وي نبوده است. با توجه به مشكل يادشده و نيز حل نسبي آن، ماده  ،شده

    دارد: پيام، چنين مقرر مي قانون تجارت الكترونيك ايران در جنبه ثبوتي انتساب داده
  :است ساز اصل به منسوب پيام داده زير موارد در«
 بـه  مجـاز  سـاز  اصل جانب از كه باشد شده ارسال شخصي وسيله به يا ساز اصل توسط اگر )الف

  3.است بوده كار اين
 ارسـال  ساز اصل جانب از خودكار تصدي يا شده ريزي برنامه اطلاعاتي سيستم ةوسيل به اگر )ب

  .»شود
آنسـيترال بـراي    13مذكور، بايد اذعان داشت كـه نقـص مقـررات مـادة      ةقبل از تحليل ماد

داده پيام را بيان داشته و  »ارسال«در اين است كه صرفاً  18 ةتجارت الكترونيك و به تبع آن ماد
اينجـا  اند. بنابراين، پرسشي كـه در   داده پيام سكوت كرده »خلق يا آفرينش«يا  »توليد«در مورد 
انتسـاب بـه چـه     ،شود، اين است كه چنانچه داده پيامي توليد شود، ولي ارسال نگـردد  مطرح مي

  گردد؟ صورت محقق مي
توان از عمومات مواد مذكور در اين قانون، اين نتيجه را گرفت  در پاسخ به پرسش يادشده مي

عـلاوه، وقتـي    به .جاري و ساري استكه احكام انتساب در مورد ارسال، دربارة توليد داده پيام نيز 
به طريق اولـي داده پيـامي را    ،داند مقنن ارسال داده پيام از سوي اصل ساز را منتسب به وي مي

قـانون   2كنـد. بنـد (ب) مـاده     نيز منتسب به وي تلقي مي، گردد كه توسط او توليد و يا خلق مي
                                                            

1. Article 13. Attribution of data messages, UNCITRAL Model Law, Note 83, p. 49. 
2. United Nations Commission on International Trade Law, Promoting Confidence in 
Electronic Commerce: Legal Issues on International Use of Electronic Authentication and 
Signature Methods, United Nations, Vienna, 2009, Note 99, P. 44. 
3. See also UETA, Section 9 (a), 1999. Available at: 
https://www.uniformlaws.org/viewdocument/final-act-no-comments-
27?CommunityKey=2c04b76c-2b7d-4399-977e-d5876ba7e034&tab=librarydocuments 
Australian Electronic Transactions Act 1999, Section 15 (1).  Available at: 
 http://www.comlaw.gov.au/Details/C2011C00445/Html/Text#_Toc296406974  
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 اسـت  پيـام  داده اصلي أمنش ساز صلا«دارد:  تجارت الكترونيك كه در تعريف اصل ساز مقرر مي
را كـه بـه معنـي     »توليـد «لفـظ   ؛»شود مي ارسال يا توليد او طرف از يا او وسيله به پيام داده كه
  مورد استفاده قرار داده است. »ارسال«است، در كنار لفظ  »خلق و يا آفرينش«

اصل ساز ارسال شده باشـد.  رود كه داده پيام واقعاً به وسيله  در جايي به كار مي 18مفاد مادة 
هدف از تأسيس مقررات اين ماده، بيان فرضي است كه انتساب داده پيام تحت شـرايط خاصـي،   

درصدد انتساب داده پيام و تعيـين و احـراز    18تلقي گردد. مادة  او ةيا نمايند منتسب به اصل ساز
مسـئول  اده پيـام  كننده د هويت شخص خاصي نيست. در اين فرض، اصل بر اين است كه ارسال

   1كه واقعاً از سوي وي ارسال شده باشد. در صورتي ؛داده پيام ارسالي است
شود كه داده پيام توسط شخصي غير از  به شرايطي اطلاق مي 18قسمت دوم بند (الف) مادة 

 اصل ساز، يعني نمايندة وي (مثلاً وكيل و يا منشي) كه اختيار اقدام از طرف نامبرده را صراحتاً يا
كه نماينده چه شخصي است، بستگي به اين دارد، ارسال شده باشد. طبق مقررات آنسيترال، 2ضمناً

در هر حال، در وضعيت يادشده، داده پيام منسوب بـه   3دارد.  تعريف آن در حقوق داخلي كشورها
اگـر بـه    ،دارد كه داده پيام اي را مقرر مي نيز قاعده 18 ةكننده تلقي خواهد شد. بند (ب) ماد ارسال

 ريزي شده يا تصدي خودكـار از جانـب اصـل سـاز ارسـال شـود،       وسيله سيستم اطلاعاتي برنامه
  4 منسوب به اصل ساز تلقي خواهد شد.

 ؛در كليه شقوق فوق، فرض بر اين است كه داده پيام از سوي اصل سـاز ارسـال شـده باشـد    
اين است كه در صورت انكار  ،شود پرسشي كه در اينجا مطرح مي مگر آنكه خلاف آن ثابت شود.

  انتساب، بار اثبات به عهدة چه شخصي است؟
لذا بـه اسـتناد    ؛ندا مقررات قانون تجارت الكترونيك ايران و آنسيترال در اين خصوص ساكت

در دنيـاي الكترونيـك نيـز     ،»مدعي بايد ادعاي خـود را ثابـت كنـد   «قاعدة سنتي مبني بر اينكه 

                                                            
1. United Nations Commission on International Trade Law, Op. Cit; Article 13, UNCITRAL 
Model Law, Notes 83, 84, 99 & 100, P. 44. 
2. Phang, A., & Seng D., “The Singapore Electronic Transactions Act 1998 and the Proposed 
Article 2B of the Uniform Commercial Code” International Journal of Law and Information 
Technology, Volume 7, 1999,   p. 110. 
3. United Nations Commission on International Trade Law, Op. Cit; UNCITRAL Model Law, 
Note 84. 
4. Phang, A., & Seng, D., Op. Cit. 
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در اين صورت بار اثبات به  ،ه داده پيام منتسب به شخص معيني استچنانچه شخصي ادعا كند ك
  1عهدة وي خواهد بود.

  آن اصلاح و 91 مادةاي  . اشكالات شكلي و ترجمه2.2
 ارسـال  را آن دارد حـق  مخاطب ،شود مي ارسال زير شروط از يكي اساس بر كه يپيام داده«
  :نمايد عمل) شده ارسال( فرضي چنين مطابق و كرده محسوب شده
 پيـام  داده آيـا  كنـد  معلـوم  كـه  باشد شده توافق يا و معرفي روشي ساز اصل ةوسيل به قبلاً )الف

  .است كرده ارسال ساز اصل كه است همان
 اصـل  بـا  اش رابطـه  كه شده ناشي شخصي اقدامات از مخاطب توسط شده دريافت پيام داده )ب

 دسترسي ساز اصل استفاده مورد روش به مذكور شخص تا شده باعث وي نمايندگان يا ساز،
  .»بشناسد خود پيام داده مثابه به را پيام داده و يافته

  يادشده داراي اشكالات زير است: 19مادة 
استفاده  »فروض« ةاز كلم »شروط« ةتوان به جاي كلم براي گوياتر كردن صدر اين ماده، مي

دلالتي بر شرط به معناي متعـارف كلمـه نـدارد؛ بلكـه      يادشده هرگز ةدر ماد »شروط«واژه  كرد:
ناظر بر چند فرض است كه داده پيام در صورت مطابقت با آنها مشـمول حكـم منـدرج در مـاده     

  استفاده كرد. »ها روش«يا  »فروض«از واژه  »شروط«توان به جاي واژة  خواهد بود. بنابراين، مي
  ندارد. نيز وجود »ارسال شده«الزامي به ذكر الفاظ 

استفاده شده كـه بـه    »آيا«مذكور است كه در آن از واژة  ةايراد ديگر مربوط به بند (الف) ماد
گـردد.   معنا با صراحت و بلاغت بيشتري ابـراز مـي  ، د است و مسلماً با حذف آنئوضوح حشو و زا

عبارت قـانون   ،گذار اين بند را به صورت جملة پرسشي آورده است. اساساً معلوم نيست چرا قانون
سازد.  فهم قانون را با ابهام و ترديد مواجه مي »آيا« ةشود و وجود كلم به صورت سؤالي آورده نمي

گـذار   علاوه، قـانون  نيست. به »آيا«نيازي به آوردن كلمة  ،گذاري و در فارسي روان در مقام قانون
ا و نبايدهاسـت و در ايـن   به عبارت ديگر، احكام قانون عموماً بايـده  ؛كند احكام وضعي وضع مي

   .نبايد استفاده كرد ،راستا عموماً از الفاظ استفهامي و پرسشي كه مبين وضع حكمي نباشند

                                                            
1. Boss, Amelia, H., “Searching for Security in the Law of Electronic Commerce”, Nova Law 
Review, Volume 23, Issue 2, 1999, P. 612. 
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خورد، اين است كه مرجع ضـمير   آميز ديگري كه در بند (ب) اين ماده به چشم مي نكتة ابهام
يـن ابهـام   شـود. علـت ا   كيست؟ معلوم نيست كه اين كلمه به چه كسي عطف مـي  »خود« ةكلم

گردد، ايـن   است. آنچه كه از مفاد بند (ب) استنباط مي 19اللفظي مفاد بند (ب) مادة  ترجمة تحت
 ؛است كه در خصوص موضوع انتساب، شخص ديگري غير از اصل ساز و مخاطب نيز حضور دارد

منظـور   ،اسـتفاده گـردد   »ثـالثي «از كلمة  »شخصي«لذا براي فهم بهتر اين بند، اگر به جاي كلمة 
و  19مقنن به راحتي قابل درك خواهد بود. بر همين اساس و نيز با توجه به ايرادات نگارشـي مـادة   

  كنيم: در نهايت براي درك و تحليل حقوقي بهتر اين ماده، بند (ب) آن را به شرح زير اصلاح مي
اش  ابطـه كند، از اقدامات ثالثي ناشي شده كه به علـت ر  داده پيامي كه مخاطب دريافت مي«

با اصل ساز يا نمايندة اصل ساز توانسته به روش مورد استفاده اصل ساز دسترسي پيدا كند و داده 
  .»پيامش به مثابه داده پيام اصل ساز است

  انتساب داده پيام اثباتي هاي جنبه .3
را براي اثبات انتساب داده پيام بيان  ثالث شخص اقداماتو  توافق، يمعرفسه فرض  19ماده 

  داشته است. 

  توافقي و معرفي روش .3.1
روشـي را معرفـي    يكجانبـه، در فرض معرفي، اصل ساز براي پذيرش الزامات خود بـه طـور   

به معناي ارسال و پذيرش  ،كند كه به واسطة آن اگر مخاطب داده پيامي از وي دريافت نمايد مي
مانند معرفي يك سايت اينترنتي يا وبلاگ يـا   ؛شود ي اصل ساز تلقي ميمحتواي داده پيام از سو

مـورد توافـق طـرفين قـرار      ،ايميل يا غيره. در روش توافقي، روش مورد نظر يـا رونـد شناسـايي   
ارسـال داده   :كننـد  هاي ارتباطي را مشخص مـي  مثلاً در قرارداد فيمابين، روش يا روش ؛گيرد مي

مقررات آنسـيترال كـه بنـد     13مادة  a 3به موجب پاراگراف  و غيره. پيام از طريق فاكس، ايميل
قبلي را كه  اگر مخاطب فرايند تعيين هويت مورد توافق ،از آن اقتباس يافته است 19(الف) مادة 

در اين صورت، فرض بر اين است پيام مربوط به اصل سـاز   ،به آن عمل نمايد ،با اصل ساز كرده
شامل وضعيت فرايند تعيـين هويـت مـورد توافـق بـين اصـل سـاز و        است. اين وضعيت نه تنها 

گردد كه اصل ساز يكطرفـه يـا در نتيجـة     بلكه همچنين شامل وضعيتي نيز مي ،شود مخاطب مي
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توافق با يك واسطه، روشي را مشخص كرده باشد و بدين طريق خود را بـه داده پيـامي ملـزم و    
گرديده است. بنابراين، توافقـاتي كـه نـه از طريـق     مقيد كند كه طبق شرايط روش مزبور ارسال 

دهنـده   توافق مستقيم فيمابين اصل ساز و مخاطب، بلكه از طريـق دخالـت شـخص ثالـث ارائـه     
  1گردند. مي )19(بند الف مادة  a 3مشمول پاراگراف  ،شود خدمات محقق مي

از روش  قانون تجارت الكترونيـك نيـز نـوع ديگـري     23و  22تصديقي، موضوع مواد  روش
داده  مبادلـة  در امنيـت  تأمين مختلف هاي تصديقي يكي از روش روش گردد. توافقي محسوب مي

اصل ساز  هويت تصديق براي هم و اصل ساز به داده پيام انتساب تصديق براي هم كه پيام است
  است. متفاوت به شرح مندرج در مواد مذكور مصاديق داراي خود و روند مي به كار

است كه بـه صـورت عـام تصـريح      »روش«كلمه 19 مادة  (الف) بند مذكور در درنكتة مهم 
  باشد. نمئطمتواند به صورت عادي يا  بنابراين، اين روش مي ؛گرديده است

  . روش عادي3.1.1

كنـد كـه    در روش عادي، شخص با معرفي روش مورد نظر به مخاطبين بالقوه خود اعلام مي
از طريق روش معرفي شـده، داده پيـام منتسـب بـه او تلقـي گـردد.       در صورت دريافت داده پيام 

بـا  » الـف «مثلاً شخص  ؛مستقيم و غير مستقيم :شوند هاي معرفي به دو صورت محقق مي روش
هـاي   روش ،سـايت و آدرس ايميـل اسـت    دادن كارت ويزيت خود كه حـاوي شـماره تلفـن، وب   

وقتي مخاطب ايميلي از طريق روش معرفي شده كند. بنابراين،  ارتباطي را به مخاطب معرفي مي
ارسال شده اسـت  » الف«فرض بر اين است كه از سوي شخص  ،كند دريافت مي» الف«شخص 

هاي ارتباط مجازي را به نام راه ارتبـاطي خـود    يا مثلاً شركت سوني در سايت خود صفحه شبكه
عرفي شده منتسب به سوني خواهد هاي م فلذا هرگونه داده پيام دريافتي از روش ؛نمايد معرفي مي

ولـيكن بـه طـور ضـمني داده      ،كنـد  بود. در روش غيرمستقيم، اصل ساز روش خود را اعلام نمي
اي كه بر اساس نام دامنه، ايميل  نام دامنه ةمثلاً دارند ؛داند هاي ارسالي را منتسب به خود مي پيام

تي از آن نـام دامنـه منسـوب بـه وي     هرگونه ايميل دريـاف  ،هايي براي خود ساخته است يا ايميل
هـاي هـاي    خواهد شد. در مورد مالك شماره تلفن همراه، فرض بر اين است كه در قبال پيامـك 

هاي مختلف به طور مجـاني دريافـت    هايي كه افراد از شركت شود. ايميل ول تلقي ميمسئارسالي 

                                                            
1. UNCITRAL Model Law, Comments, Note 86. 
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شـوند.   لي مسـئول تلقـي مـي   هاي ارسـا  فرض بر اين است كه اين افراد در قبال ايميل ،دارند مي
مبين اين امر است كه شخص مزبور از اين ايميل بـه   ،استفادة مكرر از يك ايميل با نام مشخص

كند كه در صورت تأييد هويت دارندة منبع داده پيام، احراز هويت شخص  طور متعارف استفاده مي
 و عمل انتساب كار دشواري نخواهد بود.

 ،العاده زياد است و از لحاظ حجـم  ارسال پيام در عصر حاضر فوق هاي عادي استفاده از روش
هـاي   نيست و بسياري از دعاوي و اختلافات مربوط به همـين روش  نمئطمقابل مقايسه با روش 

ابزاز اصلي در ارتباطات بين اشـخاص   1هاي الكترونيك پيام  مثلاً پست الكترونيك و ؛عادي است
فراگيرتـر از   تـوان يافـت كـه    و هيچ شكلي از اطلاعات ذخيره شدة الكترونيك را نمـي  شده است
خورنـد كـه    در سيستم قضايي آمريكا كمتر دعاوي به چشم مي الكترونيك باشد.هاي  پيام پست و

و نيز قوانين بسـياري   3هاي آمريكا دادگاه 2عموماً به نوعي با پيام الكترونيك ارتباط نداشته باشند.
اند. با اين حـال،   در ارتباط با پذيرش انتساب در موارد بالا انعطاف زيادي به خرج داده 4شورهااز ك

هاي عادي ارسال پيام مشكلات مهم حقوقي را در خصوص انتساب داده پيـام، نيـز مطـرح     روش
كرده است. دخل و تصرف در آن مشكل نيست و به آساني قابل تغيير است. اسـتفاده از آن ارزان  

كـه كشـف يـك چنـين دخـل و تصـرفاتي در       تر از همـه اين  دسترس هر كسي است و مهم و در
اسـناد   ،شـود  لة ديگري كه در همين خصوص مطـرح مـي  مسئبسياري از موارد غير ممكن است. 

كنندة آن ممكن است شخص ثالـث باشـد، نـه اصـل سـاز.       پست الكترونيك است: تهيه ةضميم
اپ و  هـاي اجتمـاعي ماننـد تلگـرام، واتـس      افرادي كه از شبكهمشكل انتساب داده پيام در مورد 

. چنـين  شـود  ، دو چنـدان مـي  كننـد  استفاده مـي  5سيگنال كه از سيستم رمزگذاري پايانه به پايانه
 كننـده و  احـراز هويـت ارسـال    منبـع داده پيـام،   ةمشكلاتي اهميت عناصر تشخيص هويت دارند

                                                            
1. Electronic Mails and Text Messages 
2. See Lorraine v. Markel Am. Ins. Co., 241 F.R.D. 534, 554 (D. Md. 2007). 
3. Commonwealth Aluminum Corporation v. Stanley Metal Associates, United States District 
Court for the Western District of Kentucky, 9 August 2001, Federal Supplement, 2nd series, 
vol. 186, p. 770; and Central Illinois Light Company (CILCO) v. Consolidation Coal 
Company (Consol), United States District Court for the Central District of Illinois, 30 
December 2002, Federal Supplement, 2nd series, vol. 235, p. 916; Sea-Land Service, Inc. v. 
Lozen International, LLC, United States Court of Appeals for the Ninth Circuit, 3 April 2002, 
Federal Reporter, 3rd series, vol. 285, p. 808; Superhighway Consulting, Inc. v. Techwave, 
Inc., United States District Court for the Northern District of Illinois, Eastern Division, 16 
November 1999, U.S. Dist. LEXIS 17910. 
4. Agri, Repss, and Ilze, Znotina, “Electronic Evidence in Latvia: A General Overview”, 
Digital Evidence and Electronic Signature Law Review, Volume Eight, 2100, P. 63. 
5. End to End Encryption 
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نترل و يـا نظـارت مناسـب قضـايي را چنـد برابـر       صحت محتواي آن و ك يكپارچگي داده پيام و
هاي كامپيوتري كه متضمن يـك چنـين    لذا وجدان مرجع قضايي به صرف تقديم فرمت ؛كند مي

به هر حال، يك چنين سندي به عنوان دليل مـورد   1اطلاعاتي است، به راحتي اقناع نخواهد شد.
نين سـندي بتوانـد در صـورت انكـار     مشروط بر اينكه دارندة يك چ ؛گيرد پذيرش دادگاه قرار مي

 Talada v. City كننده را اثبات نمايد. در دعـواي  طرف مقابل، انشا و ارسال آن از طرف ارسال

of Martinez2    هـاي   محتويات و ارسال يك نامة الكترونيك از طريق اداي شـهادت و نيـز پيـام
پـذيرش دادگـاه قـرار گرفـت. در     الكترونيك ديگر، به عنوان دليل به نحو صحيح مـورد تأييـد و   

هـاي الكترونيـك    دادگـاه كاليفرنيـا در رأي خـود، اصـالت پيـام      ،People v. Brown3 دعـواي 
ها از سوي متهم ارسال  شده از سوي خوانده را به استناد شهادت شاهد را مبني بر اينكه پيام ارسال

  هد.د و در انتها با نام متهم امضا گرديده است، مورد تأييد قرار مي
، دادگاه به موجب قانون مريلند و با توجه به اوضاع و احـوال  Dickens v. State4در دعواي 

ن (از جمله يافتن تلفن همراه در محل نزديك به خانه قرباني و اظهارات متهم نزد ساكنين ئو قرا
مبني بر اين كه اقدامي عليه همسرش انجام داده اسـت) و شـهادت مـادر قربـاني جـرم، ارسـال       

هـاي الكترونيـك را    هاي الكترونيك از طرف شوهر قرباني به همسرش و نيز محتويات پيـام  يامپ
  مورد تصديق قرار داد.

تواند با استفاده از افراد متخصص اينترنت، خدمات اينترنتي  در اثبات انتساب داده پيام، دادگاه مي
و اينكه چگونه يك چنـين  هاي  و و افراد متخصص ديگر در خصوص چگونگي ارسال و دريافت پيام

  5گردند، براي تصديق و انتساب داده پيام مورد استفاده قرار دهد. هايي ذخيره و احيا مي پيام
گردد، اين است كه چگونه در مورد دارندة ايميلي كه نام  پرسش مهمي كه در اينجا مطرح مي

  بتوان ايميل مزبور را به وي منتسب كرد؟ ،جعلي دارد
هاي الكترونيك كه قـبلاً اصـالت آنهـا مـورد      هاي الكترونيك موجود با ديگر پيام مقايسة پيام

ايـن روش   6هاي موجود مورد اسـتفاده قرارگيرنـد.   تواند در انتساب پيام اند، مي تصديق قرار گرفته
                                                            

1. Yun Zhao, Dispute Resolution in Electronic Commerce, Martinus Nijhoff Publishers, 2005, 
pp. 14 et sq. 
2. 656 F. Supp. 2d 1147, 1158 (N.D. Cal. 2009). 
3. A122791, 2009 WL 1878704, at *3 (Cal. Ct. App. June 30, 2009).  
4. 927 A.2d 32, 36-37 (Md. Ct. Spec. App. 2007). 
5. See State v. Taylor, 632 S.E.2d 218, 230 (N.C. Ct. App. 2006). 
6. See United States v. Safavian, 435 F. Supp. 2d 36, 40 (D.D.C. 2006). 
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كننـده يـا    گيرد كه آدرس پست الكترونيك ارسـال  طور خاص در مواردي مورد استفاده قرار مي به
 joe.smith@doj.govه فاقد نشانه هويتي باشد؛ براي مثال آدرس پست الكترونيك كنند دريافت

مبين اين امر است كه اين آدرس پستي متعلق به آقاي اسميت است كه به احتمال زياد در وزارت 
  1دادگستري شاغل است.

متضمن همان عناصـر آشـكار تشـخيص     MerrittDC@aol.comآدرس پست الكترونيك 
اما با مقايسه با محتويات پست الكترونيك اول كه قبلاً هويت وي به نحو مسـتقل   ،هويت نيست

كنندة پست الكترونيـك   كننده يا دريافت توان هويت ارسال و صحيح مورد تصديق قرار گرفته، مي
  ديق قرار داد.دوم را نيز مورد تص

  ن  مئطم. روش 3.1.2

رويـة ايمـن بـه منزلـة     اسـتفاده از  . روية ايمن استاستفاده از يكي از مصاديق ن مئطمروش 
رود. لازم بـه تأكيـد اسـت كـه      استفاده از ابزار فني به منظور اثبات انتساب داده پيام به كـار مـي  

اثباتي انتساب به روش عادي به شـرحي  هاي ايمن به معناي اين امر نيست كه ساير اشكال  رويه
 فاقد ارزش اقناعي هستند.  ،كه داده شد
 نيـك متحدالشــكل معــاملات الكترو  مقـررات   2از مـادة   14بند  طبق» رويه ايمن«تعريف 

كنفرانس ملي كميسيونرها در مورد قوانين متحدالشـكل آمريكـا و   تنظيمي توسط  1999آمريكـا 
قانون تجـارت  در » رويه ايمن«تعريف  كه بسيار شبيه به 2ونيك سنگاپورنيز قانون معاملات الكتر
سابقه يا عملي كـه مربـوط بـه يـك      ،اي است به منظور تأييد امضا رويه 3الكترونيك ايران است،

اي براي كشف تغييرات يا اشتباهات مربـوط بـه اطلاعـات منـدرج در      شخص خاص باشد يا رويه
. از لحاظ فني، روية ايمن روشي است براي احراز هويت يـك شـخص يـا    است سابقة الكترونيك

هـا يـا سـاير     يام. اين واژه متضمن روشي است كه مستلزم استفاده از الگوريتمپتأييد صحت يك 
كلمات يا ارقام شناسايي، رمزنگاري يا تصديق با پاسخ برگشت و ساير طرق تصديق است. كدها، 

ه باشد؛ مانند تماس از طريـق تلفـن بـه منظـور تأييـد هويـت       ممكن است بسيار سادروية ايمن 
همچنين روية ايمن امكان دارد مثلاً متضمن اسـتفاده از    .فرستنده از طريق كانال ديگر ارتباطي

                                                            
1. Loc. Cit. 
2. UETA, P. 10; Singapore‘s Electronic Transaction Act Revised 2011. 

   ك.قانون تجارت الكتروني 2 ماده  )ط(. بند 3
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نيز عمومـاً از   1»يهاي تصديق روش« نام دخترانه مادر يا از طريق شماره شناسايي شخصي باشد.
است كه خود داراي مصـاديق   داده پيام ةمبادل در امنيت تأمين و ساده در مختلف هاي روشديگر 

اصل  هويت تصديق براي هم و ساز اصل به داده پيام انتساب تصديق براي هممتفاوتي است كه 
 ماننـد سيسـتم   2چيـده باشـد؛  پياز سوي ديگر، روية ايمن ممكن است خيلـي   .روند مي كاره ساز ب

 (استفاده از كليـد خصوصـي و كليـد عمـومي)     عمليات رمزنگاري استفاده از 3رمزنگاري نامتقارن.
هـاي   به گفتة لـنس رز، اسـتفاده از تكنيـك    .گردد هاي ايمن محسوب مي ترين رويه يكي از مهم

مالك يـا اپراتـور   اعتمادي به  اعتمادي كاربران به امنيت سيستم، بي رمزگذاري، اساساً به معني بي
هـاي شناسـايي و نيـز تركيـب      رمزهاي ديجيتـال، شـماره   4.است سيستم و مقامات اجراي قانون

گـردد   . مجدداً تأكيد مي5شوند كليدهاي عمومي و خصوصي از ابزارهاي مهم انتساب محسوب مي
بلكـه   6هاي ايمن به اين معنا نيست كه ساير اشكال داراي اثر اقناعي نيستند، روشكه استفاده از 
به كار رفته مورد توجه قـرار خواهنـد    هاي ايمني روش بهها با توجه  هريك از روشارزش اثباتي 

  دارد: قانون تجارت الكترونيك چنين مقرر مي 13در همين خصوص مادة  7گرفت.
 يهـا  ها با توجه به عوامل مطمئنه از جملـه تناسـب روش   اميپ داده يارزش اثبات ،يطور كل به«

 .»شود يم نييتع اميپ داده مبادله منظور و موضوع با شده گرفته كار به يمنيا

گـردد. در   استفاده مي جفت كليد عمومي و كليد خصوصييك  از 8رمزنگاري كليد عموميدر 
شـود و بـه مخاطـب ارسـال      مـي  نگارييعني رمز ،قفل ،عمومي كليداين رمزنگاري، داده پيام با 

رمزگشـايي  پيـام را   )كليـد متنـاظرش  گردد و مخاطب نيز با در دست داشتن كليد خصوصي ( مي
نـد  ا توان گفت كه جفت كليد عمومي و خصوصي، اعداد يا كلمـاتي  مي ترتيب اينبه پس  كند. مي

                                                            
   .قانون تجارت الكترونيك ايران 23و  22موضوع مواد  ،تصديقي روش. 1

2. Mann, Ronald J.,  Warren, Elizabeth: Westbrook, Jay Lawrence,  Comprehensive 
Commercial Law 2018: Statutory Supplement (Supplements) Paperback, 2018, Wolters 
Kluwer, New York, p. 1098. 
3. Asymmetric Cryptography 
4. Rose, Lance, Netlaw: Your Rights in the Online World, Osborne Mc Graw-Hill, 1995, p 
182. 
5. United Nations Commission on International Trade Law, Op. Cit., Note 103, P. 46. 
6. Loc. Cit., Note 100, P. 44. 
7. See United States, Uniform Electronic Transactions Act (1999), Official Comments on 
Section 9. 
8. Yaman, Akdeniz & Others, “Cryptography and Liberty: 'Can the Trusted Third Parties Be 
Trusted? A Critique of the Recent UK Proposals”, Journal of Information Technology, Vol. 2, 
1997). 
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كليد عمومي، براي اشخاصي كه تصـميم  . باشند مي يا تشكيلات شخص يا سازمان مربوط بهكه 
 مخاطـب خواهد بود و كليد خصوصي در اختيـار   يبه انتقال اطلاعات رمزشده دارند، قابل دسترس

  كليد عمومي رمزگذاري شده است. ةكه به وسيل رود به كار ميو براي بازگشايي اطلاعاتي  ستا
 ؛شـود  اسـتفاده مـي  امضاي ديجيتال با استفاده از رمزنگـاري  ن از مئطمدر امضاي الكترونيك 

و مخاطب نيـز   كند را با كليد خصوصي خود رمزنگاري ميكننده، داده پيام  بدين توضيح كه ارسال
در ايـن فراينـد در    1.كنـد  رمزگشايي ميكننده را  با در دست داشتن كليد عمومي، داده پيام ارسال

ابتدا هويت دارندة منبع داده پيام مشخص و سپس هويت وي احراز و در نهايت انتسـاب محقـق   
ليـد عمـومي او   ، فقط با كنگاري شدهرمزكننده  ارسالبا كليد خصوصي كه پيام داده زيرا  ؛شود مي

كند كه  و بدين وسيله مخاطب اطمينان حاصل مي شود رمزگشايي ميكه در دست مخاطب است، 
پيام را با استفاده از كليد داده هويت و اعتبار آن و  اين پيام از سوي شخص مورد نظر ارسال شده

ايجاد اعتبار براي امضاها در موجب نه تنها امضاهاي ديجيتال  نمايد. ميعمومي مربوطه مشخص 
خصوصـاً   ،به يك سـند  اي سنديت و اعتبار ويژهبلكه  ،گردد مييك سامانه تبادل داده و اطلاعات 

بـراي مثـال، فـرض كنيـد كـه      . بخشند مي و محرمانه هاي مالي مانند داده ،انواع انتقال اطلاعات
ي را به يك بانك خارجي ارسـال  بانك ملي ايران قصد دارد دستور پرداخت معتنابهي از ارز خارج

كنندة اين دستور كه بانك خارجي است، اگر شك و ترديد كند كه اين پيام از طـرف   كند. دريافت
طبيعتاً از انجام دستور خودداري و در نتيجه مشكلاتي را  ،يك منبع مجاز ارسال شده است يا خير

ور بايد از چند فاكتور اطمينـان حاصـل   كنندة دست كند. دريافت در روابط مالي بين المللي ايجاد مي
تشـخيص هويـت    داده پيـام، درستي و صحت كند تا پرداخت را انجام دهد: يكپارچگي داده پيام، 

ايـن اطمينـان را بـه    استفاده از امضـاي ديجيتـال    دارندة منبع داده پيام و در نهايت احراز هويت.
  دهد. مخاطب مي

ه، به مرجع ثالثي نيازمند است كه هويت امضاكننداحراز تضمين براي اخذ امضاي ديجيتال و 
 امضـاي  كنـد. دفـاتر خـدمات صـدور گـواهي      تضـمين  را ديجيتال  ةهويت امضاكنند بتواند احراز

                                                            
1. Froomkin, A., Michael, “The Essential Role of Trusted Third Parties in Electronic 
Commerce”, Oregon Law Review, Vol. 75, 1996, PP. 51 et seq. 
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 امضـاي  دفـاتر خـدمات صـدور گـواهي     1.دهنـد  الكترونيك اين مهـم را در كشـورها انجـام مـي    
بـه   ؛دهنـد  در اختيار متقاضي قرار مـي  پس از درخواست متقاضي و ثبت اسم، دو كليد الكترونيك

كليد عمومي كـه در  يك و گيرد  قرار ميكليد خصوصي در اختيار صاحب امضا عبارت ديگر، يك 
كند كه كليد عمومي  تضمين ميالكترونيك  يفهرست مرجع گواهي قرار دارد. مرجع گواهي امضا

كليد خصوصـي   ةهويت دارندثبت اسم و  و اعلام شده استو در فهرست به درستي ايجاد  ندرجم
  .كه منطبق با كليد عمومي است، نزد مرجع گواهي وجود دارد

توانـد در امـر    در پايانِ اين بحث لازم است تأكيد گردد كه فقـدان امضـاي الكترونيـك نمـي    
هـا و ابـزار سـودمند انتسـاب      چرا كه امضا تنها يكي از شيوه ؛انتساب داده پيام اختلال ايجاد كند

هاي حاصل از يك نمابر (فـاكس) داده پيـام تلقـي     مثلاً پيام ؛ها ود و نه همه شيوهش محسوب مي
اسـت.   ،داده پيامي كه فاقد امضا به آن مفهومي كه امضـا در دنيـاي الكترونيـك دارد    2گردد؛ مي

ممكن است بـراي امـر انتسـاب كـافي      ،خيرمحتويات داده پيام اعم از اين كه واجد امضا باشد يا 
چرا كه از نظر ما عمل ارسال داده پيام چه از طريق ايميل باشد و چه از طريق فاكس، خود  ؛باشد

  تواند امضا محسوب گردد. به تنهايي مي

  . اقدامات ثالث3.2
مقـررات نمونـه آنسـيترال     13قانون تجارت الكترونيك ايران با اقتباس از مـادة   19بند (ب) مادة 

تواند فـرض   كننده مي را مطرح كرده است كه طي آن دريافتبراي تجارت الكترونيك، فرض ديگري 
كننده فرستاده شده است؛ در صورتي كه داده پيام ناشي از اعمال ثالثي  كند كه داده پيام از ناحيه ارسال

  3اش با اصل ساز به روش مورد استفادة وي دسترسي داشته است. باشد كه به دليل رابطه
 در ؛اسـت  مجـاز  مقررات مورد بحث، دسترسي در از دسترسي رلازم به تأكيد است كه منظو

كننـده   بـه ارسـال   انتساب قابل پيام ًداده و اصولا خارج مفاد قانون مورد از شمول صورت، غيراين
 ثالـث ، مخاطب از اعتماد به اين واقعيت كه 19در روش مقرر در بند (ب) مادة  تلقي نخواهد شد.

                                                            
1. Loc. Cit; PP. 55 et Seq. See also Warwick Ford, Computer Communications Security: 
Principles, Standard Protocols and Techniques, Published by Prentice Hall, Englwood Cliffs, 
NJ, 1994, PP.  93-101. 

  .قانون تجارت الكترونيك ايران 31 ماده
2. United Nations Commission on International Trade Law, Op. Cit., Note 103, P. 46; See 
also UETA Official Comments on Paragraph 3 of the Official Comments to Section 9. 
3. United Nations Commission on International Trade Law, Op. Cit., Note 100, P. 44. 
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داده پيـام را   ،كننده (اصل ساز) داشته، ارسال كرده اسـت  كه با ارسالي ارتباطداده پيام را به دليل 
گردد، اين است كـه ثالـث چـه     كند. پرسشي كه در اينجا مطرح مي منسوب به اصل ساز تلقي مي

  كننده داده پيام به چه نحو است؟ تواند باشد و ارتباط وي با ارسال شخصي مي
روش اصل است. ثالث شخصي است كه به  18 مصداق بارز ثالث، قسمت دوم بند (الف) مادة

مـديران شـركت،    ممكـن اسـت نماينـده، وكيـل، منشـي و     ساز به طور مجـاز دسترسـي دارد و   
بـه   شامل هر شخصي كهبه طور كلي  كارشناسان، كاركنان اصل ساز يا اشخاص وابسته به او (و

مـثلاً وضـعيتي را فـرض     .باشد كنند) مي ارسال وي از جانب پيامي اصل ساز، با قبلي توافق موجب
و ديگري شركت فرعي تحت » الف«كنيم كه در آن دو شركت مرتبط، يكي شركت اصلي به نام 

سـايت   در امر تجارت مشغول به كارند. هر دو شركت به ترتيـب داراي دو وب » ب«كنترل به نام 
فروش، معرفي و  سايت اصلي كالاهاي مورد اصلي و فرعي با دو نام مختلف دامنه هستند. در وب

(ايجاب الكترونيك از سـوي ب). گرچـه ايجـاب     شود سايت فرعي قيمت كالاها اعلام مي در وب
توانـد ايـن ايجـاب را ارسـال شـده از سـوي        پست شده است، مخاطب مي» ب«فروش از سوي 

  تلقي نمايد.» الف«
 Chwee Kin Keong & Others v. Digilandmall.com Pte Ltd [2005] در دعواي

SGCA 21. سايت خود (شركت  لند در وب خوانده، شركت ديجيDسايت ديگر، متعلق بـه   ) و وب
سايت سوم ديگر مرتبط با شركت خوانـده (شـركت    ) و نيز وبHPشركت هيولت پاكارد (شركت 

DILكنـد. از سـوي شـركت    مشـاركت مـي   چاپگر ليزريگذاري و فروش  ) در امر معرفي، قيمت 
DIL،  تـا   گـردد.  هاي يادشده پست و ثبـت مـي   دلار اعلام و در سايت 66قيمت چاپگر به اشتباه

شخص  784از سوي  2003ژانويه   14چاپگر تا تاريخ  1606زمان كشف اين اشتباه، در مجموع 
لند بـه سـرعت اطلاعـات     گذاري، شركت ديجي شود. پس از كشف خطاي قيمت سفارش داده مي

هـا درج و از اجـراي قراردادهـاي     سـايت  ) را در وبدلار 3854مت واقعي (نادرست را اصلاح و قي
                                                            

1. A/CN.9/SER.C/ABSTRACTS/50 II; Decision date13/01/2005; United Nations, United 
Nations Commission on International Trade Law, Case Law on Uncitral Texts (CLOUT), 
A/CN.9/SER.C/ABSTRACTS/50 (Decision date13/01/2005), 26 August 2005, PP. 10-12. See 
also Case Note, Digital Evidence and Electronic Signature Law Review, at 114-15. Available 
at: file:///C:/Users/dear/Downloads/1763-Article%20Text-2391-1-10-20140120.pdf 

  :رك ،يأهمچنين براي دسترسي كامل به ر
https://www.supremecourt.gov.sg/docs/default-source/module-document/judgement/2005-
sgca-2.pdf 
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بنـد ب   3-13خريـداران بـه مـادة     كند. شده خودداري مي منعقده به دليل اشتباه در قيمت ارسال
قانون معاملات الكترونيك سنگاپور استناد كرده و تقاضاي الزام فروشنده به تحويـل پرينترهـا را   

قـانون معـاملات الكترونيـك     4-13شركت خوانده به استناد بند (ب) مـاده   نمايند. در مقابل، مي
شده و قيمت واقعي و كوتاه بودن  گردد كه به دليل تفاوت فاحش قيمت اعلام مدعي مي ،سنگاپور

يابـد كـه قيمـت بـه اشـتباه درج شـده اسـت و         مدت زمان اعلام قيمت، هر انساني عاقلي درمي
 گيـرد.  باشد. استدلال خوانده مورد پذيرش دادگاه بـدوي قـرار مـي   تواند منتسب به اصل ساز  نمي

هـا از اشـتباه    دادگاه تجديد نظر نيز با پذيرش استدلال خوانده و با لحاظ آگاهي بعضي از خواهان
قانون معاملات الكترونيك سنگاپور را ،،گذاري، در تأييد رأي دادگاه بدوي در حكم خود در قيمت

)، اعمـال و  4-13آنسيترال براي تجارت الكترونيـك اسـت (بنـد ب مـاده     كه مقتبس از مقررات 
  ها را بر همين اساس رد كرد.  جانبه، باطل و ادعاهاي خواهان خريدها را به دليل اشتباه يك

شود. انتسـاب داده پيـام از طـرق زيـر بـه اصـل سـاز         نتايج مهمي از رأي يادشده حاصل مي
  منتسب گرديد:

سـايت   و نيز از طريـق ثالـث يعنـي وب    DILو  Dهاي  از طريق سايتروش معرفي (مخاطب  .1
HP كند) شده از سوي خوانده  تلقي مي كند و آن را ارسال به قيمت پرينتر دسترسي پيدا مي.  

به قيمت پرينتـر دسترسـي    HPسايت  (مخاطب از طريق ثالث يعني وب اقدامات شخص ثالث .2
  كند). خوانده تلقي ميشده از سوي  كند و آن را ارسال پيدا مي
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  گيري نتيجه
با توضيح اين مطلب كه مقنن مقررات انتساب داده پيام را در دو قالب ثبـوتي و اثبـاتي بيـان    

. نتيجة حاصل از آن احراز سعي كرديم مفهوم دقيق انتساب داده پيام را تشريح كنيم ،داشته است
  سه عنصر به اين شرح است:

  ،داده پيام ارسال داده پيام يا نشيآفر -
  ،اميارسال داده پ داده پيام و يا نشيآفرتأييد هويت دارندة منبع  -
  انتساب داده پيام. براي داده پيام كنندة ارسال يا احراز هويت خالق -

 هـاي  جنبـه بحـث مهـم   را تفسـير و   انتساب داده پيام ثبوتي هاي جنبهدر ادامة بحث، احكام 
و اقـدامات شـخص    تـوافقي  و معرفي روشرا در سه فرض، يعني  انتساب داده پيام اثبات حقوقي

هاي عـادي،   روش چون انتساب داده پيام اثباتثالث را مطرح و تفسير كرديم و مباحث مهم فني 
ن نه به معناي روية ايمن، بلكـه بـه   مئطمن و رويه ايمن را مطرح كرديم و ديديم كه روش مئطم

توان چنين گفت كـه بـين    به عبارت ديگر، مي ؛ايمن استروية نوعي يكي از مصاديق استفاده از 
ن يـك  مئطمن رابطة عموم و خصوص مطلق جاري اسـت؛ يعنـي روش   مئطمروش روية ايمن و 

از رويـة ايمـن    ن محسـوب نگـردد.  مئطمروية ايمن است، اما هر روية ايمني ممكن اسـت روش  
 ـ يـام. ايـن واژه   پك داده لحاظ فني، روشي است براي احراز هويت يك شخص يا تأييد صحت ي

كلمات يا ارقـام شناسـايي،   ها يا ساير كدها،  اي است كه مستلزم استفاده از الگوريتم متضمن رويه
توانـد   مـي رمزنگاري يا تصديق با پاسخ برگشت و ساير طرق تصديق است و ديديم كه اين رويه 

لفن به منظور تأييد و احراز بسيار ساده باشد؛ مانند تماس از طريق كانال ارتباطي ديگر مثل خط ت
كنندة داده پيام يا استفاده از نام مادر يا شخص ديگر و يا از طريق شماره شناسـايي   هويت ارسال

 اسـتفاده از ماننـد   ؛چيـده باشـد  پيشخصي. از سوي ديگر، ديديم كه روية ايمن ممكن است خيلي 
  .نمئطمو امضاي الكترونيك  (استفاده از كليد خصوصي و كليد عمومي) عمليات رمزنگاري

در نهايت، مفهوم شخص ثالث و مصاديق آن را كه به نحو بسيار مبهم در قانون آمده اسـت،  
داده  ثالث، مخاطب از اعتماد به اين واقعيت كه 19در روش مقرر در بند (ب) مادة  روشن كرديم.

داده پيـام را   ،ل كـرده اسـت  كننده (اصل سـاز) داشـته، ارسـا    كه با ارسال يارتباطپيام را به دليل 
روش اصل ساز به طور مجاز كند. ديديم ثالث شخصي است كه به  منسوب به اصل ساز تلقي مي
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مديران شركت، كارشناسان، كاركنان اصـل   ممكن است نماينده، وكيل، منشي ودسترسي دارد و 
اصـل   بـا  بلـي ق توافق به موجب شامل هر شخصي كهبه طور كلي  ساز يا اشخاص وابسته به او و

  باشد. ،كنند مي ارسال وي از جانب پيامي ساز،
  :گردد در آخر پيشنهاد مي

  به شرح پيشنهادات مندرج در اين مقاله اصلاح شود.  19مادة  -
هاي انتساب، خصوصاً اسـتفاده از رويـة ايمـن بـه صـورت       موضوعات مهم از جمله روش -

  گيرند.جامع و واضح در اصلاحات بعدي قانون مد نظر قرار 
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