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 يحقوق يها نظام يرو  شيپ يها شناخت رمزارز و چالش
  پژوهشي)-(مقاله علمي

  ييساورا زيپرو

  05/09/1401تاريخ پذيرش:     05/06/1401تاريخ دريافت: 

  چكيده
و بازار  استه و اتريوم، اخيراً افزايش يافت كوين بيتعمومي به رمزارزها، مانند  ةعلاق

جهاني كريپتو كماكان در حال رونق است. رمزارزها اغلب به عنوان رقيب بزرگ براي 
افزايش  ،شفافيت ،سرعت ،امنيت ةشوند كه وعد سيستم مالي فعلي به تصوير كشيده مي

حفظ حريم خصوصي و حذف تشريفات  ،تر هاي مالي و ايجاد اقتصادي عادلانه تراكنش
اما هميشه دنياي كريپتو  ،اين موارد را بپذيريم ةكه هماينفرض دهند. بر  اداري را مي
هاي مركزي و ساير  نظارتي، بانكهاي  ها، سازمان هاي مثبت نيست. دولت واجد جنبه

انداز غيرمتمركز بودن رمزارز را از  كنند تا چشم سسات مالي به سختي تلاش ميؤم
اما  ؛مد نظر قرار دهند ،كرده استاقتصادي و فني كه ايجاد  ،هاي حقوقي نظر چالش نقطه

هاي مهم و متعددي از جمله دشواري تعيين دادگاه صالح و قانون حاكم،  همچنان چالش
 ، فرار مالياتي، ارتكاب جرم و اخلال در نظم اقتصادي وجود دارد كهنقض مقررات آمره

و فني هاي حقوقي، اقتصادي  ترين چالش . در اين مقاله، مهماستجدي  نيازمند بررسي
كه حقوقدانان، اقتصاددانان، كارشناسان مشكلاتي  ؛دهيم كريپتو را مورد بحث قرار مي

  گذاران بايد از آن آگاه باشند. افزار و سرمايه نرم

  : واژگان ديكل
  .كيلكترونا پول ،يمجاز ارز ،تاليجيد ارز ،رمزارز

                                                            
 يبهشت ديشه دانشگاه ،حقوق دانشكده، اريدانش 

p-savrai@sbu.ac.ir  



  هاي حقوقي هاي پيش روي نظام شناخت رمزارز و چالش  نامه حقوق و فناوري ويژهصلنامه تحقيقات حقوقي ف

 

114 

  مقدمه
محبوبيت روزافزون و پتانسيل  ؛دزيادي دارن ةاگرچه رمزارزها از نظر پذيرش گسترده فاصل

حقوقدانان و  ،سوءاستفاده از آنها و پيامدهاي قانوني مربوط باعث شده است تا دولتمردان
 ،رمزارزها از زمان وقوع توجه جدي كنند. ،اقتصاددانان به قلمروي كه قبلاً كشف نشده بود

ز هنواند.  يگر، پديد آوردههاي زيادي، از ادبيات مورد استفادة آن گرفته تا موضوعات مهم د چالش
ارز ديجيتال و پول الكترونيك كه  ،ارز مجازي ،ازجمله رمزارز در ادبيات مربوط با چند اصطلاح

با  مواجه هستيم. ،شوند جاي يكديگر استفاده ميبه  اشتباه يا به دليل عدم آگاهي به گاهي اوقات
 و از آنها به نحو منطقي استفادههاي ظريف بين آنها را درك  تفاوتتوان  دقت حقوقي لازم مي

  :دگرد ميسوالات زير مطرح راستا در همين كرد. 
  ها چيست؟ تفاوت، دارند اگر تفاوتو  ند يا خير؟ا آيا اين اصطلاحات با يكديگر متفاوت ،اولاً
ارز ديجيتال يا  ،ارز مجازي ،اصطلاح صحيح در بحث ما كدام اصطلاح است؟ رمزارز ،ثانياً

  ؟پول الكترونيك
هاي مهم و  چالش ،سؤالات ،اقتصادي ،هاي حقوقي هنوز جنبه ،هاي ديگر رمزارزها در جنبه

، شويم مواجه ميآنها با مختلفي مطرح است كه نياز به بررسي جدي دارند. در ميان سؤالاتي كه 
رزها گردند يا خير؟ آيا رمزا ميتلقي تثبيت شده به عنوان ارز  است كه آيا رمزارزها واقعاً اين يكي

وضعيت اخذ ماليات ناشي از  ،اند يا خير؟ اگر پاسخ منفي باشد ها قرار گرفته مورد شناسايي دولت
دارايي توان گفت كه رمزارزها  هاي مربوط به آنها به چه صورت خواهد بود؟ آيا مي تراكنش
  گردند؟ محسوب مي اي سرمايه

گذاري كرد؟ در  روي آنها سرمايهتوان به رمزارزها اعتماد و  آيا ميسوال ديگر اين است كه 
دادگاه بحث  ،است مورد توجه قرار گرفتهاين مقاله در هاي ديگري كه  ميان سؤالات و چالش

جرايم ارتكابي و  ،فقدان مبناي قانوني رمزارزهاتبعات  ،صالح و تعيين قانون حاكم در اختلافات
هاي اقتصادي ناشي از  الشمالكيت فكري و چمعضلات  ،حريم خصوصيخدشه به  ،فرار مالياتي

اصول پروتكل  ،در مبحث اول مفهوم ،مذكورسؤالات براي پاسخ به استفاده از رمزارزهاست. 
هاي  آماده كردن ذهن خواننده براي ورود به بحث به منظوررا  يند عملكرد آناو فر چين بلاك

مستلزم درك  چراكه درك و فهم صحيح از مفهوم و عملكرد رمزارزها ؛ايم اصلي مطرح كرده
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آن را با عناوين  ،مفهوم رمزارزضمن توضيح و تفسير  ،در همين مبحثاست.  چين بلاكفناوري 
هاي حقوقي و اقتصادي ناشي از استفاده از  چالش ،در مبحث دوم .ايم مقايسه كرده مشابه

 رمزارزها مورد توجه قرار گرفته است. 

  و رمزارز چين بلاكشناخت  .1

  نچي بلاكشناخت  .1.1

 چين بلاكمفهوم  .1.1.1

كه معاني آنها به ترتيب  است» Chain« و Block«1« ةتركيبي از دو واژ »چين بلاك«
د. آي مييك پلتفرم مقاوم در برابر تغييرات به شمار  چين بلاك. باشد مي »زنجيره«و  »بلوك«

به صورت  ر كلها را در دفت ها، اسناد و تراكنش هاست كه داده اي از بلوك زنجيره، چين بلاك
   2.شوند ها در يك توالي رمزنگاري به هم متصل مي . بلوككند ثبت ميها  بلوكدر  مشترك

  چين بلاكپروتكل اصول  .2.1.1
اساسي است: عدم تمركز، شبكه همتا به همتا و اصل  داراي سه چين بلاكپروتكل 

  :ها شده داده سازي توزيع ذخيره
يا عضو تشكيل شده است. اقتدار  4ه از چندين گرهاست ك 3غيرمتمركز ةيك شبك چين بلاك

در كنترل  ،مسئول كنترل آن نيست. درعوضدولتي يا خصوصي يعني هيچ مقام  ؛مركزي ندارد
  شود.  كننده توزيع مي روي شبكه بين چندين شركت

                                                            
ما از كلمه بلوك استفاده  ينجاو ... دارد. در ا جعبه قطعه، ، سد، بلوكاز جمله  يمتعدد يمعان blockكلمه  .1
  .يمكن يم

https://abadis.ir/entofa/block/ 
2. Freeman Law, What Is Blockchain and How Does It Work? 
https://freemanlaw.com/blockchain-technology-explained-what-is-blockchain-and-how-does-
it-work/ 
3. LAKSHMI, ADV, Cryptocurrencies and Related Legal Issues in India with Special 
Reference to Bitcoin 
https://www.legalserviceindia.com/legal/article-4720-cryptocurrencies-and-related-legal-
issues-in-india-with-special-reference-to-bitcoin.html/ 

كه  يستميس اي. هر فرد ميشو يكه با آن به شبكه متصل م شود يگفته م يبه هر دستگاه (Node)نود  ايگره . 4
  است.  نيچ بلاك در نود كي ،شود نيچ وارد شبكه بلاك

https://ramzinex.com/blog/what-is-blockchain-technology/ 
https://donyaye-trade.com/article/blockchain/ 
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   2.تعامل دارند 1همتا به همتا ةاعضا به طور مستقيم با يكديگر در يك شبك ،چين بلاكدر 
ها ذكر و بين اعضاي  است كه در آن تمامي جزئيات تراكنشدفتري  ،چين بلاككل دفتر 

ها بر روي  داده 3،به جاي يك ساختار ابري متمركز .شود يك بلوك به اشتراك گذاشته مي
در بستر  شبكه هر بار كه 4،شوند. در ساختار ابري افزار چندين گره در سيستم ذخيره مي سخت

سازي  با ذخيره اام .مانند پذير مي ها در برابر هك آسيب داده ،گيرد مي مورد حمله قراراينترنت 
زيرا در چندين  ؛كنترل داشته باشند چين بلاكهاي شبكه  توانند روي داده هكرها نمي ،شده توزيع

: گويد مي Quidax به نام ديجيتال ارزهاي صرافي عامل مدير اوكورو، بوچي 5.اند گره توزيع شده
 يادداشت ،كنيد مي خرج آنها براي كه را چيزهايي همه آن در كه كنيد تصور را اي دفترچه«

 زنجيره يك صفحات، از يعني گروهي ،دفترچه كل و است بلوك يك شبيه صفحه هر. نماييد مي
  6.»است بلوكي

  چين بلاكفرايند عملكرد  .3.1.1
ديگري كليدي  هايدفتر كل غيرمتمركز داراي ويژگي  ،چين علاوه بر اصول پروتكل بلاك

 ،رمزنگاري ،پاسخگويي ،شفافيت: كند ها را ساده مي سازي و مديريت داده يند ذخيرهااست كه فر
به اين  چين بلاك. فرايند عملكرد تمبر زمانيو ها  داده بلادرنگشدن روز  به ،تغييرناپذيري

بارگذاري  ،لتواند تراكنش پو دهد كه مي تراكنشي را انجام مي فردي ،در ابتداصورت است كه 
گيرد تا  يك سند يا تراكنش داده باشد. تراكنش در يك شبكه همتا به همتاي غيرمتمركز قرار مي

يند امكانيسم اجماع فر( شود ييد ميأتراكنش ت ،تأييد شود. اگر اكثريت شبكه موافق تراكنش باشند

                                                            
1. Peer to Peer (P2P) 
2. Freeman Law, What Is Blockchain and How Does It Work? https://freemanlaw.com/blockchain-technology-explained-what-is-blockchain-and-how-does-it-work/ 
3. Centralized Cloud Structure 

آنها  سازي يرهامكان ذخ ي،اختصاص يسكهارد د يرو ها يلفا يگهدارو ن يرهذخ يجا بر ابر به  يمبتن سازي يرهذخ .4
   .كند يداده از راه دور فراهم م  يگاهرا در پا

https://parspack.com/blog/technology-news/cloud-computing/ 
The NIST, Definition of Cloud Computing: 
https://www.govinfo.gov/app/details/GOVPUB-C13-74cdc274b1109a7e1ead7185dfec2ada/ 
5. Freeman Law, Op. Cit.  
6. Kate Ashford & Farran Powell, What Is Cryptocurrency? 2022/  
https://www.forbes.com/advisor/investing/cryptocurrency/what-is-cryptocurrency/ 
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بلي تغيير ناپذير اما تراكنش ق ،به همين ترتيب، ممكن است يك تراكنش جديد وارد شود ).تأييد
  1.ماند ميباقي 

  مفهوم رمزارز و مقايسه آن با عناوين مشابه .2.1

  مفهوم رمزارز  .1.2.1
 2،ما با چند اصطلاح ديگر از ازجمله ارز مجازي ،در خصوص موضوع ادبيات حاضر ةدر مطالع
واجه م ،شوند كه گاهي اوقات به جاي يكديگر استفاده مي 4و پول الكترونيك 3ارز ديجيتال

مهم است كه  ،هستيم. در حالي كه ممكن است اغلب عبارات مذكور را در كنار هم ببينيم
  هاي ظريف بين آنها را درك و از آنها به نحو منطقي استفاده كنيم. تفاوت

 Currencyو  Cryptoاز دو كلمه است  Cryptocurrencyكه معادل انگليسي آن  رمزارز
در  به معناي ارزي است كه ،يسندگان كه شرح آن خواهد آمدنظر نو و از نقطهاست تشكيل شده 
  باشد:اركان زير مد نظر جمع  طراحي آن

  رمز ارز يك نوع ارز ديجيتال است. -
 امنيت تضمين براي رمزنگاري هاي تكنيك و رمزگذاري هاي الگوريتمارز از  در رمز -

  5.شود مي استفاده
و  بانك ،شخص ثالث اعم از دولت بهيعني  ،ارزي است به شكل غير متمركز ،رمزارز -

  كند. استفاده مي چين بلاكاز فناوري و  نيست سسات مالي متكيمؤ
  شود. اي از آنها اشاره مي تعاريف متعددي با مضامين مشابه ارائه گرديده است كه در اينجا به پاره

  رمزارز را به صورت زير تعريف كرده است:Merriam-Webster  نامه واژه
معمولاً هيچ مرجع صادركننده يا  وكه تنها به صورت ديجيتال موجود است هرنوع ارزي «
ها و  اما در عوض از يك سيستم غيرمتمركز براي ثبت تراكنش ؛مركزي ندارد ةكنند تنظيم

                                                            
1. Freeman Law, Op. Cit. 
2. Virtual Currency 
3. Digital Currency 
4. Electronic Money 
5. Kaspersky Lab, What Is Cryptocurrency and How Does It Work? 2022. 
https://www.kaspersky.com/resource-center/definitions/what-is-cryptocurrency/ 
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هاي متقلبانه بر  كند و براي ممانعت از جعل و تراكنش مديريت انتشار واحدهاي جديد استفاده مي
  1.»به جريان افتاد 2014ارز مجازي است كه در سال  كوين بيترمزنگاري تكيه دارد. 

  در تعريف اصطلاحي رمزارز چنين بيان شده است:
 مالي مؤسسات به ها تراكنش تأييد براي كه است ديجيتال ارز ةشد رمزگذاري رمزارز شكل

 هر به ،كند مي كار چين بلاك فناوري از استفاده با كه همتا به همتا سيستم اين. نيست وابسته
 انتقال را ديجيتال ارز فردي كه هنگامي. دهد مي را پرداخت دريافت و ارسال امكان كسي
  2.شوند مي ثبت كل دفتر در ها تراكنش ،دهد مي

اند كه بيان آنها  نويسندگان ديگر با الفاظ مختلف البته با همين مضامين رمزارز را تعريف كرده
 رمز ارز پركاربردترين و ترين شده شناخته كوين بيت شك بدون 3.اين مقاله خارج است ةاز حوصل
 كوين بيت 4.ارز ديجيتال مختلف در گردش هستند 19000اما بيش از  ؛است چين بلاك بر مبتني

كوين: سيستم نقدي الكترونيك همتا به  بيت«اي با عنوان  توسط ساتوشي ناكاموتو در مقاله
يك سيستم پرداخت «وژه را به عنوان شد. ناكاموتو اين پرمعرفي  2008در سال » همتا

اثبات رمزنگاري به شكل  توصيف كرد.» اعتماد الكترونيك مبتني بر اثبات رمزنگاري به جاي
شوند. ناكاموتو سيستم رمزنگاري را به  چين تأييد و ثبت مي هايي است كه در يك بلاك تراكنش
كند كه در آن نيازي به حضور  ميهاي پرداخت بر اساس اجماع گروهي توصيف  ييد تراكنشأمعناي ت

   5.نيست ،كنند يا دخالت دولت يا مؤسسات مالي كه به عنوان اشخاص ثالث مورد اعتماد عمل مي
                                                            
1. https://www.merriam-webster.com/dictionary/cryptocurrency (Retrieved 2022-05-10). 
2. Linda Rosencrance, Compare NFTs vs. Cryptocurrency vs. Digital Currency, 2021. 
https://www.techtarget.com/whatis/feature/Compare-NFTs-vs-cryptocurrency-vs-digital-
currency/ 
3. Schueffel, P., The Concise Fintech Compendium. Fribourg, Switzerland: School of 
Management, 2017, p. 8; Usman W. Chohan, “Cryptocurrencies: A Brief Thematic Review”, 
Economics of Networks Journal. Social Science Research Network (SSRN). 
file:///C:/Users/dear/Downloads/SSRN-id3024330.pdf. 
Yessi Bello Perez, The Differences between Cryptocurrencies, Virtual, and Digital 
Currencies, 2019. 
https://thenextweb.com/news/the-differences-between-cryptocurrencies-virtual-and-digital-
currencies/ 
Andy Greenberg, Crypto Currency, 2011. 
https://www.forbes.com/forbes/2011/0509/technology-psilocybin-bitcoins-gavin-andresen-
crypto-currency.html?sh=5ac70614353e/ 
(Retrieved 4 February 2021). 
4. Kate Ashford, Farran Powell, Op. Cit; Yessi Bello Perez, Op. Cit.  
5. Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008, at 1. 
https://bitcoin.org/bitcoin.pdf (Retrieved 14 March 2016)؛ Kelvin F.K. Low, Ernie Teo, Legal 
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  مقايسه رمزارز با عناوين مشابه  .2.2.1
 ارز اصطلاح از استفاده به شروع گذاران قانون ،ظهور حال در ارزهاي اشكال توصيف براي

 پول از نوعي عنوان به را مجازي ارزهاي ،اروپا مركزي بانك 2012،سال  در. اند مجازي كرده
منتشر  آن دهندگان توسعه توسط و معمولاً اند ديجيتال كه تحت كنترل و نظارت قانون در نيامده

 قرار پذيرش و استفاده مورد مجازي خاص ةجامع يك اعضاي ميان در و شوند مي كنترل و
  1.كرده است تعريف ،گيرد مي

رايج ملي كشورها نيست  معرف ارز كه است الكترونيك وسيلة مبادله مجازي يا يجيتالد ارز
 ايمن براي رمزنگاري از چين به منظور ثبت بلاك مانند شده توزيع كل دفتر از فناوري استفاده با و

 ناميده توكن يا سكه عنوان به معمولاً ديجيتال ارز واحدهاي. شود مي استفاده ها تراكنش كردن
 يا داده مركزي سازي ذخيره مستقل (بدون ديجيتال هاي سيستم از كل دفتر فناوري. شوند مي

 كه كند مي استفاده ها تراكنش سازي همگام و گذاري اشتراك ثبت، براي مديريتي) عملكرد
  2شوند. مي ثبت زمان هم طور (بلوك) به مكان چندين در آنها جزئيات

 ،اصطلاحات عامي هستند كه شامل كليه ارزها ،مجازيارز ديجيتال و ارز  ،در تعاريف ديگر
 هاي توسط بانك مجازي ديجيتال يا ارزهاي ربديهي است كه اگ 3.باشند از جمله رمزارزها نيز مي

 .متمركز محسوب خواهند شد از نوع ارزهاي ديجيتال ،منتشر شوند 4مركزي

                                                                                                                                            
Risks of Owning Cryptocurrencies, 2016, Singapore Management University School of 
Law Research Paper No. 23/2016. 
file:///C:/Users/dear/Downloads/SSRN-id2856137.pdf. 
1. The Digital Watch Observatory, Cryptocurrencies. 
https://dig.watch/topics/cryptocurrencies/ 
cf. Bloomberg Law, Cryptocurrency Laws and Regulations by State, 2022. 
https://pro.bloomberglaw.com/brief/cryptocurrency-laws-and-regulations-by-state/ 
2. Bloomberg Law, Op. Cit.  
https://www.bsp.gov.ph/Media_and_Research/Primers%20Faqs/VC.pdf. 
cf. Adrien Lu, States Debate Regulating Digital Currency, 2014. 
https://www.pewtrusts.org/en/research-and-analysis/blogs/stateline/2014/07/28/states-debate-
regulating-digital-currency. 
cf. CFI Team, Virtual Currency, 2022. 
https://corporatefinanceinstitute.com/resources/knowledge/other/virtual-currency/ 
Kate Ashford, Farran Powell, Op. Cit. 
3. Central Bank of Ireland,  
https://www.centralbank.ie/consumer-hub/explainers/what-are-cryptocurrencies-like-
bitcoin/FutureLearn, OP. Cit; The Digital Watch Observatory, OP. Cit;  
4. Central Bank Digital Currency (CBDC) 



  هاي حقوقي هاي پيش روي نظام شناخت رمزارز و چالش  نامه حقوق و فناوري ويژهصلنامه تحقيقات حقوقي ف

 

120 

حاصل اين  ةنتيج ،ستقراييروش ابا استفاده از  ت حقوقيو بررسي ادبيا تطبيقي ةبا مطالع
كه  غيره پول الكترونيك و ،ارز ديجيتال ،ارز مجازي ،كه ما با چند اصطلاح از جمله رمزارزاست 

تغيير در  ،تعدد تعاريف ،مواجهيم. تعدد عناوين ،شوند گاهي اوقات به جاي يكديگر استفاده مي
ا را با يك ابهام در معاني و معنا و مصاديق رايج اين اصطلاحات در ادبيات مربوط ممكن است م

غير منطقي و طور  بهممكن است ي كه اتبه كارگيري صحيح عبارات مذكور مواجه سازد. اصطلاح
با دقت  1.اما در واقع معني يكساني ندارند ،شوند  واقع استفادهمورد  به صورت مترادف احياناً

  حقوقي لازم در مفاد تعاريف به عمل آمده نتايج زير حاصل است:
 ،كه شامل انواع رمزارزها گسترده و عام يمفهوم مترادف ارز مجازي است: ارز ديجيتال -

است كه به تمام  ،2الكترونيك پول نقد ديجيتال متمركز و غير متمركز و ارزهاي
   3.اشاره دارد، هاي ارزي كه به شكل ديجيتال هستند دارايي

با توجه ، نمايند ديجيتال تلقي ميارز مصداقي از ارز مجازي را  4از نويسندگان برخيگرچه  -
  ارز ديجيتال و ارز مجازي به نوعي مترادف يكديگرند. ،به اجماع نسبي نويسندگان

  در قالب رمزنگاري باشد يا نباشد. ممكن استارز ديجيتال  -
صدور ارز ديجيتال  5.از لحاظ قانوني تثبت شده باشد يا نباشد ممكن استارز ديجيتال  -

 ل رسميتواند به يك ارز مستق سط بانك مركزي يك كشور ميشده قانوني تو تبيتث
 تواند ارز ديجيتال يك ناشر خصوصي به جاي بانك مركزي مي ،طبق قانونتبديل گردد. 

  كند. صادر و كنترل را
ارزهاي رسمي (از جمله ارز  بايد گفت كه 6در خصوص تفاوت بين رمزارز و پول الكترونيك

 ،ه صورت متمركز توسط بانك مركزي هر كشوري عرضهديجيتال بانك مركزي كشورها) ب
                                                            
1. Yessi Bello Perez, OP. Cit. 
2. Electronic Cash (E-Cash) 
3. CFI Team, OP. Cit. 
4. Yessi Bello Perez, OP. Cit. 
5. CFI Team, OP. Cit.  

 پول حقوقي ماهيت و مفهوم ،مصطفي ،السـان :رك رمزارز، و الكترونيك پول حقوقي ماهيت خصوص در .6
ابوطالب  ،محمود ؛ خادمان،124-  101 صص، 59شماره  ،1386 تابستان ،دادگستري حقوقي مجله ،الكترونيكي

 حقوقي نظام در  ها آن ساختاري تحليل با رمزارزها حقوقي ماهيت شناسايي ،نوريفاطمه  و كوشا،
و  يمحمد مهد يغمام ؛372 – 349 ، صص115شماره  ،1400 پاييز ،85 ۀدور ،دادگستري حقوقي مجله ،ايران
دو  ،يكاو آمر يرانا يحقوق يهابا رمزارزها در نظام مواجهه يقيتطب يبررس  ،پوريرضا علمحمد

  .21شماره ، 1401 ،يفصلنامه دانشنامه حقوق اقتصاد
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توان به راحتي به عنوان يك شكل  ارز ديجيتال بانك مركزي را مي .شوند كنترل و تضمين مي
ديجيتال پول نقد درك كرد. اين نوع ارز توسط بانك مركزي هر كشوري صادر و براي عموم 

به شرحي كه  كه رمزارزها در حالي 1.ودش ميمردم قابل دسترسي و براي تسويه معاملات استفاده 
 ،هيچ بانك مركزي آنها را عرضه و وضعيتي شبيه ارزهاي رسمي ندارند. غيرمتمركزند ،گذشت

رمزارز از  ،بنابراين 2.هيچ الزام قانوني براي پذيرش آنها وجود نداردو كند  كنترل و تضمين نمي
قابل  عموماً ،باشد. پول الكترونيك ايز ميمتم ،است 3پول الكترونيك كه نمايش ديجيتال ارز فيات

  است. داراي مجوز صدور و انتشار از مقامات رسميو تبديل به ارز فيات 

  هاي حقوقي روي نظام هاي پيش چالش .2

  دادگاه صالح و تعيين قانون حاكم .1.2
ا زير ؛هاي حقوقي مربوط به اختلافات است يكي از چالش دادگاه صالح و تعيين قانون حاكم

 بهارزها را ندارد. رمز صلاحيت انحصاري حل و فصل اختلافات مربوط به ،هيچ واسطه يا مرجعي
 يا مكانيسم از نظر صرف ،باشد مقصر بانك اگر متعارف، بانكي تراكنش يك در مثال، عنوان
اگر يكي از  ،در يك تراكنش مالي سنتييا  4.كرد اطرح دعو بانك عليه توان مي ،معامله مكان
مالي او يا مراجع  ةمؤسس ،شده استخارج از حسابش  انهتقلبمادعا كند كه پول به طور طرفين

اما اگر  .توانند به عنوان واسطه عمل كنند و موضوع را تحت رسيدگي قرار دهند صلاح مي ذي
مي براي حل و فصل چنين سهيچ مكاني ،رخ دهد چين بلاكيك چنين وضعيتي در يك پلتفرم 

قربانيان سرقت رمزارزها احتمالاً هيچ راه قانوني براي  ،بر اين اساس. است اختلافي ايجاد نشده
  جبران زيان خود نخواهند داشت.

                                                            
1. Reserve Bank of Australia 
https://www.rba.gov.au/education/resources/explainers/cryptocurrencies.html/ 
2. Central Bank of Ireland,  
https://www.centralbank.ie/consumer-hub/explainers/what-are-cryptocurrencies-like-bitcoin/ 
3. Fiat money is a government-issued currency that is not backed by a commodity such as gold.  
https://www.investopedia.com/terms/f/fiatmoney.asp/ 
4. McKinley, John,  Pithouse, Duncan, McGonagle, John  & Sanders, Jessica, Blockchain: 
Background, Challenges and Legal Issues, 2018. 
https://www.dlapiper.com/en/uk/insights/publications/2017/06/blockchain-background-
challenges-legal-issues/ 
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اين است  ،باشد مي ارزهارمزكه زيربناي  چين بلاكاصلي مبناي فناوري  ةايد ،از سوي ديگر
ايي چالش قض امر اين 1.كه هيچ راهي براي مشخص كردن مكان واقعي دفتر كل وجود ندارد

  كند: را از نظر رسيدگي به اختلافات پيچيده ميو قانون حاكم ها  صلاحيت دادگاه
 بالقوه تراكنش گيرند و هر قرار جهان از نقطه هر در توانند مي چين بلاك يك هاي گره ،اولاً

حتي اگر بر فرض دادگاه صالح و  ،ثانياً .گيرد قرار شبكه در گره هر صلاحيت محل تحت تواند مي
 بانك يا ملي دولت توسط عادي پول كماكان مشكل باقي است: واحد ،حاكم مشخص باشد قانون

رمزارزها . است پاسخگو هميشه و عمومي نهاد يك حاكم نهاد. شود مي اداره مركزي كنترل و
 هر طريق از يا تركيبي شكل به ،اعتماد قالب در سسين ناشناسؤم ،غيردولتي نهادهاي توسط

 تلقي حقوقي شخص را نهادي چنين نتواند دادگاه است ممكن. شوند مي هادار ناشناخته وضعيت
 ،اختلاف هرگونه بروز صورت در لذا ؛رديابي كند ،پشت صحنه هستند در كهرا  افرادي ونمايد 

در خصوص  ،اي داشته باشد جداگانه حقوقي كه هويت و شخصيت كشف شخص پاسخگويي
شركت يا شخص و يا اشخاصي موجود  كه اساساًچرا  ؛بود و منتفي خواهد مشكل عملاً مورد

اي از قوانين ملي كشورها  ها كه در پاره نيستند كه به استناد مقررات حقوقي مربوط به شركت
را به  شركت كنترل كه واقعي تا صاحبان 2بتوان حجاب اين شركت را پايين كشيد ،حاكم است
 ،اجراي قوانين در ميان كاربران ،مقررات ملي  تنظيم ،ثالثاًكرد.  ييپاسخگووادار به  ،عهده دارند

 به دليل گستردگي و وسعت فرامرزي بودن اين فناوري، كار چين بلاكهاي  ها يا پروژه تراكنش
  3.است بسيار سخت

  چالش با مقررات آمره و ديگر مقررات .2.2
و  كنترل تورم ،ها ثبات اقتصادي و جلوگيري از نوسان قيمت وجودي مقررات ارزي ةفلسف

 ،پول را از طريق اقدامات متعددي ةهاي دولتي عرض حفظ تعادل مالي در كشور است. سازمان
هاي اوراق بهادار و غيره  سپرده ،نرخ بهره ،نقدينگي ،شده طلاي ذخيرهتوجه به ميزان  مانند

                                                            
1. McKinley, John,  Pithouse, Duncan, McGonagle, John  & Sanders, Jessica, Op. Cit. 

شركت و  يمجزا يتانگاشتن هو يدهناد ياز كشورها به معنا يا پاره يبرداشتن حجاب شركت طبق قانون مل .2
  است. ،شركت كه كنترل آن را در دست دارند يپاسخگو كردن صاحبان واقع

3. Sapovadia, Vrajlal, Chapter 13 - Legal Issues in Cryptocurrency, Editor(s): David Lee Kuo 
Chuen, Handbook of Digital Currency, Academic Press, 2015, Pages 253-266. 
https://doi.org/10.1016/B978-0-12-802117-0.00013-8. 
(https://www.sciencedirect.com/science/article/pii/B9780128021170000138). 
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 اي در بازار رمزارزها وجود ندارد. برخلاف ارزهاي منتشر كنند. چنين ترتيبات گسترده كنترل مي
كنترل و نظارت قانوني  ،گذاري ارزش ،چون رمزارزها ماهيتي غيرمتمركز دارند ،شده توسط دولت

شود. از  بر اساس عرضه و تقاضا تعيين مي ارزش كريپتوكارنسي صرفاً بر آنها بسيار دشوار است.
بر اساس  ارز صرفاًرمز ةشد ارزش درك ،از سوي دولت ملي وجود ندارد يآنجايي كه هيچ تعهد

 ،ها دريافت ،اوراق بهادارنيز هرگونه معاملات ارزي و  المللي در سطح بين دس و گمان است.ح
  .ها استكشور ةمرضوابط آطبق  خارجيها و اعتبارات  پرداخت

با چالشي بزرگ مواجه شده  مذكور ةاعمال و اجراي قواعد آمر ،ارزها به بازاررمزبا ورود 
 ،با زير پا گذاشتن مقررات آمرهتوانند  ري از كشورها ميكنندگان بسيا مصرفتجار و اكنون  1.است

خريد كالاها و خدمات در داخل و ها و  پرداخت ،بسياري از نقل و انتقالات ،ارزهارمز طريق از
كه آيا قرادادها و اين است  ،شود مطرح ميسوالي كه در اينجا . را انجام دهند خارج از مرزها

معتبر و قانوني تلقي  ،كه طبق قانون تثبيت نشده ييزارزهارماز طريق شده  هاي انجام تراكنش
مبني بر  مقررات صريحدر پاسخ ممكن است استدلال شود كه در نبود گردند يا خير؟  مي

اين استدلال رسد كه  نظر ميه باما  .دگرد عمل قانوني تلقي مي ،چنين معاملاتي ممنوعيت
 ،با وجود مقررات ارزي آمرهو ن عمل غيرقانوني بودفقدان  در چرا كه ؛باشد صحيح نمي

  توانيم آن را قانوني تلقي كنيم. مين
 ،عنصر غيرمتمركز بودن رمزارزها .آورند رمزارزها مشكلات حقوقي ديگري نيز به وجود مي

ممكن است در مورد معاملات بين چند طرف ابهام و سردرگمي ايجاد كند و مباني حقوقي كافي 
همتايان و  ،نسسيؤمتنها بر اساس اعتماد به  هاارزرمزتراكنش  2.اشدحمايت وجود نداشته ب براي

ممكن است هيچ اختلافي ، شود. اگر اعتماد تحميل شده به واقعيت تبديل شود سيستم انجام مي

                                                            
  :، ركرانيا در رمزارزها يگذار مقررات تيوضع مورد در. 1

 يگذارمقررات چهارچوب ،رانيا ياسلام يجمهور يمركز بانك به وابسته يبانك و يپول پژوهشكده
 بهار ،شنهاديپ ارائه و يالملل نيب يكارشناس گزارش يكردهايرو يبررس: رانيا در رزهارمزا

  .49 - 1 صص ،1400
2. Sayantani Sanyal, Top 10 Legal Aspects of Crypto That New Investors Should Know, 
2021.   
https://www.analyticsinsight.net/top-10-legal-aspects-of-crypto-that-new-investors-should-
know/ 
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ها به  ممكن است دادگاه ،اما اگر واقعيت طور ديگري باشد و اختلافي پيش بيايد .به وجود نيايد
  د رسيدگي نشوند.آن اعتنايي نكرده و وار

 مثلاً ؛هاي حقوقي ديگري را نيز مطرح كرده است چالش ،چين بلاكفناوري نوين 
خوداجرايي و ناتواني در كنترل و توقف  هايي از جمله ويژگيواجد  ،»قراردادهاي هوشمند«

اي  است. از آنجايي كه قراردادهاي هوشمند كدهاي رايانه  در چارچوب برنامه مربوط عملكرد آن
استفاده از آنها ممكن است در صورت تلاش براي تجزيه و تحليل  ،پيش نوشته شده هستند از

سؤالاتي را از جمله اعتبار قرارداد و قابليت  ،»قرارداد«حقوقي آنها در چارچوب تعريف سنتي 
مستلزم اين امر است كه  ،منابع مالي خصوصاً ،مين منابعأت ،ركند. از سوي ديگمطرح  اجرايي آن

مين اين منابع براي أشروطي را در قرارداد بگنجانند كه در ت ،هاي درگير در قراردادهانهاد
كنترل قابل انعطافي داشته باشند. اين امر در مورد قراردادهاي  ،دستيابي به تداوم عملياتي قرارداد

ممكن است چالش بيشتري به  ،شوند مطابق با كدگذاري اجرا ميو هوشمند كه به طور خودكار 
  1.ود آوردوج

  مالكيت فكري وحريم خصوصي  مربوط به هاي نگراني .3.2

  حريم خصوصي. 1.3.2
حفاظت از حريم خصوصي در اغلب رمزارزها در آن حد و  ،شود مي تصور معمولاً طور كه آن
 بين در معنادار الگوهاي شناسايي كه اند داده نشان محققان 2.هايي نيست كه ادعا شده است اندازه

 رديابي قابليت كه است شده استدلال حتي ،واقع در 3.است پذير امكان بسيار اه تراكنش
 هاي تراكنش گذاري برچسب براي ساده رويكردي با همراه ،كوين بيت كل دفتر در ها تراكنش
 به نسبت نشان از آن دارد كه ضريب حفظ حريم خصوصي در رمزارزها حتي ،مشكوك

                                                            
1. McKinley, John, Pithouse, Duncan, McGonagle, John  & Sanders, Jessica Op. Cit. 
2. Hioki, Leona, Crypto Privacy is in Greater Jeopardy Than Ever before – Here’s Why, 
2022. 
HTTPS://COINTELEGRAPH.COM/NEWS/CRYPTO-PRIVACY-IS-IN-GREATER-
JEOPARDY-THAN-EVER-BEFORE-HERES-WHY. 
3. Meiklejohn, S., Pomarole, M., Jordan, G., Levchenko, K., Mccoy, D., Voelker, G. M., et 
al., A Fistful of Bitcoins: Characterizing Payments among Men with no Names. 
2013. USENIX, https://smeiklej.com/files/login13.pdf./ 
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 كه Monero مانند شده رمزنگاري ارزهاي حتي 1.ستتر ا پايين پرداخت سنتي هاي مكانيسم
بايد اذعان  2.هستند مهمي ضعف نقاط داراي نيز ،اند شده طراحي خصوصي حريم حفظ براي

ها  اين است كه پس از ذخيره داده چين بلاكهاي كليدي  داشت از آنجايي كه يكي از ويژگي
به  ؛ها دارد ي براي حفظ حريم خصوصي دادهاين امر به وضوح پيامدهاي ،توان آنها را تغيير داد نمي

كافي براي افشاي جزئيات  3هاي شخصي يا فراداده داده ،هاي مربوطه ويژه در مواردي كه داده
چين با  ها در بلاك باشد. همچنين، شفافيت منحصر به فرد تراكنشموجود اطلاعات شخصي افراد 

اطلاعات مايل نيست ا هيچ بانكي زير ؛سبك الزامات حريم خصوصي بخش بانكي سازگار نيست
  4.ها را به رقباي خود ارائه دهد و رازداري بانكي بايد طبق قانون حفظ شود دقيق تراكنش
كه ناشناس بودن با بهبود مستمر ابزارهاي تحليل  نشان داد Chainalysisشركت 

 هاي تراكنش تواند اكثريت قريب به اتفاق شود. اين شركت ادعا كرد كه مي تهديد مي چين بلاك
 دشوار كوين بيت هاي تراكنش رديابي كه حالي در 5.را رديابي كند Dashو  Zcash رمزارزهاي

 ثبت دائمي كل دفتر در معاملات كليه .مانند باقي نمي ناشناس ها كاملاً اين تراكنش اما ،است
 را انكاربر .است رديابي قابل مالي هاي حركت و آدرس ،كوين بيت انتقال از پس. شود مي
 تاجر صد و سي ،نمحققا از تيمي. كرد رديابي پول جريان و IP هاي آدرس طريق از توان مي

 دريافتند آنها. دادند قرار مطالعه مورد ،بودند شركت كرده كوين بيت هاي در تراكنش كه را بزرگ
 در. دان افشا كرده ثالث شخص 40 حداقل به را پرداخت اطلاعات بازرگانان از نفر 53 حداقل كه

 ،شد بود و براي تبليغات و تجزيه و تحليل استفاده مي عمدي افشاشده اطلاعات بيشتر كه حالي
 ها ردياب به را بلوكي زنجيره هاي تراكنش دقيق اطلاعات نيز تجاري هاي سايت وب از برخي

  6.افشا كرده بودند
                                                            
1. Anderson, R., Shumailov, I., and Ahmed, M., Making Bitcoin Legal, 2018. 
http://www.cl.cam.ac.uk/~rja14/Papers/making-bitcoin-legal.pdf./ 
2. Kappos, G., Yousaf, H., Maller, M., and Meiklejohn, S., An Empirical Analysis of 
Anonymity in Zcash” in Proceedings of the 27th USENIX Security Symposium, 2018 
(USENIX Security '18).  
https://smeiklej.com/files/usenix18.pdf/ 

 ،يحقوق قاتيمجله تحق ،ييو قضا ياستناد به آن در مراجع ادار تيفراداده و قابل ،زيپرو ،ييساورا .3
  .515-461 صص ،62شماره  1392،تابستان 

4. McKinley, John,  Pithouse, Duncan, McGonagle, John  & Sanders, Jessica, Op. Cit. 
5. Sapovadia, Vrajlal Op. Cit. 
6. technologyreview.com. “Bitcoin transactions aren’t as anonymous as everyone hoped”, 
Technology Review, 2017, Aug. 23 [Online].  
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هاي مجرمانه  عاليتاي را در اطراف ف كنند تا حلقه بازيگران دولتي تلاش مي ،از سوي ديگر
اين نوع از ها فعالانه به دنبال تضعيف پذيرش  برخي از دولت .ارزها ايجاد كنندرمزمتكي بر 

هاي ارزهاي ديجيتال را  آژانس خدمات مالي در ژاپن صرافي ،به عنوان مثال ؛ارزها هستندرمز
را Adelstein و   Moneroكننده حريم خصوصي مانند هاي تقويت تحت فشار قرار داد تا توكن
هاي  هاي ارزهاي ديجيتال در كره جنوبي متعاقباً توكن ترين صرافي حذف كنند. يكي از بزرگ

وزارت امنيت داخلي ايالات متحده در سال  1.حريم خصوصي را از فهرست خارج كرد ةكنند تقويت
 يارزهارمزهايي براي دور زدن حفاظت از حريم خصوصي در  به طور خاص خواستار روش 2018
هايي ارائه كرده است كه  امورمالي بريتانيا راهنمايي ةو ادار 2حريم خصوصي شد ةكنند تقويت
هاي رمزنگاري شده براي فعاليت  جلوگيري از استفاده از دارايي«قصد خود براي  ةدهند نشان

 خصوصها در  دولت جدي هاي ارزها از چالشرمزترين  حتي خصوصي 3.است» غيرقانوني
  4.برند رنج مي ،دنگذار كاربرانش احترام ميحريم خصوصي تمركز كه به غيرم هاي شبكه

  مالكيت فكري .2.3.2
هايي را در  دغدغه ،محبوبيت رمزارزها و استفاده از آنها در تجارت مبتني بر مالكيت فكري

  5:موارد زير ايجاد كرده است
  ؛نگراني مربوط به تجاوز به حق مولف و اختراع -

                                                                                                                                            
https://www .technologyreview.com/s/608716 /bitcoin-transactions-arentas-anonymous-as-
everyone-hoped/ 
Nir Kshetri, Cryptocurrencies: Transparency Versus Privacy, Computer, University of North 
Carolina at Greensboro, 2019, p. 100. 
1. Dixit, K. (2018). Korbit says goodbye to DASH, Monero [XMR], Zcash [ZEC], REP, 
STEEM - Will they come back? AMB Crypto. 
https:// ambcrypto.com/korbit-dash-monero-xmr-zcash-ec-rep-steem/  
2. United States Department of Homeland Security (2018). DHS-FY19-SBIRPreSolicitation. 
https://www.fbo.gov/utils/view?id= f0e31ab37561cac3cc4a4ab88d9059b0/ 
3. Treasury, H. M. (2018). Cryptoassets Taskforce: Final Report. Available online at: 
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/ 
attachment_data/file/752070/cryptoassets_taskforce_final_report_final_web. Pdf/  
4. Geoff Goodell and Tomaso Aste, Can Cryptocurrencies Preserve Privacy and Comply 
With Regulations? Frontiers in Blockchain, Centre for Blockchain Technologies, University 
College London, London, United Kingdom, 2019, p. 2. 
file:///C:/Users/dear/Downloads/Can_Cryptocurrencies_Preserve_Privacy_and_Comply_W%
20(1).pdf/ 
5. Sapovadia, Vrajlal Op. Cit.  
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هاي فكري ثبت شده يا  كنترل و رديابي ساخت و توزيع مالكيت يعدم تواناي نگراني از -
  ؛ثبت نشده

هاي توزيع  مجوزها يا شبكه ،هاي فكري نگراني از تشكيل و اجراي قراردادهاي مالكيت -
  انحصاري از طريق قراردادهاي هوشمند.

در سراسر  رمزارزها هاي فكري مصاديق مالكيت هاي ثبت تعداد درخواست ،از سوي ديگر
  :ديگري مطرح گرديده است هاي فراوان چالش خصوصدر همين  .هان در حال افزايش استج

مالكيت  ةدارندمعناست كه  امر بدان كريپتوكارنسي يك موضوع جهاني است. اين ،اولاً
حقوق لذا تحصيل  ؛هاي قضايي متعدد ثبت كند هاي خود را در حوزه فكري بايد درخواست

هاي رمزنگاري  بسياري از پروژه ً،ثانيا يار پرهزينه خواهد بود.مالكيت فكري و اجراي آنها بس
 اًرسم ي راشركت ،ها پروژهاينكه در خصوص اين  بدون ؛است اشخاص هاي مشترك تلاش ةنتيج

به  ،در مورد اينكه چه كسي مالك فناوري استرا . همين امر سؤالي كرده باشند ايجاد و ثبت
تهديد دائمي اينترنت در  ،ثالثاً مشكلات حقوقي گردد.آورد كه ممكن است منجر به  وجود مي

 ،وجود دارد. با توجه به اينكه كل مفهوم ارز ديجيتال در اينترنت است ها داده ارتباط با امنيت
ها در اينجا متوقف  چالش ،با اين حال هاي فكري افراد زياد است. احتمال هك شدن دارايي

دهد. هر يك از  مشكل ديگري را نشان مي ،شده وزيعهاي دفتر كل ت ورياشوند. ماهيت فن نمي
ها در يك شبكه معين ممكن است توسط يك نهاد متفاوت در كشوري متفاوت اداره شود. از  گره

گردد كه  حق ثبت اختراع و علائم تجاري سرزميني هستند و اين بحث مطرح مي ،گرسوي دي
وي خواهد بود و اختلافات ناشي از آن به چه نح چين بلاكثبت اختراع و علائم تجاري در شبكه 

  1.در كدام كشور رسيدگي خواهد شد
مطرح گرديده كه چنانچه اين علامت اصطلاح بحث در مورد علامت تجاري رمزارزها اين 

باشد.  Dogecoinاختلاف اخير در مورد نام  ،ترين مثال قابل ثبت نيست. شايد واضح ،رايج باشد
شماري  علامت تجاري ايمن نكرد و تعداد بيثبت خود را با  هرگز نام Dogecoinبنياد اصلي 

تلاش  Dogecoinارزهاي مجازي ديگر با همين نام ظاهر شدند. اكنون در حالي كه بنياد 
در انجام اين كار با مشكل مواجه شده است.  ،كند تا حقوق خود را در مورد اين نام اعمال كند مي

                                                            
1. William Giltinan, Cryptocurrency and IP, 2022, 
https://www.asiaiplaw.com/section/in-depth/cryptocurrency-and-ip/ 
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تلقي و  اصطلاح رايج »بيت كوين«مثل  »دوج كوين«اين احتمال نيز وجود دارد كه اصطلاح 
 وكلايمشكلات ديگري دارند.   Coinyeمانندبرخي ديگر از رمزارزها  1.قابل ثبت نباشد
Kanye West2  پس از شنيدن خبر انتشارCoinye  كه در ابتداCoinye West  ،نام داشت

شركت  ،ردند. در اين نامهبه شركت مربوط ارسال ك Coinyeاي براي توقف استفاده از  نامه
Coinye 3.رقابت ناعادلانه و سرقت سايبري گرديده بود ،متهم به نقض عمدي علامت تجاري  

اين  ،هاي ديگري را به وجود آورده و چالش همطرح شد در دنياي پتنت موضوع ديگري كه
 ،دهند يتوسعه م رمزارزها بارةدر هاي ها يا صرافي كه شركترا افزارهايي  همه نرم است كه

مجدد از  ةافزارها صرفاً استفاد اين نرمگفته شده است كه توان تحت پوشش پتنت قرار داد.  نمي
هاي اصلي مربوط به رمزارزها  يكي ديگر از نگرانيفناوري موجود است تا هرگونه نوآوري واقعي. 

همه كدها بدون  است. افزار منبع باز استفاده از نرم ،كند را مطرح مي اسرار تجاري كه بحث حقوق
كدها به  حفظتوانند مانع از  گيرند. اين مجوزهاي باز مي اي در دسترس عموم قرار مي هيچ هزينه

عنوان يك سر تجاري باشند و بالقوه توانايي شخص را براي حفظ مزيت رقابتي با پنهان كردن 
  4.كنند محدود مي ،ماطلاعات از عمو

  جرايم ارتكابيو  فرار مالياتي .4.2

  فرار مالياتي .1.4.2
توان از  مي ،بنابراين .ترين عيب رمزارزها مشخص نبودن هويت طرفين معامله است بزرگ

محقق  هاي غيرقانوني از جمله فرار مالياتي را اين فرصت استفاده كرد و بسياري از فعاليت
رآمد خود د ،دهد چندين پزشك براي فرار از ماليات وجود دارد كه نشان ميي موارد ً،مثلا. ساخت

يك كليد خصوصي  ةبا ذخير شخص صرفاًكافي است  اند. كرده ارزها پنهان ميرا در قالب رمز
 مقادير زيادي ارز را ،خود را پنهان كند ةبه راحتي سرماي ،و ناشناس به صورت آنلاين ،كوين بيت

  5.يا خارج كند به كشور وارد هاي بازرسي مرزي پستبدون برخورد با 
                                                            
1. Hart David Carson, Current Hurdles in Cryptocurrency and Intellectual Property 2021. 
https://www.hartdavidcarson.com/news/cryptocurrency-intellectual-property/ 

  رپ خواننده .2
3. Sapovadia, Vrajlal, Op. Cit. 
(https://www.sciencedirect.com/science/article/pii/B9780128021170000138). 
4. Hart David Carson, Op. Cit. 
5. Blockchain, R & D., Legal Issues of Bitcoin and Similar Cryptocurrencies, 2022. 
https://brdhub.com/en/563ZDK9O/ 
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در بعضي از كشورها مانند ايالات  1،قانوني و جلوگيري از فرار مالياتي مقرراتفقدان در 
در  .نه ارز ،شوند بندي مي اي مشمول ماليات طبقه هاي سرمايه رمزارزها به عنوان دارايي ،متحده

 كوين بيتخدمات درآمد داخلي ايالات متحده دستورالعملي صادر كرد كه  ة، ادار2014مارس  25
تعيين كه برخي از نويسندگان معتقدند  2.دارايي در نظر گرفته شودمثابه  به بلكه ،نه به عنوان ارز

به آنها مشروعيت قانوني خودي خود به  ،حاصل از رمزارزها نرخ ماليات بر درآمد يا دارايي
هاي مربوط به ارزهاي  ند تراكنشا دهندگان ايالات متحده موظف مالياتدر هرصورت  3.بخشد  نمي

خود گزارش دهند. اين الزام به اين معني  ةمالياتي سالان ةبه دلار آمريكا در اظهارنامرا ديجيتال 
كنند. معين خود را در تاريخ معامله  هايرمزارزدلاري ارزش معادل دهندگان بايد  است كه ماليات

 ازير ؛است سخت دهندگان بسيار به دولت براي ماليات هارمزارزدلاري گزارش صحيح ارزش البته 
ثبت كنند. اما وقتي نرخ  ،خود را خريده و فروخته اند ةشد ها بايد قيمتي را كه ارزهاي رمزنگاريآن

  !توان ماليات را با نرخ صحيح پرداخت كرد؟ چگونه مي ،نوسان استدر حال به شدت  هارمزارز
در خصوص اتحاديه اروپا بيان كرده است كه ماليات بر ارزش افزوده براي كالاها و خدمات 

ماليات بر ارزش افزوده براي كالاها و البته  .ارز سنتي قابل اعمال نيستبه  كوين بيتبديل ت
هاي انجام شده با استفاده  ها (مانند ماليات بر درآمد) همچنان براي تراكنش خدمات و ساير ماليات

ت مقررا ،بانك مركزي اروپاگزارش طبق  4.شود براي كالاها و خدمات اعمال مي كوين بيتاز 
 سنتي عاملاتبازيگران ماركان و  زيرا فاقد ؛قابل اجرا نيست كوين بيتبخش مالي براي  در سنتي
   ي داده است:أرچنين  2015ديوان دادگستري اتحاديه اروپا در اكتبر  5.است

                                                            
 ارزهاي لطيفي،زهرا  و نيما اميرشكاري، :رك ،رانيا حقوق در رمزارزها مورد در اتيمال تيوضع مورد در .1

 بانكداري سالانه همايش هشتمين ،ها استراتژي و ها چالش ها، فرصت مالياتي؛ نظام و ديجيتال
  .پرداخت يها نظام و الكترونيك

https://conf.mbri.ac.ir/ebps8/assets/Articles/Paper-1590.pdf/ 
2. Sayantani Sanyal, Op. Cit. 
3. Blockchain, R & D., Op. Cit. 
Sapovadia, Vrajlal K., Op. Cit. 
4. Law Library Of Congress, U.S.. Global Legal Research Directorate. Regulation of Bitcoin 
in Selected Jurisdictions, Washington, D.C.: Law Library of Congress, 2014. Pdf. 
https://www.loc.gov/item/2014427360/ 
5. Szczepański, Marcin, Bitcoin: Market, Economics and Regulation, (PDF). European 
Parliamentary Research Service. Annex B: Bitcoin Regulation or Plans therefor in Selected 
Countries. Members' Research Service, (November 2014), p. 9.  
https://www.europarl.europa.eu/RegData/bibliotheque/briefing/2014/140793/LDM_BRI(201) 
140793_REV1_EN. Pdf/ 



  هاي حقوقي هاي پيش روي نظام شناخت رمزارز و چالش  نامه حقوق و فناوري ويژهصلنامه تحقيقات حقوقي ف

 

130 

از ماليات بر ارزش افزوده معاف  كوين بيتتبادل ارزهاي سنتي براي واحدهاي ارز مجازي «
لذا  ،گردد ميبه عنوان وسيله پرداخت تلقي  كوين بيتنظر به اين كه ت، قضا ةبه گفت .»است

هاي اروپايي توصيه  ، سازمان بانكداري اروپا به بانك2014در ژوئيه  1.گيرد به آن تعلق نمي ماليات
كوين معامله  با ارزهاي مجازي مانند بيت ،كرد تا زماني كه يك رژيم نظارتي برقرار نشده است

پيشنهاد پارلمان اروپا براي تشكيل كارگروهي براي نظارت بر ارزهاي  2016ال در س 2.نكنند
  3كرد. بررسي به كميسيون اروپا ارسال برايو  مجازي براي مبارزه با پولشويي و تروريسم تصويب

  جرايم ارتكابي .2.4.2
 ارزها راه جديدي را براي ارتكاب جرايم مختلف از جملهرمزاين يك باور رايج است كه 

 ،هتهيه اسلح ،خريد و فروش مواد مخدر ،قاچاق ،تروريسم ،كلاهبرداري ،فرار مالياتي ،پولشويي
ارزها رمز مبناي استفاده از 4.هاي غيرقانوني به مجرمين ارائه كرده است انجام معاملات و تراكنش

ين مشخص نبودن هويت طرف و ها ناشناس ماندن تراكنش ،ارتكاب جرم از تمركززدايي به منظور
تراكنش مبتني بر اعتماد به  ،نظر به اينكه رمزارز ،از سوي ديگر 5.گيرد سرچشمه مي ،معامله

د خسارت وارده قرباني ممكن است نتوان ،در صورت وقوع جرم ،موسسين و سيستم است ،همتايان
خرج توان در اينترنت بدون استفاده از حساب بانكي  را مي كوين بيت. از آنجايي كه را مطالبه كند

حسابي موجود نيست تا  ،بنابراين .سازي متمركزي براي وجوه وجود ندارد لذا هيچ ذخيره ،كرد

                                                            
1. Bodoni, Stephanie; Thomson, Amy, EU's Top Court Rules That Bitcoin Exchange Is Tax-
Free, Bloomberg Business, Bloomberg, 2015. 
https://www.bloomberg.com/news/articles/2015-10-22/bitcoin-virtual-currency-exchange-is-
tax-free-eu-court-says-ig21wzcd#xj4y7vzkg. 
2. European Central Bank (October 2012). Virtual Currency Schemes (PDF). Frankfurt am 
Main: European Central Bank. ISBN 978-92-899-0862-7.  
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf/ 
"EBA Opinion on 'virtual currencies'" (PDF). European Banking Authority. 4 July 2014. p. 
46. Retrieved 8 July 2014. 
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/657547/81409b94-
4222-45d7-ba3b-7deb5863ab57/EBA-Op-2014-
08%20Opinion%20on%20Virtual%20Currencies.pdf?retry=1 
3. "MEPs call for virtual currency watchdog to combat money laundering and terrorism - 
News - European Parliament". Europarl.europa.eu. 26 May 2016.  
https://www.europarl.europa.eu/news/en/press-room/20160524IPR28821/meps-call-for-
virtual-currency-watchdog-to-combat-money-laundering-and-terrorism. 
4. Sayantani Sanyal, Op. Cit. 
5. CFI Team, Op. Cit., Sapovadia, Vrajlal K., Op. Cit. 
https://www.bsp.gov.ph/Media_and_Research/Primers%20Faqs/VC.pdf/ 
LAKSHMI, ADV, Op. Cit.  
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ترين  زماني بزرگ ،، مستقر در توكيوMt. Goxصرافي  1.آن را مسدود كنند بتوانند مجريان قانون
لار سرقت نيم ميليارد دبه دليل تجارت خود را  2015كه در سال در جهان بود  كوين بيتصرافي 

و عدم حمايت قانوني از  كوين بيتبارز سرقت  ةپرونده نموناين  2.دكرمتوقف  ،كوين بيت
فاقد  كوين بيتهاي  صرافي بيان كرده است كه چين 3كنندگان است. انجمن مالي اينترنتي مصرف

 2,8تخمين زد كه نهادهاي مجرمانه  Chainalysisشركت  ، 2019 در سال قانوني هستند. ةپاي
ميليارد دلار  1حدود  2018اند كه اين رقم در سال  انجام داده كوين بيتد دلار در مبادلات ميليار
تابع قوانين ضد پولشويي هستند  ،رمزارزها به ارز رايج براي تبديل ها عموماً صرافياگرچه  بود.

اظهار  Chainalysisمحققان  ،كند مشتريان خود را شناسايي كنند ها را ملزم مي كه شركت
 ،اند كه مجرمان راهي براي دور زدن اين قوانين با استفاده از معاملات خارج از بورس شتهدا

و ارزهاي ديجيتال ابزاري  كوين بيت داده است كهاند. انجمن ملي مالي اينترنتي چين هشدار  يافته
براي معاملات قماري هستند و در عين حال به عنوان روشي براي پولشويي و جمع آوري 

يك نقص امنيتي  ،، محققي در دانشگاه كرنل2017كنند. در سال  ني سرمايه نيز عمل ميغيرقانو
ميليون دلار را در معرض خطر سرقت قرار  250اتريوم شناسايي كرد كه  چين بلاكجدي را در 

افراد اطلاعات شخصي  ،شده هاي رمزنگاري كيف پول ةسازند Ledger ،داد. به همين ترتيب مي
بتوان اين گونه جرايم را در اينكه . به خطر انداخت ها موجود در امنيت دادهبه دليل نقص را 

  4.محل ترديد است ،كرد قوانين موجود رسيدگيچارچوب 
 كوين بيتبه لطف عنصر ناشناس بودن  5،مانند جاده ابريشم ،بازارهاي آنلاين مواد مخدر

فروشندگان مواد مخدر را كه اين  ،ها در واقع دولت 6.توانستند براي مدت طولاني دوام بياورند

                                                            
1. Greenberg, Andy, Crypto Currency, 2011. 
https://www.forbes.com/forbes/2011/0509/technology-psilocybin-bitcoins-gavin-andresen-
crypto-currency.html?sh=456cee00353e/ 
2. Sapovadia, Vrajlal K., Op. Cit.  
3. National Internet Finance Association (NIFA). 
4. Blockchain, R & D., Op. Cit. 

و  ييپولشو يها تياز فعال يزبانيم يبود كه برا تاليجيد اهيپلتفرم بازار س كي Silk Road شميجاده ابر .5
  .بود نيكوتيب از استفاده با مخدر مواد يرقانونيغ يها تراكنش

https://www.investopedia.com › terms › silk-road. 
6. Blockchain, R & D., Op. Cit. 
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هاي  دادستان 1.اند معرفي كرده» نسل جديد مجرمان«عنوان  به ،كنند ارز مبادله ميرمزمواد را با 
را متهم به  كوين بيتيك شركت بزرگ مبادلات  ،BitInstantمدير اجرايي  ،افدرال آمريك

  2.كردند ،پولشويي از طريق جاده ابريشم كه يك بازار آنلاين دارو است
كلاهبرداران ممكن است اين است كه  ،اند هاي ديگري كه رمزارزها به وجود آورده نگراني

اندازي كنند  هاي جعلي راه گران قانوني ارز مجازي معرفي كنند يا صرافي خود را به عنوان معامله
مزارزهاي هاي جعلي تحت نام ر سايت ،مثلاً ؛وسيله كلاهبرداري نمايند تا مردم را فريب و بدين

 ،اندازي كرده راه ،كه داراي محتويات جعلي و اصطلاحات تخصصي رمزنگاري هستندرا مشهور 
 اين يكي از. دهند  ها را به كاربران ساده نويد شده سود تراكنش توهم بازدهي عظيم و تضمين

 700بيش از  2019مجرمين تا دسامبر  اتفاق افتاد. ،BitClub ةشبكدر  ،عمليات كلاهبرداري
و تاجران ها  سلبريتي ةيييدأاستفاده از ت ،آوري كردند. نوع ديگر كلاهبرداري ميليون دلار جمع

شوند و  هاي معروف ظاهر مي است. كلاهبرداران به صورت آنلاين به عنوان ميلياردر يا نامبزرگ 
يم مركز شكايات جرا .ارز را چند برابر كنندرمزگذاري كاربران در يك  دهند سرمايه قول مي
ني بر رمزنگاري را در هفت ماه اول تهاي مب گزارش از كلاهبرداري 1800بيش از  FBIاينترنتي 

  3.ميليون دلار رسيد 133ارائه كرد كه زيان آن به  2021سال 

  هاي اقتصادي چالش. 5.2
ابزار  ،بنابراين .تواند به طور ناگهاني تغيير كند نوسان است و مي در ارزش يك رمزارز بسيار

در پايان سال  كوين بيتارزش  ،به عنوان مثال .مبادله نيست ةارزش يا وسيل ةلوبي براي ذخيرمط
دلار  3000يك سال به حدود مدت دلار در هر واحد به اوج خود رسيد. بعداً در  20000به  2017

دلار آمريكا  30000از حدود  2021قيمت بيت كوين در اواسط سال  4.در هر واحد كاهش يافت
به حدود  2022و در اوايل سال  پيدا كردافزايش  2021دلار در پايان سال  70000اً به تقريب

دلار كاهش يافت. رمزارزهاي رقيب مانند اتر نيز نوسانات مشابهي را تجربه كردند.  35000

                                                            
 يكاركردها ،يصابرراضيه  و يپاج يليخل عارف ،يعل ،يصفار :مجازي، رك ارزهاي يشناخت جرم مورد در .1

 ،يدانشنامه حقوق اقتصاد ،پيشگيرانه راهكارهاي و ختيشنا جرم تحليل: يمجاز يمجرمانه ارزها
  .250 - 223 صص ،18 شماره -  هفتم و ستيب سال، 1399 زمستان و زييپا

2. Sapovadia, Vrajlal, Op. Cit.  
3. Kaspersky, Op. Cit.  
4. CFI Team, Op. Cit. 
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توانند  كماكان ترديدهاي جدي در مورد اينكه آيا مي ،رغم افزايش سطح علاقه به رمزارزها علي
 ،پيتر پاليون 1.وجود دارد ،هاي پرداخت سنتي يا ارزهاي ملي شوند ناسبي براي روشجايگزين م
معتقد است كه استفاده از ارزي كه توسط دولت حمايت  ،آمريكايي ريز مالي معتبر يك برنامه

  گويد: تر از رمزارزهاست. پاليون مي ايمن ،مانند دلار آمريكا ،شود مي
قبض برق و توانيد وام مسكن  دانيد كه مي مي ؛خود داريداگر دلار آمريكا در ذخاير نقدي «

شاخص دلار آمريكا كم و بيش در يك  ،كنيد ماه گذشته نگاه مي 12. وقتي به »خود را بپردازيد
درصد كاهش پيدا كرده است. معاملات  50 كوين بيتاما ارزش  ،خط صاف قرار گرفته است

  2.چيزي شبيه به معاملات قماري است كوين بيت
ارزش ارزهاي مجازي كاملاً بر اساس عرضه و تقاضا  ،هاي تحت حمايت دولت برخلاف پول

يابد و زماني  افزايش مي ،يعني ارزش آن با افزايش تمايل افراد بيشتر براي دريافت رمزارز ؛است
يابد. اين امر  كاهش مي ،كه حوادث ناخوشايند يا اخبار منفي مربوط به رمزارزها وجود دارد

گذاران ايجاد كند يا  ند نوسانات بزرگي ايجاد كند كه سود قابل توجهي براي سرمايهتوا مي
محصولات مالي در مقايسه با ارز رمز در  گذاري هاي بزرگي را به همراه داشته باشد. سرمايه زيان

مشمول حمايت نظارتي بسيار  ،گذاري هاي سرمايه سنتي مانند سهام، اوراق قرضه و صندوق
يك چنين  ةتواند از عهد نميفردي  گذاري يا رفاه ذهني اگر سبد سرمايه ،. بنابراينكمتري هستند
   3.گذاري نباشد اي براي سرمايه رمزارز انتخاب عاقلانه ممكن است ؛خطري برآيد

   

                                                            
1. https://www.rba.gov.au/education/resources/explainers/cryptocurrencies.html/ 
2. Kate Ashford, Farran Powell, Op. Cit. 
3. Kaspersky Lab, Op. Cit.  
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  گيري نتيجه
طور  فناوري مورد استفاده رمزارزها آشنا شديم. همان ،چين بلاكدر مبحث اول اين مقاله با 

براي تضمين امنيت كاركرد رمزارزها از اين فناوري كه داراي سه اصل اساسي عدم  ،كه ديديم
شود. در دفتر كل  استفاده مي ،ها است شده داده سازي توزيع تمركز، شبكه همتا به همتا و ذخيره

شود.  ها ذكر و بين اعضاي يك بلوك به اشتراك گذاشته مي تمامي جزئيات تراكنش چين بلاك
كنترل داشته  چين بلاكهاي شبكه  توانند روي داده استفاده از اين روش، هكرها نميبا  ،بنابراين
 ؛پذير نخواهد بود در اين وضعيت، هيچ تغييري امكان 1.اند زيرا در چندين گره توزيع شده ؛باشند

توانند آن تغيير را  چرا كه تمامي افراد يك بلوك سند اصلي را در دسترس دارند و به سهولت مي
  .ه شوندمتوج

 كه حاضر پژوهش هاي يافته ،هستند چين بلاكاما در مورد رمزارزها كه موضوع فناوري 
كه با چند اصطلاح از جمله ارز  داد نشان ،ي ادبيات حقوقي بودستطبيقي و برر ةمطالع بر مبتني
ارز ديجيتال و پول الكترونيك كه گاهي اوقات به جاي رمزارز و يا به جاي يكديگر  ،مجازي

به صورت  طور غير منطقي و احياناً مواجهيم. اصطلاحاتي كه ممكن است به ،شوند تفاده مياس
اما در واقع ممكن است معني يكساني نداشته باشند. لذا با با  ،شوند واقع  مترادف مورد استفاده

   كه: ديديم پژوهش استفاده از روش استقرايي در
ارزهاي  ،رمزارزها انواعشامل كه  امع يمفهوممترادف ارز مجازي است: ارز ديجيتال  -

 ،بنابراينبانك مركزي كشورها و پول نقد الكترونيك است.  ديجيتال منتشره از سوي
يعني هر  ؛عموم و خصوص مطلق استيك رابطه  ،رابطه بين رمزارز و ارز ديجيتال

رمزارز  مكن است كهاما هر ارز ديجيتال م ،گردد ارز ديجيتال محسوب مي ،يرمزارز
  سوب نگردد.مح

  در قالب رمزنگاري باشد يا نباشد. مكن استارز ديجيتال م -
  از لحاظ قانوني تثبت شده باشد يا نباشد.  مكن استمارز ديجيتال  -
تواند طبق قانون ارز ديجيتال را منتشر و كنترل  ناشر خصوصي به جاي بانك مركزي مي -

  كند.

                                                            
1. Freeman Law, Op. Cit.  
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واجد ارزش اقتصادي هستند و به نوعي رمزارزها  كه دريافتيم ضمناً مقاله اين دوم مبحث در
با اين حال،  ،باشند داشته فوايدي است ممكن آنها از استفاده گرچه. اگردند مال محسوب مي

رمزارزها به صورت غيرمتمركز اداره نظر به اينكه وضعيت هميشه به اين صورت نبوده است. 
 دليل به .اند بوده ها دولت و افراد براي فراواني خطرات واجد لذا اند، قانوني ةشوند و فاقد پشتوان مي

 رمزارزها صريح شناسايي به تمايليها  كه دولت است زير بالفعل و بالقوه خطرات همين وجود
   اند: داشته اكراه آن گذاري مقررات و تثبيت در تاكنون و نداشته
عنوان توان آنها را به نوعي تحت  لذا نمي ؛هاي ارز رسمي هستند رمزارزها فاقد ويژگي -

استفاده از اين نوع ابزارهاي ساختارشكن به نوعي  ،بندي كرد. بنابراين ارزهاي رايج طبقه
  زيرپا گذاشتن مقررات آمره كشورهاست.

اخذ ماليات  برايشناسايي افراد مشمول  چالش بزرگي را از لحاظ، هاي مربوط تراكنش -
ع از رمزارزها را مورد ها اين نو ها ايجاد كرده است. گرچه بعضي از دولت براي دولت

 آن را به عنوان ،براي جلوگيري از فرار مالياتي ،حال با اين ،اند شناسايي رسمي قرار نداده
  اند. بندي كرده مشمول ماليات طبقهاي  هاي سرمايه دارايي

) و چه حاكم صالح و قانون چه شكلي (از لحاظ تعيين دادگاه ،بسياري از مشكلات حقوقي -
 ،فرار مالياتي ،مشكلات اقتصادي و جرايم ارتكابي از جمله پولشوييماهوي و به نوعي 

انجام معاملات  ،اسلحه ةتهي ،خريد و فروش مواد مخدر ،قاچاق ،تروريسم ،كلاهبرداري
سهولت ها و  ناشناس ماندن تراكنش ،هاي غيرقانوني از سيستم غير متمركز و تراكنش

گيرد و چنانچه  سرچشمه مي املهو مشخص نبودن هويت طرفين مع انتقال رمزارزها
سيستم اداري و  ،معلوم نيست مقررات قانوني ،دعواي حقوقي يا كيفري مطرح گردد

ديده حمايت  باخته يا بزه و كاري از حقوق دولتي و از مال قضايي چگونه و با چه ساز
  در نهايت دريافتيم كه: خواهد كرد.

كه با پتانسيل نوسانات شديد قيمت شد با ميگذاري بسيار سوداگرانه  رمزارز يك سرمايه -
ارزش رمزارزها با حدس و گمان و مبتني بر عرضه و تقاضا معين  همراه است و عموماً

  گردد. لذا خريد يا سرمايه گذاري در رمزارزها توصيه نمي ؛شود مي
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مالكيت فكري و حفظ حريم خصوصي به  ةرمزارزها مصونيت خاص و مطلوبي را در حوز -
  اند. وجود نياورده
 ،هاي فني هاي مهم ديگري از جمله چالش چالش ،روي مذكور هاي پيش علاوه بر چالش

تواند  حوصله اين مقاله خارج است و ميبحث آنها از كند كه  تهديد مينيز را  رمزارزها كاربران
  موضوع پژوهش و كار تحقيقي ديگري باشد.  
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