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تضمين خودمختاري مبتني بر اطلاعات در نظام حقوق اساسي جمهوري 
  با نگاهي به رويه اتحاديه اروپا فدرال آلمان

 پژوهشي)-(مقاله علمي

 محمد جلالي

  پگاه مرزبان

  15/09/1401تاريخ پذيرش:     30/07/1401تاريخ دريافت: 

  چكيده
از حريم خصوصي و حفاظت از اطلاعات شخصي در عصر ديجيتال، به دليل حمايت 

شود. خودمختاري مبتني بر اطلاعات  شكوفايي آزاد و خودآيين فرد يك ضرورت تلقي مي
گيري فرد بر افشا يا استفاده نمودن از اطلاعات شخصي خود  با تضمين امكانِ تصميم

 1983شد. در سال   بار در نظام حقوق اساسي جمهوري فدرال آلمان بنا نهاده براي اولين
، چيستي اين مفهوم را تبيين »قانون سرشماري جمعيت«ة انون اساسي در پرونددادگاه ق

نمود. از آن روي كه نظم دموكراتيك قانون بنيادين بر شكوفايي آزادانه شخصيت افراد 
است، اين حق به خودمختاري مبتني بر اطلاعات شأن و اعتبار قانون اساسي  استوار شده

هاي اطلاتي را  پارچگي و محرمانه بودن سيستماين مفهوم يك ةبخشيد. اگرچه گستر
يك خدمت ناچار  ةكه دولت در راستاي حفظ نظم عمومي يا ارائ درصورتي، گيرد دربرمي

هاي شخصي شهروندان باشد، تحديد مرزهاي خودمختاري مبتني بر  به استفاده از داده
هاي بنيادين،  حقگيرد. به دليل غيرقابل تغيير بودن مواد مرتبط با  اطلاعات صورت مي

تطور جامعه دارد.  ةقضايي جايگاهي اساسي در پويا ساختن نظام حقوقي در ساي ةروي
مفهوم مورد بحث نيز در پرتو همين ساز و كار شكل گرفته است. از آنجايي كه آلمان 

قوانين حفاظت از داده در سطح  ،شود يكي از دول عضو اتحاديه اروپا نيز محسوب مي
  ثيرگذار است.ي خودمختاري مبتني بر اطلاعات تأتي، چرايي و چگونگاتحاديه بر چيس
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  مقدمه
دانان  نمايند. بسياري از حقوق ياد مي» نفت خام قرن بيست و يكم«ها به عنوان  امروزه از داده

، فضاي عصر ديجيتال را به آن 1984در رمان » ِكبير ظرنا «و پژوهشگران با يه يادآوردن استعاره 
هاي خود عنوان نمود كه  طي يكي از سخنراني 2010اند. مارك زاكربرگ در سال  تشبيه نموده

دادگاه قانون اساسي فدرال آلمان با  1983است. در سال  ديگر عصر حريم خصوصي پايان يافته 
هاي نوين در ادارة امور عمومي  تقبال فناوريبه اس» خودمختاري مبتني بر اطلاعات«مفهوم 

جنبان افكار قضات دادگاه قانون  هاي بنيادين شهروندان بپردازد. سلسله رفت تا به تضمين حق
مداران ايالت هسن در زمينة  گذاري سياست هاي قانون اساسي در تبيين اين مفهوم، فعاليت

برآنيم تا ابتدا به چيستي مفهوم خودمختاري ها بود. به همين دليل در اين پژوهش  حفاظت از داده
يابيم. قطعاً درك مبناي هر مفهوم، با كوشش در راستاي تحليل چرايي  مبتني بر اطلاعات دست 

شود. چگونگي خودمختاري مبتني بر اطلاعات از طريق درك گسترة قلمرو آن  آن ممكن مي
هاي اين مفهوم هستيم.  ديتميسر است. به همين دليل درصدد يافتن امكان توسعه و محدو

تواند بر توسعه و  هاي مبتني بر حفاظت از داده در سطح آلمان و اتحاديه اروپا مي گذاري سياست
تحديد خودمختاري مبتني بر اطلاعات تأثيرگذار باشد. در نهايت با توجه به اهميت روية قضايي و 

اري مبتني بر اطلاعات بدون هاي آن، درك خودمخت نقش دادگاه قانون اساسي فدرال و تفسير
گيرد. در سطح اتحاديه اروپا نيز نقش روية دادگاه اروپايي  هاي دادگاه صورت نمي بررسي تصميم

  حقوق بشر در چيستي، چرايي و چگونگي اين مفهوم تأثير بسزايي دارد.

  . چيستي خودمختاري مبتني بر اطلاعات1
توان در تصميم  را مي 1»بر اطلاعاتخودمختاري مبتني    «گيري چيستي  هاي شكل ريشه

دادگاه قانون اساسي جمهوري فدرال آلمان جست.  2»1983قانون سرشماري جمعيت«ساز  رويه
هاي  دانان و قضات آلماني با آگاهي از تحولات فناوري و تكنولوژي ميلادي، حقوق 70در دهه 

نظام حقوقي اين كشور را با مدرن به خوبي دريافتند كه براي ورود به عصر ديجيتال بايد بافت 

                                                            
1. informationelle Selbstbestimmung. 
2. BVerfGE 65, 1-Volkszählung. 
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حفاظت از داده و تضمين حاكميت افراد بر اطلاعات   هاي اين عصر متناسب سازند. ويژگي
هاي ارتباطي و اطلاعاتي كلاسيك به  خويش، پلي بود كه نظام حقوقي آلمان را از دوران ابزار

اطي آن در دست هاي ارتب عصر ديجيتال منتقل نمود. فناوري و تكنولوژي فارغ از استفاده
هاي  شهروندان، امكاناتي را نيز براي دولت و مقامات عمومي ايجاد نمود تا در اعمال صلاحيت

ها و اطلاعات  خود از آنها بهره ببرند. همين نقطة آغازي بر تنظيم قدرت دولت در استفاده از داده
  هاي آنان بود. شخصي شهروندان در كنار تضمين حق

، از قانون سرشماري جمعيت »1983نده قانون سرشماري جمعيت پرو«شهروندان آلمان در
هايي كه مرتبط با اطلاعات  بر لزوم سرشماري به وسيلة پرسشنامه 1شكايت نمودند. اين قانون

امروزه دولت به «نمود. دادگاه قانون اساسي فدرال بيان نمود كه  شخصي افراد بود، تأكيد مي
ترين زمان ممكن، اطلاعات شهروندان را تجزيه  اند در سريعتو ها مي وسيلة پردازش خودكار داده

شد؛  هاي كاغذي ذخيره مي و تحليل نمايد. در گذشته اطلاعات به صورت دستي و در پرونده
آوري، ذخيره و  توان همة اطلاعات شخصي افراد را جمع هاي داده مي ليكن حال با ايجاد پايگاه

شان ميسر باشد. حفاظت از  فراد بر اطلاعات خصوصيپردازش نمود، بدون آنكه امكان كنترل ا
شود و نظم  هاي شخصي در راستاي شكوفايي آزاد و خودآيين فرد يك ضرورت تلقي مي داده

اين اظهارات دادگاه به  2».دموكراتيك جمهوري فدرال آلمان به شكوفايي آزاد فرد وابسته است
ت بود؛ زيرا اگر شهروند از نظارت و كنترل بناي خودمختاري مبتني بر اطلاعا مثابه نخستين سنگ

بر روند اينكه چه دسته از اطلاعات شخصي او در اختيار دولت يا ديگر افراد است، محروم شود، 
اش را از دست خواهد داد، بلكه از آزادي در اجتماع نيز  نه تنها حاكميت خود بر قلمرو خصوصي

هايي  كار  و  نبود ساز«كته نيز اشاره كرد كه دادگاه قانون اساسي به اين ن 3محروم خواهد شد.
اش محروم  تواند فرد را از حقوق اوليه و انساني براي تضمين خودمختاري مبتني بر اطلاعات مي

هاي  مندي از حق به عبارت ديگر اين عدم تضمين، ممكن است فرد را در امكان بهره». نمايد
اگر شهروند اين احتمال را «ام گذارد. براي مثال، شده در قانون اساسي آلمان ناك بنيادين شناسايي

ها، رفتارش كنترل، ثبت و ذخيره خواهد شد، ديگر از حق اجتماعات(  بدهد كه به وسيلة دوربين
                                                            
1. Das Volkszählungsgesetz 1983. 
2. Ibid. BVerfGE 65, 1. 
3. Hornung,Gerrit and Schnabel,Christoph, “Data Protection in Germany I: The Population 
Census Decision and the Right to Informational Self-Determination,” Computer Law & 
Security Report 25, no. 1 (2009): pp 84–88. 
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قضات دادگاه قانون اساسي متوجه شدند كه اين  1».قانون بنيادين) برخوردار نخواهد بود 8ماده 
شر آلمان تاثير خواهد گذاشت؛ زيرا وجود يك دولت روند بر نظم دموكراتيك مبتني بر حقوق ب

و آگاه به همه شئون زندگي و اطلاعات شخصي شهروندان، آزادي عمل آنان را در » دائماً ناظر«
  تنگنا قرار خواهد داد.

هاست. اين حقيقت به  نظام حقوق اساسي جمهوري فدرال آلمان ساخته شده از سلسلة ارزش
اساسي متجلي است. اين نظم دموكراتيك وابسته به كرامت انساني  خوبي در روية دادگاه قانون
ها و شكوفايي آزادانة شخصيت افراد است. دادگاه قانون اساسي به  به مثابه سرسلسلة ارزش

عنوان حافظ و نگهبان اين نظم در مواجهه با عصر اطلاعات، همة تلاش خود را بر آن گمارده 
هاي افراد محافظت  ها و آزادي مبتني بر اطلاعات از حق است كه با تبيين مفهوم خودمختاري 

خورده است.  هاي بنيادين شهروندان گره نمايد؛ زيرا نظم قانون اساسي اين كشور به تضمين حق
گيري فرد بر افشا نمودن و استفاده  خودمختاري مبتني بر اطلاعات به معناي تصميم«در نهايت 

نمايد كه  معناست كه اين مفهوم چارچوبي را ايجاد مي اين بدان 2».اش است از اطلاعات شخصي
ها و اطلاعاتي را كه مرتبط با او هستند، داشته  بر اساس آن فرد امكان نظارت بر جريان داده

كه دولت در راستاي حفظ نظم عمومي يا ارائة يك خدمت ناچار از  باشد. همچنين درصورتي
گيري دربارة چگونگي  ان باشد، فرد توانايي تصميمها و اطلاعات خصوصي شهروند استفاده از داده

  اش را داشته باشد. افشا و استفاده از اطلاعات شخصي

  . چرايي خودمختاري مبتني بر اطلاعات2
توان ديدگاه كلي نظام  اي است كه به وسيلة آن مي خودمختاري مبتني بر اطلاعات دريچه

ها در عصر ديجيتال دريافت. از آنجايي  يها و آزاد حقوق اساسي آلمان را نسبت به تضمين حق
كه حقوق اساسي بر تحديد قانوني قدرت بنا شده است، به همين دليل در معناي مدرن با 

شفافيت از جمله  3نمايد. هاي شخصي را فراهم مي ها، امكان تضمين آزادي برساخت قوانين و نهاد

                                                            
1. Bumke Christian and Voßkuhle Andreas, German Constitutional Law: Introduction, Cases, 
and Principles, 2019, p 108. 
2. Ibid. p 110. 
3. De Gregorio, G., Digital Constitutionalism in Europe: Reframing Rights and Powers in the 
Algorithmic Society (Cambridge Studies in European Law and Policy): Cambridge University 
Press, 2022).p 216. 
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ها  اساسي جلوه دارد، اما پردازش داده هاي مبتني بر قانون هايي است كه در نظام ترين ويژگي مهم
اين مسئله ممكن است خطراتي را متوجه اطلاعات  هاي الگوريتمي فاقد آن هستند. و فرايند

ها در مواجهه با تكنولوژي  ترين ساز و كار دولت شخصي و حريم خصوصي شهروندان نمايد. رايج
ريم خصوصي است. نقش و حفاظت از اطلاعات شهروندان حمايت بيش از پيش آنان از ح

خصوصي داراي دو جلوه است. به همان ترتيب كه دولت   ها در خصوص تضمين حريم دولت
برداري از اطلاعات شخصي شهروندان بدل شود،  تواند به ناقض اصلي حريم خصوصي و بهره مي

س رئي ،بندا ارنستهاي افراد در روزگار ديجيتال است.  اين خود دولت است كه ضامن اصلي حق
در عصر كامپيوترها افراد براي تضمين رفاه «نمايد:  پيشين دادگاه قانون اساسي فدرال، بيان مي

  1».شخصي شان به دولت وابسته هستند
هاي پيشرفته را حاكميت يك  ويژگي بنيادين تمدن صنعتي و تكنولوژي« ماركوزه هربرت

ارت مداوم اگرچه تاكنون بدل به بيان ديگر، نظ 2».دانست عدم آزادي در چارچوب دموكراسي مي
بندي رفتارهاي انسان در  اي در خصوص نظارت و طبقه هاي فزاينده به قاعده نشده است، گرايش

توان استنباط نمود كه  طول زندگي روزمره وجود دارد. با نگاهي به روية دادگاه قانون اساسي مي
اي مبتني بر  اش رابطه دانان آلمان از رابطة ميان شخص و اطلاعات خصوصي برداشت حقوق

مالكيت نيست. از اين روي اين نظام حقوقي به تضمين خودمختاري مبتني بر اطلاعات در ساية 
هاست. حق بر شكوفايي آزادانة شخصيت به  حق بر شكوفايي آزادانة شخصيت پرداخت

ه به جا ك بخشد. اين حق تابدان خودمختاري مبتني بر اطلاعات شأن و اعتبار قانون اساسي مي
اين مفهوم ارتباط دارد، از شخصيت، حريم خصوصي و شيوة فعاليت و زندگي افراد در عصر 

هاي اين حق، تضمين آزادي افراد به هنگام  نمايد. يكي از جلوه ديجيتال محافظت مي
گذاران و قضات آلمان به سرعت  گيري مستقل و فارغ از تأثيرات پيراموني است. قانون تصميم

نمايد، محدود شدن خودآييني  از خطراتي كه انسان را در عصر تكنولوژي تهديد ميدريافتند يكي 
د از طريق اطلاعات افراد، توانن هاي پردازش خودكار داده است. پردازشگرها مي او به وسيلة ابزار

                                                            
1. Donald P. Kommers and Russell A. Miller, The Constitutional Jurisprudence of the 
Federal Republic of Germany (Duke University Press, 2012), p 413. 

، 1363 ،تهران: انتشارات اميركبير, چاپ سومترجمه محسن مويدي،  ،انسان تك ساحتي ،هربرت ماركوزه، .2
  .46ص 
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اي را در قالب پيشنهادات و  هاي شناختي آنان را تحليل نمايند و نيازها و اهداف تازه ويژگي«
به  2».خواهد شد 1خدمات رايگان به افراد ارائه كنند؛ در اين صورت خودآييني بدل به دگرآييني

است و از اين روي انسان  فاعليت انسان«هاي حق،  ديگر سخن، از آنجايي كه يكي از بنيان
داراي تصور و طراحي برنامه براي يك زندگي و همچنين توانايي تلاش براي واقعيت بخشيدن 

تواند خطراتي را متوجه خودمختاري انسان نمايند. از  عصر ديجيتال مي 3،»به آن برنامه است
مودن او از طريق هاي فرد يا واداشتن او به كاري يا متقاعد ن همين روي مداخله در انتخاب

گيرد. به عنوان مثال، يك استارتاپ آلماني با  ها در تضاد با خودمختاري او قرار مي الگوريتم
هاي اجتماعي مشتريان خود دريافته بود، افرادي كه وام خود  تحليل رفتار و ارزيابي فعاليت شبكه

امپيوتري خود استفاده هاي ك كنند، معمولاً از يك فونت خاص براي يادداشت را بازپرداخت نمي
  4شود. هاي پوكر و كازينو از آن استفاده مي ها و بازي نمايند كه در برنامه مي

گيرد، خطري  مي  ها با اطلاعات شخصي صورت ها و فناوري مبادلة خدماتي كه ميان الگوريتم
روي، نظام حقوق اساسي آلمان با تضمين  كند. از همين است كه جوامع مدرن را تهديد مي

خودمختاري مبتني بر اطلاعات به وسيلة حق بر شكوفايي آزادانة شخصيت و كرامت انساني به 
هاي بنيادين از نقض اين حق خودداري نموده است. همچنين تناسب  عنوان ارزش والاي حق

ها به وسيلة سه آزمون ضرورت، هدف و  آوري، ذخيره و پردازش خودكار داده هاي جمع فرايند
  ها را تضمين و قلمرو آن را معين نمايد. د شفافيت پردازش دادهتوان كاربرد مي

  چگونگي خودمختاري مبتني بر اطلاعات .3
دولت در كنار تضمين خودمختاري مبتني بر اطلاعات، وظيفه دارد تا از مداخلة نامتناسب در 

ود به اين زمينه بپرهيزد. در بعضي از مواقع نيز شهروندان براي حفاظت از اطلاعات شخصي خ
تواند بر چگونگي خودمختاري مبتني بر  اقداماتي از سوي دولت نيازمند هستند. اين امر مي
هاي بار شده بر خودمختاري مبتني بر  اطلاعات تأثيرگذار باشد. به همين دليل، محدوديت

                                                            
1. Heteronomy 
2. Wischmeyer,Thomas and Rademacher,Timo, eds., Regulating Artificial Intelligence, 1st 
ed. (Switzerland: Springer Cham, 2020).p 58. 

  . 299-316 ، صص4، شماره 1388 ،10دوره ،ناباروري و باروري فصلنامه ،حق نظريه ،راسخ،محمد. 3
4. Wischmeyer,Thomas and Rademacher,Timo, op.cite.pp 54-55. 
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هاي دولت باشد. همچنين جمهوري فدرال آلمان به  گذاري اطلاعات بايد مطابق قوانين و سياست
هاي اين اتحاديه نيز است. اتحادية  گذاري ن يكي از دول عضو اتحاديه اروپا متأثر از سياستعنوا

اروپا و ساختار منحصر به فرد آن كه با توجه به برداشت بعضي، آن را نوعي حاكميت تقسيم شده 
 ماهيت ،شوتز رابرتدانند يا به تعبير  الملل و حقوق ملي كشورهاي عضو مي در ميانة حقوق بين

بر قلمرو خودمختاري مبتني بر اطلاعات  1كنند، ها تعبيرمي آن را فدراسيوني متشكل از دولت
هاي اتحاديه اروپا  گذاري امر بر اهميت مطالعة سياست  اين  تأثيرگذار است. به همين ترتيب،

رات افزايد. براي درك خودمختاري مبتني بر اطلاعات در سطح اتحاديه اروپا بايد قوانين و مقر مي
  حفاظت از داده را بررسي كرد؛ زيرا نوعي از ارتباط ميان اين دو مفهوم برقرار است.

  قلمروي خودمختاري مبتني بر اطلاعات. 1.3
گسترة خودمختاري مبتني بر اطلاعات نامحدود نيست. دادگاه قانون اساسي جمهوري فدرال 

طوركه پيش از اين بيان شد،  مانآلمان در روية خود، بارها به اين موضوع اشاره نموده است. ه
هايي بر خودمختاري مبتني بر اطلاعات  تواند محدوديت اداره در راستاي حفظ نظم عمومي مي

ها، دادگاه قانون اساسي مفهوم  ايجاد نمايد؛ ليكن بايد توجه داشت كه در كنار محدوديت
  خودمختاري مبتني بر اطلاعات را توسعه نيز بخشيده است.

  ه قلمروي خودمختاري مبتني بر اطلاعاتتوسع. 1.1.3
هاي آن در زندگي افراد بيش از پيش  هاي ارتباطي مدرن، كاربرد با گسترش روزافزون فناوري

ها دور نماندند. گرچه اين  نمايان شد. دولت و مقامات عمومي نيز از تأثيرات اين دگرگوني
كند؛  اي ادارة امور عمومي ارائه ميها به دولت امكانات بيشتر و مؤثرتري را در راست تكنولوژي

ها، دادگاه  نمايد. در همين كشمكش هاي افراد مي ها و آزادي تري را متوجه حق ليكن خطر بزرگ
قلمروي خودمختاري  2»پرونده جست و جوي آنلاين«قانون اساسي فدرال در طي رسيدگي به 

ه قانون محافظت از قانون اساسي ها ب مبتني بر اطلاعات را توسعه بخشيد. در اين پرونده خواهان
آوري داده از  هايي از اين قانون امكان جمع اعتراض نمودند. در بخش 3وستفالن -نوردراينايالت 

                                                            
1. Schutze,Robert, European Constitutional Law (New York: cambridge university press, 
2012).p 79. 
2. BVerfGE 120, 274—Online-Durchsuchung. 
3. Verfassungsschutzgesetz Nordrhein-Westfalen,See:  
https://recht.nrw.de/lmi/owa/br_text_anzeigen?v_id=5520071121100436295. 
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هاي ذخيره شده به وسيلة مقامات عمومي بيان شده  هاي فناوري اطلاعات و ادارة داده سيستم
داد تا دو نوع  اجازه مي وستفالن -رايننوردبود. اين قانون به ادارة حفاظت از قانون اساسي ايالت 

هاي  هاي اينترنتي و دسترسي مخفيانه به سيستم اقدامات تحقيقاتي شامل رصد مخفيانه فعاليت
  فناوري اطلاعات را انجام دهد.
ها وجود دارد و با استفاده  هاي امنيتي كه در سيستم وسيلة شكاف دسترسي مخفيانه معمولاً به

شود كه عمدة هدف آن نظارت بر چگونگي استفاده يا كنترل از  اعمال مي از بدافزارهاي جاسوسي
هاي ساكن آلمان  در عصر حاضر بيشتر خانواده«هاست. دادگاه معتقد بود كه  راه دور اين سيستم

هاي ديجيتال و حتي در  از كامپيوترها براي مديريت امور شخصي و تجاري يا به عنوان كتابخانه
كامپيوترهاي شخصي در   به همين دليل نقش». نمايند ستفاده ميجهت بازي و سرگرمي ا

هاي فناوري اطلاعات، فضايي را به وجود  شكوفايي شخصيت داراي اهميت ويژه است. سيستم
يابد. دامنة عملكرد  آورند كه در بستر آنها زندگي خصوصي در فضاي اينترنت نيز گسترش مي مي

ها با پيوستن به يكديگر  سيستم«يابد كه اين  يت ميهاي فناوري ارتباطات زماني اهم سيستم
هاي  هايي كه به وسيلة شبكه در اين زمان داده 1».اي را تشكيل دهند شبكه اطلاعاتي گسترده

آيد، تنها محدود به اطلاعاتي كه به صورت آگاهانه و ارادي به وسيلة كاربر  ارتباطي به وجود مي
با پردازش خودكار، حجم زيادي از اطلاعات ثانويه را به  ها شود نيست؛ بلكه اين داده ذخيره مي
هاي  سازد. داده هاي كاربر سيستم را فراهم مي آورد كه امكان تحليل رفتار و ويژگي وجود مي

هاي شخصي فرد نيست؛ بلكه ارتباطات اجتماعي او را  پردازش شده ديگر تنها مرتبط با وضعيت
هاي داده  سازي و ايجاد پايگاه فدرال بيان داشت كه شبكه شود. دادگاه قانون اساسي نيز شامل مي

  فراهم -اعم از دولت و ساير افراد -هايي را براي جاسوسي و دسترسي اشخاص ثالث تواند راه مي
هاي چنين  ها دركي از پيامد نمايد و در بسياري از موارد كاربران عادي اينترنت و فناوري

توانند اقدامات مؤثري را  ها آگاهي داشته باشند، نمي دسترسي هايي ندارند يا اگر از اين دسترسي
ها و تأثير آن بر  براي دفع آنها انجام دهند. به همين دليل و با توجه به اهميت اين سيستم

شكوفايي شخصيت فرد، او براي حمايت از اين حقِ بنيادين به دولت وابسته است. به همين 
هاي  يكپارچگي و محرمانه بودن سيستم«ت، تضمين ترتيب، خودمختاري مبتني بر اطلاعا

                                                            
1. Christian and Andreas, op. cite. p 114. 
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با توجه به تفاسير دادگاه قانون اساسي، جستجو و نفوذ در  1را نيز در برگرفت.» اطلاعاتي
هاي  هاي فناوري اطلاعات ممنوع شد؛ اما يك اسثتنا بر اين قاعده بار شد. اين استثنا مرز سيستم

  ن نمود.تحديد خودمختاري مبتني بر اطلاعات را تعيي

  هاي خودمختاري مبتني بر اطلاعات محدوديت. 2.1.3
المللي در عرصة داخلي آلمان  ميلادي تهديدي نوپا به نام تروريسم بين 90در طول دهه 

ظهور نمود. تا پيش از اين قانون بنيادين مصونيت مكاتبات، مراسلات و ارتباطات از راه دور (ماده 
، با اصلاح قانون 1968نمود. در سال  را تضمين مي )13) و مصونيت حريم منزل (ماده 10

بنيادين، شنود و ساير مداخلات به منظور حفظ نظم دموكراتيك جمهوري فدرال آلمان در قلمرو 
 2تدوين شد» 10-جي« قانوني موسوم به قانون 1990حريم خصوصي مجاز دانسته شد. در سال 

ات اعمال نمود. اين قانون در صورت وجود هايي را بر محرمانه بودن پست و مخابر كه محدوديت
شد و انتقال اطلاعات را  كرد، اجرا مي خطر ارتكاب يك جرم جدي كه امنيت ملي را تهديد مي

كرد، همچنين راه را براي استفاده از اين اطلاعات در دادرسي كيفري  ميان پايگاه داده فراهم مي
از قوانين تناسب و تعادل را به نفع امنيت و گشود. رويه قضايي آلمان نيز به تبع اين دسته  مي

منفعت عمومي برهم زد. دادگاه قانون اساسي طي آن دهه، ظرفيت شناسايي و مقابله با 
دانست. » خير عمومي«اي مشروع براي دستيابي به  را وسيله 10-تهديدهاي مندرج در قانون جي

مبين كنند،  دولت را تهديد نمي دادگاه همچنين بيان داشت كه تهديدهاي جديد اگرچه موجوديت
تواند خطرات جدي براي  كه ناديده انگاشتن آنها مي الب از منفعت عمومي هستندغبرداشتي 

  ي به وجود آورد.داخلي و خارج ةصلح در عرص
باري دادگاه قانون اساسي فدرال با گذشت مدتي از اين رويه، پس از حوادث يازده سپتامبر، 

دادگاه با اشاره به توسعة فناوري و ساز و  3يت را به نفع آزادي برقرار نمود.تعادل ميان آزادي و امن
افراد دانست. » حق شخصيت«هاي پردازش داده، آنها را تهديد جدي براي حريم خصوصي و  كار

المللي، باعث افزايش ميزان  تدابير امنيتي پس از حادثه يازده سپتامبر براي مقابله با تروريسم بين

                                                            
1. Ibid. p 115. 
2. Gesetz zur Beschränkung des Brief ,Post und Fernmeldegeheimnisses (26/06/2001). 
3. Donald P. Kommers and Russell A. Miller, op. cite. p 415. 
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و  جاگار رناته 1يي بر عوامل تهديدكنندة خودمختاري مبتني بر اطلاعات شد.نظارت قضا
اي با لحني  صفحه 112، قضات دادگاه قانون اساسي در يادداشتي دنهارت -هومان كريستين

قاطع، منزل و حريم خصوصي اشخاص را بر مبناي كرامت انساني به عنوان آخرين پناهگاه 
ه بر اساس روية پيشين، امكان نظارت و كنترل بر آن به شخصي و محرمانه افراد دانستند ك

اين قضات يادآوري نمودند كه با افراد نبايد به مثابه  2شد. هاي جديد ميسر مي وسيلة فناوري
ترين منفعت عمومي نيز خدشه بر  در دادرسي كيفري برخورد نمود؛ زيرا سنگين» سوژه صرف«

هاي مدرن  نهايت اگرچه دادگاه استفاده از فناوري نمايد. در هستة شخصيت انسان را توجيه نمي
براي نظارت در صورت وجود خطراتي مانند تعقيب جرايم جدي و تروريسم را پذيرفت، سه شرط 

اول آنكه هرگونه استفادة دائمي از اين ابزارها نبايد  3بيني نمود: را براي استفاده از اين ابزارها پيش
با محتواي مربوط به شخصيت فرد شود؛ دوم، اين اقدامات بايد گيري پروفايل داده  منجر به شكل

هاي بزرگ، زورگيري و پولشويي انجام شود. در  تنها در صورت وجود جرم جدي مانند سرقت
هاي فناوري قوانيني وضع نمايد كه  گذار را ملزم نمود تا با رصد پيشرفت نهايت دادگاه، قانون

آنها در راستاي تضمين خودمختاري مبتني بر اطلاعات هاي امنيتي را ملزم به رعايت  آژانس
هاي  هاي آلمان، سياست گذاري در كنار اين موارد، بايد توجه داشت كه در كنار سياست 4نمايد.

تواند بر قلمرو  اتحاديه اروپا نيز به دليل حضور اين كشور به عنوان يكي از دول عضو، مي
  شد.خودمختاري مبتني بر اطلاعات تأثيرگذار با

  هاي جمهوري فدرال آلمان و اتحاديه اروپا در عصر حفاظت از داده سياست .2.3
ساله، اتحاديه اروپا به نهادي قوي بدل شد كه تقريباً در همة قلمروهاي  60در طي يك روند 

هاي شخصي افراد است.  امروزه يكي از اين قلمروها، حفاظت از داده 5زندگي مدرن نقش دارد.
ان نيز با مفهوم خودمختاري مبتني بر اطلاعات به عنوان يكي از اولين نظام حقوقي آلم

قانون «هاي شخصي افراد گام برداشت.  كشورهاي عضو اتحاديه، در راستاي محافظت از داده

                                                            
1. Bröhmer,JürgenHill, Clauspeter, SpitzkatzMarc ,60 Years German Basic Law: The German 
Constitution and Its Court, 2nd ed. (Germany: Malaysian Current Law Journal, 2012).p 574. 
2. Ibid. p 417. 
3. Ibid.p 418. 
4. Miller,Russell A., “Balancing Security and Liberty in Germany,” Journal OF National 
Security Law & Policy  (2010):pp  369–396. 
5 .Schutze,Robert, op. cite, p 45. 
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اولين قانون در خصوص حفاظت از داده در آلمان و همچنين  1»هسن ايالتحفاظت از داده 
ها بود. اين  ي به افزايش ميزان پردازش خودكار دادهكه تدوين آن، پاسخ 2سراسر جهان است

به تنظيم و حفاظت از چگونگي استفاده از اطلاعات ذخيره شده در اسناد دولتي هسن «قانون 
ها و  مقامات و نهادهاي عمومي را ملزم به رعايت حق هسنقانون حفاظت از داده  3».پرداخت مي

نمود. اين  هاي شخصي آنان مي ازي و انتقال دادهس هاي افراد به هنگام پردازش، ذخيره آزادي
ها اشاره كرد كه بايد به وسيلة مقامات دولتي مورد  قانون همچنين به اصل محرمانه بودن داده

ميلادي يكي پس از ديگري  70هاي ديگر آلمان در اثناي دهه  گرفت. ايالت توجه قرار مي
 قوانيني را در حوزة حفاظت از داده تصويب كردند.

ها، نياز به وجود  هاي آلمان در زمينة حفاظت از داده گذاري در ايالت با تسريع روند قانون
شد. بر اساس قانون بنيادين آلمان، قانون فدرال بر  قانوني در سطح فدرال در اين زمينه نمايان 

كپارچگي گذار فدرال براي ايجاد ي ). به همين دليل قانون 31ها حكومت دارد ( ماده  قوانين ايالت
را در سال  4»قانون حفاظت از داده فدرال«هاي شخصي افراد،  در قوانين و اهميت حفاظت از داده

هاي شخصي در برابر سوءاستفادة  تدوين نمود. هدف از تدوين اين قانون حفاظت از داده 1977
ان آلماني دان ها بود. حقوق سازي، انتقال، اصلاح يا حذف اين داده مقامات عمومي در حين ذخيره

هاي  گذاري در زمينة تكنولوژي و ابزار به سرعت دريافتند كه تحولات زندگي مدرن نيازمند قانون
دانان و قضات آلماني تأثيرات خود را بر حقوق اتحاديه  هاي حقوق تازة ارتباطات است. فعاليت

 ها گذارد.  اروپا در خصوص حفاظت از داده

هاي جامعه اروپا در  سياست«اي را با عنوان  بيانه 5وپاميلادي، كميسيون ار 70در آغاز دهة 
به شوراي اروپا تقديم نمود. بر اساس اين بيانيه، كميسيون بر ضرورت » ها ارتباط با پردازش داده

هاي داده  هاي شخصي افراد در پايگاه  وجود قوانين دسترسي به اطلاعات در عصري كه داده
تر  ين به اين نكته نيز اشاره شد كه بهتر است هر چه سريعهمچن 6شوند، تأكيد كرد. نگهداري مي

                                                            
1. Hessische Datenschutzgesetz. 
2. Gloria Gonzlez Fuster, The Emergence of Personal Data Protection as a Fundamental 
Right of the EU (Springer Publishing Company, Incorporated, 2014).p 55. 
3. Section 1 of 1970 Hesse Data Protection Act. 
4. Federal Data Protection Act,See: https://www.gesetze-im-internet.de/englisch_bdsg/ 
5. See https://ec.europa.eu/info/law/law-topic/data-protection_en/ 
6. Fuster, op. cite.p 111 
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اقداماتي در سطح اتحاديه انجام شود؛ زيرا ممكن است كشورهاي عضو اقدامات متفاوتي را انجام 
هايي در راستاي هماهنگي اين قوانين ميان اتحاديه و دول عضو به وجود آيد.  دهند و چالش

ها درصدد تدوين دستورالعمل  هاي فردي و پردازش داده اديپارلمان اروپا به منظور حفاظت از آز
هايي از سوي كارشناسان حقوقي اتحاديه اروپا تهيه شد كه در اين  در اين زمينه برآمد. گزارش

  1آلمان كه قوانيني را در اين زمينه تدوين نموده است، اشاره شده بود. هسن ايالتبه ها  گزارش
منجر به تدوين دستورالعمل  1995يه در نهايت در سال گوها در سطح اتحاد و بحث و گفت

آنچه  شد. 2»ها جايي آزادانه داده هاي شخصي و جابه حمايت از افراد در برابر پردازش داده«
اين دستورالعمل، حق فرد بر  1ساخت، آن بود كه در ماده  را برجسته مي 1995دستورالعمل 

دانان  خته شده بود. با گذشت يك دهه، حقوقاش به عنوان يك حق اساسي شنا هاي شخصي داده
هاي كيفري تأثيرگذار باشند؛ به  تواند بر روند دادرسي ها و اطلاعات شخصي مي دريافتند كه داده

هاي شخصي به وسيله مقامات  پردازش داده«دستورالعملي با عنوان  2016همين دليل در سال 
عقيب جرايم كيفري و اجراي مجازات و داراي صلاحيت به منظور پيشگيري، تحقيق، كشف يا ت

ها در نهايت وجود  به وسيلة اتحاديه اروپا تصويب شد. مجموعه اين فعاليت 3»انتقال آزادانه داده
يك قانون واحد را براي جلوگيري از پراكندگي تصميمات در سطح اتحاديه و نظام حقوق داخلي 

» حفاظت از داده«، مقررات كلي 2016كشورهاي عضو نمايان ساخت. در همين راستا در سال 
هاي مرتبط با  اين مقرره به تضمين حق 4شود، تدوين شد. خوانده مي» GDPR« كه به اختصار

پرداخت. اندك اندك همة كشورها قوانين خود در زمينة  حفاظت از داده در سراسر اروپا مي
روپا بدل يكي از هماهنگ نمودند. به همين ترتيب، اتحاديه ا GDPRحفاظت از داده را با 

ها و اطلاعات شد. قوانين و مقررات حفاظت از  گذاري در زمينة حفاظت از داده پيشگامان سياست
داده اين اتحاديه تأثيرات خود را نه در سطح اروپا، بلكه بر همة كشورهاي فعال در اين زمينه و 

  حتي روية قضايي آنان نمايان ساخته است.
  

                                                            
1. Ibid.p 112. 
2. Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995. 
3. Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016.  
4. Directive 95/46/EC (General Data Protection Regulation). 
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  عات در پرتو رويه قضايي. خودمختاري مبتني بر اطلا4
نظام حقوقي آلمان بر اهميت قوه قضائيه و تأثير دادرسي اساسي تأكيد نموده و آن را يكي از 

هاي بنيادين مندرج در قانون اساسي برشمرده است. در كنار  هاي تضمين حق ترين راه پراهميت
اروپا از نظرات و نقش بسيار با اهميت دادگاه قانون اساسي، آلمان به عنوان عضو شوراي 

پذيرد. نقش تصميمات دادگاه اروپايي حقوق  تصميمات دادگاه اروپايي حقوق بشر نيز تأثير مي
سازي و تعيين قلمرو و مصاديق  بشر در تعميق گفتمان حقوق بشر و به ويژه در تثبيت، شفاف

روپايي حقوق كنوانسيون ا 1توان ناديده گرفت. هنجارهاي كنوانسيون اروپايي حقوق بشر را نمي
اند؛ به اين گونه كه دو منبع حقوقي متشكل از  بشر و قانون بنيادين بيش از پيش در هم آميخته

پوشاني  قانون اساسي و كنوانسيون نسبت به يك ديگر كاربرد تكميلي و در برخي از موارد هم
بشر در راستاي  از اين روي، تعمق در روية دادگاه قانون اساسي آلمان و دادگاه اروپايي 2دارند.

  درك چيستي خودمختاري مبتني بر اطلاعات ضرورت دارد.

  خودمختاري مبتني بر اطلاعات در رويه دادگاه فدرال قانون اساسي آلمان .1.4
گاه  3نمايند. تعبير مي» فانوس دريايي«عملكرد دادگاه قانون اساسي فدرال آلمان را به مثابه 

هاي افراد  ها و آزادي اي براي تضمين و حمايت از حق تازه هاي بنيادين، قالب در ساية تفسير حق
گيرد. ايدة خودمختاري مبتني بر اطلاعات نيز در پرتو همين ساز وكار ايجاد شد. دادگاه  شكل مي

حافظ قانون بنيادين دريافت، آلمان و به طور گسترده تمام جهان در حال   قانون اساسي به مثابه
اش  تواند حاكميت فرد بر قلمرو زندگي شخصي در آن اطلاعات ميورود به عصري تازه است كه 

هاي مندرج در قانون اساسي و به طور مشخص  را محدود سازد. از همين روي، با تكيه بر حق
از خودمختاري مبتني بر اطلاعات افراد حفاظت نمود. » حق بر شكوفايي آزادانه شخصيت«

هاي صلاحيت مقامات عمومي در كنار تضمين  مرز به تعيين گسترة همچنين دادگاه در آراي خود

                                                            
مفاهيم، مباني، قلمرو  حقوق بشر معاصر:درآمدي بر مباحث نظري؛ ،سيد محمد ي سيد فاطمي،قار. 1

  .208ص  ،1398 ،چاپ ششم، تهران: نشر نگاه معاصر، دفتر اول ،و منابع
 اروپايي، كشورهاي داخلي نظام در بشر حقوق اروپايي ديوان تاثير سودبر، سوگل و محمد جلالي،. 2

  . 59-79 صص ،1، شماره1399 زدهم،يا دوره تطبيقي، حقوق مطالعات
3. von Bogdandy,Armin, M Huber,Peter, and Grabenwarter,Christoph, The Max Planck 
Handbooks  in European Public Law:Constitutional Adjudication: Institutions, 3rd ed. 
(United Kingdom: Oxford University Press, 2020).pp 281-282. 
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خودمختاري مبتني بر اطلاعات پرداخت. دادگاه به اين نكته نيز اشاره كرد كه امكان ذخيره و 
تواند دادرسي عادلانه را كه يكي از عناصر مهم يك نظام حقوقي  پردازش اطلاعات مي

ين دليل چارچوب دادرسي عادلانه بر دموكراتيك است، به طور منفي تحت تأثير قرار دهد؛ به هم
  مدار خودمختاري مبتني بر اطلاعات ترسيم شد. 

 قانون بنيادين 2. تضمين خودمختاري مبتني بر اطلاعات در سايه  بند اول ماده 1.1.4

پردازد.  افراد مي» حق بر شكوفايي آزادانه شخصيت«قانون بنيادين به تضمين  2  ماده
م حقوقي آلمان از خودمختاري مبتني بر اطلاعات در سايه اين حق طور كه بيان شد، نظا همان

به شكايت خواهان  1»پرونده حق بر از ياد رفتن«نمايد. دادگاه قانون اساسي در  حفاظت مي
 2اش از سايت مجله اشپيگل مبتني بر حق شكوفايي شخصيت و تضمين اطلاعات خصوصي

به حبس ابد محكوم شده بود، از زندان آزاد شد. به اتهام قتل  1983پرداخت. خواهان كه در سال 
سايت اشپيگل در آرشيو خبري خود اخبار قتل را با نام كامل خواهان منتشر نموده بود. شكايت 

سال از زندان آزاد شده است؛ اما هر  30خواهان بر اين استدلال مبتني بود كه او حال پس از 
نمايد، با خبر آن قتل مواجه خواهد شد. اين امر  كسي كه نام او را در موتور جستجوي گوگل وارد

انزواي اجتماعي او را به همراه خواهد داشت و او از اين حق برخوردار است كه مردم عمل 
  مجرمانة او را فراموش كنند.

در سايه حق بر شكوفايي آزادانه شخصيت هر فرد «استدلال دادگاه قانون اساسي آن بود كه 
اش را دارد؛ اما با توجه به كاربرد بيش از پيش گوگل، حال هر فرد  گذشتهامكان رهايي از اعمال 

تواند  هايي از اين دست مي گزارش ».تواند به گزارش سايت اشپيگل دسترسي داشته باشد مي
منجر به طرد اجتماعي فرد شود. گرچه حق بر شكوفايي شخصيت، حمايت نامحدودي در برابر 

كننده در اين مورد حق فرد بر قلمرو  نخواهد آورد، عامل تعيينهرگونه عمل مجرمانه به همراه 
در اين پرونده، انجمن  شخصي و منفعت او در بازپروري در اين ميان از اهميت برخوردار است.

آلماني حقوق و علوم كامپيوتر نيز چگونگي فرايند موتورهاي جستجو را توضيح داد. اين انجمن 
هاي داده را جستجو  هاي مشخص پايگاه ا استفاده از الگوريتمبيان نمود كه موتورهاي جستجو ب

دهند. دفتر كمپاني گوگل در آلمان با  نمايند و نتايج را در قالب ليست به جستجوگر ارائه مي مي
                                                            
1. BVerfGE 152, 152 - Recht auf Vergessen I. 
2. Spiegel online Gmbh 
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سايت بر  تواند با حذف اطلاعات شخصي از وب بيان اين نكته كه ارائه دهندة محتواي اينترنتي مي
ار باشد، نظر خود را اعلام نمود. به همين وسيله دادگاه قانون اساسي با روي نتيجة جستجو تأثيرگذ

تضمين خودمختاري مبتني بر اطلاعات شكايت خواهان را پذيرفت. زيستن در عصر پردازش 
هاي اينترنتي بر زندگي خصوصي و شخصيت او  نمايد كه از فرد در برابر تأثير داده ها، ايجاب مي داده

تواند خطر بزرگي براي قلمرو  ها در اينترنت مي هميشه در دسترس بودن دادهمحافظت شود. ويژگي 
  دار نمايد. هاي افراد را به صور گوناگون خدشه ها و آزادي شخصي افراد فراهم نمايد و حق

  مند نمودن دادرسي عادلانه به وسيله خودمختاري مبتني بر اطلاعات . چارچوب2.1.4
هاي  در روند رسيدگي كيفري به پيش از توسعة فناوري استفاده از اطلاعات شخصي افراد

دادگاه قانون اساسي به شكايت خواهان كه  1»پرونده دفترچه خاطرات«گردد. در  ديجيتال برمي
هاي شخصي به عنوان ادله اثبات جرم  متهم به قتل يك زن جوان بود و به استفاده از يادداشت

ضات دادگاه بر سر اين موضوع بالا گرفت. نيمي از اعتراض داشت، رسيدگي نمود. اختلاف ميان ق
اش را به روي  ترين مسائل قلمرو خصوصي ترين و مخفي قضات معتقد بودند كه خواهان دروني

هاي خواهان در  ها را كه با احساسات و به ويژه ترس كاغذ آورده است. آنها استفاده از اين نوشته
تن ديگر از قضات دادگاه قانون اساسي نيز با موافقت در  ارتباط بود، نامتناسب اعلام نمودند. چهار

ها به عنوان مدرك جرم بيان نمودند كه به دليل وجود منفعت عمومي ويژه در  استفاده از يادداشت
ها و حق بر شكوفايي آزادانه شخصيت نيافتند.  اين پرونده و قتل يك انسان، ارتباطي ميان نوشته

رو شد. اگر  تري روبه دادگاه قانون اساسي با سوال بنيادياما با ورود به عصر ديجيتال 
هاي  هاي خصوصي فرد در شبكه هاي شخصي يا خاطراتي از اين دست در قالب پيام يادداشت

توان از آنها در روند  اش باشد، مي هاي ذخيره شده بر روي كامپيوتر شخصي اجتماعي و يا نوشته
هاست با آن دسته  است كه دادگاه قانون اساسي مدت اين سوالي 2دادرسي كيفري استفاده نمود؟

  كند. و پنجه نرم مي

                                                            
1. BVerfGE 80, 367—Verwertung tagebuchartiger Aufzeichnungen. 

در ممنوعيت سقط » Roe V. Wade« راي جنجال برانگيز  لغو به عنوان مثال در ايالات متحده آمريكا پس از. 2
هاي خصوصي فيسبوك فردي به عنوان ادله اثبات سقط جنين در دادرسي كيفري استفاده شد. براي  جنين، از پيام
  :ركمطالعه بيشتر 

https://www.nytimes.com/2022/08/18/us/abortion-prosecution-nebraska.html/ 
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ها و ابزارهاي ديگر در دادرسي كيفري مانند نظارت صوتي و تصويري  كارگيري روش در به
بر منزل، دادگاه قانون اساسي با در نظر گرفتن هدف در مواردي جواز به نظارت و استفاده از آن 

براي مثال، به منظور جلوگيري از وقوع جرايم تروريستي و حفاظت از در دادرسي را داده است. 
المللي به شرط دستور مقام قضايي اين اقدامات را  نظم دموكراتيك آلمان در برابر تروريسم بين

ها و مكالماتي كه محتواي اطلاعات به دست آمده از آنها مرتبط با  مجاز شمرده است. مكان
  هاي مقامات عمومي جاي دارد. انون باشد، در گسترة صلاحيتهدف مورد نظر و منطبق با ق

  . گسترة صلاحيت مقامات عمومي بر مدار خودمختاري مبتني بر اطلاعات3.1.4
آوري، ذخيره، استفاده و پردازش اطلاعات شخصي افراد جولانگاه اعمال صلاحيت دولت  جمع

ها  ذخيره و چگونگي ِكاركرد دادهآوري، هدف از  و مقامات عمومي است. قانون بايد ضرورت جمع
را معين نمايد. با گام نهادن به عصر ديجيتال ايجاد پايگاه داده به وسيلة دولت و استفاده از 

اندازد. دادگاه  هاي شهروندان را به خطر مي ها و آزادي هاي نظارت صوتي و تصويري حق فناوري
پرونده پايگاه داده ضد «است. در  ده هايي از اين دست روبه رو بو قانون اساسي نيز با شكايت

خواهان به دليل ذخيرة اطلاعاتش در پايگاه داده از دولت شكايت نمود. او بر اساس  1،»تروريستي
مداخله در قلمرو خودمختاري مبتني بر اطلاعاتش و در راستاي اين امر كه از ذخيرة اطلاعات در 

  ي را از دست داده است، اعتراض كرد.پايگاه داده مطلع نبوده و عملاً فرصت نظارت قضاي
المللي و در راستاي انجام وظايف عملياتي فوري و  دولت به دليل مبارزه با تروريسم بين

هاي داده بر اساس  استثنايي به ايجاد پايگاه داده ضدتروريسم اقدام كرد. ايجاد اين دسته از پايگاه
هاي پليس و مقامات  ميان صلاحيت» اصل تفكيك«شد. اما  قانون بنيادين مجاز شمرده مي

امنيتي و اطلاعاتي فدرال در دسترسي به پايگاه داده، دادگاه قانون اساسي را برآن داشت تا به 
هاي بنيادين  توجيه مباني اين اصل بپردازد. دادگاه اشاره نمود كه بر اساس قانون و حمايت از حق

ضدتروريسم به دليل مبهم و نامتناسب بودن بايد به اصل تفكيك پايبند بود و مفاد پايگاه داده 
نمايد؛ به اين دليل كه  حاكميت فرد بر قلمرو خودمختاري مبتني بر اطلاعات شخصي را نقض مي

هاي ضد تروريستي در تماس هستند، نيز شامل  قانون حتي افرادي را كه به هر دليلي با گروه
كه ممكن است آنها  نمايد، در حالي ه ميشود و به ضرورت ذخيرة اطلاعات اين افراد نيز اشار مي

                                                            
1. BVerfGE 133, 277—Antiterrordatei. 
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هيچ اطلاعي از جريان عمليات تروريستي نداشته باشند. خواهان نيز به همين دليل شكايت خود 
هاي دادة ضدتروريسم را مشروع تلقي  بود. دادگاه هدف از ايجاد پايگاه را به دادگاه تقديم نموده 

قانون جزاي آلمان  129م بود كه بر اساس ماده نمود؛ زيرا هدف آن در راستاي مبارزه با تروريس
  تعريف شده است.

نيز دادگاه گسترة صلاحيت مقامات  1»پروندة تشخيص خودكار شماره پلاك خودرو«در 
هايي در سطح  عمومي را مورد ارزيابي قرار داد. دولت به وسيلة اين فناوري با استفاده از دوربين

پليس مطابقت » تحت تعقيب«كرد و با ليست  ميهاي عبوري را اسكن  شهر، پلاك ماشين
نمود. با  داد. درصورت وجود شماره پلاك در ليست، پليس اقدام به تعقيب و توقف خودرو مي مي

شكايت شهروندان آلماني از اين قانون، دادگاه قانون اساسي اعلام نمود كه كه هدف از 
گونه اقدام متناسبي براي كاهش  ز هيچگذار ا آوري شماره پلاك بسيار گسترده است و قانون جمع

است. براي مثال، با اقداماتي از قبيل نصب  هاي بنيادين افراد ياري نگرفته  اثرات مداخله در حق
توانست اثرات  هايي كه در آنها وقوع جرم زياد است، مي ها در مناطق مرزي يا مكان دوربين
ن داشت كه ايجاد احساسِ دائماً در حال كنترل گرانه را كمتر نمايد. در نهايت، دادگاه بيا مداخله

  بودن در شهروندان آلمان شايستة نظم دموكراتيك قانون اساسي آلمان نيست.

  خودمختاري مبتني بر اطلاعات در رويه دادگاه اروپايي حقوق بشر .2.4
تأثير تصميمات دادگاه اروپايي حقوق بشر بر احكام دادگاه قانون اساسي فدرال آلمان را 

هاي دادگاه اروپايي حقوق بشر نيز قابل  توان ناديده گرفت. ساية عصر ديجيتال بر پرونده نمي
هاي  كنوانسيون حمايت از افراد در برابر پردازش خودكار داده«مشاهده است. پس از تصويب 

كنوانسيون  8هاي شخصي افراد در سايه ماده  از داده -108موسوم به كنوانسيون - 2»شخصي
اين دادگاه در راستاي دادرسي عادلانه به وسيلة اصل تناسب سعي در ايجاد توازن در  حمايت شد.

  منافع متعارض و متزاحم نموده است.
  

                                                            
1. BVerfGE 120, 378, 398- Automatisierte Kennzeichenerfassung 
2. Convention for the protection of individuals with regard to the processing of personal data, 
Council of Europe, June 2018. 
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  كنوانسيون اروپايي حقوق بشر 8. تضمين خودمختاري مبتني بر اطلاعات در سايه ماده 1.2.4
گيري هويت  ر شكلتوانند به شخص براي كشف خويشتن خويش ياري نمايند و د ها مي داده

اجتماعي افراد نقش اساسي ايفا كنند. دادگاه اروپايي حقوق بشر در تصميمات خود به ارتباط ميان 
كنوانسيون اروپايي حقوق بشر و  8اطلاعات و زندگي خصوصي تأكيد نموده و در سايه ماده 

هاي رسيدگي  هاست. در پروند  هاي اساسي خودمختاري مبتني بر اطلاعات را تضمين كرده آزادي
توان دريافت كه انسان در عصر ديجيتال بيش از هر زمان ديگري به  شده توسط اين دادگاه مي

دادگاه  1نيازمند است.» قلمرو خصوصي براي شكوفايي شخصيت خويش«و » هويت«حفاظت از 
اروپايي حقوق بشر با تفسير موسع از حق احترام به زندگي خصوصي افراد، تضمين خودمختاري 

پذير ساخته است. دادگاه اروپايي حقوق  كنوانسيون امكان 8بتني بر اطلاعات را در پرتو ماده م
بر گستردگي دامنة تفسير حق احترام به زندگي  2»دعواي ام.ال و دبليو.دبليو عليه آلمان«بشر در 

دند، عليه نمايد. در اين پرونده دو برادر كه متهم به قتل بازيگر معروف بو خصوصي افراد تأكيد مي
در آرشيو  2007برنامه راديو آلمان شكايت نمودند؛ زيرا متن گزارش قتل با نام كامل آنها تا سال 

ها در شكايت خود بيان كردند كه كاربران  اخبار سايت اين برنامه راديويي ذخيره شده بود. خواهان
باشند و نام آنها را  ته توانند به وسيله موتور جستجو به متن اين گزارش دسترسي داش اينترنت مي

تواند  مي» خدشه به اعتبار و شهرت فرد«دادگاه اروپايي حقوق بشر اشاره نمود كه  3مشاهده كنند.
كنوانسيون باشد؛ اما اگر اين خدشه از اقدامات و اعمال خود فرد  8از مصاديق نقض ماده 

تكيه زد. از سوي  8ه توان بر حمايت ماد در اين صورت نمي -مانند ارتكاب يك جرم -برخيزد
است كه » ناظران عمومي«ديگر، نقش رسانه و مطبوعات در يك جامعة دموكراتيك به مثابه 

شوند. دسترسي به اطلاعات، خود يكي از  مند مي شهروندان از طريق آنان از اطلاعات روز بهره
ط اوليه و هاي خودمختاري مبتني بر اطلاعات است و حمايت از منابع خبري يكي از شرو جلوه

به اين  4يابد. شود كه در بستر يك جامعة دموكراتيك معنا مي ها محسوب مي اساسي آزادي رسانه
                                                            
1. Opinion Of Judge Pettiti, Case Of Malone v. The United Kingdom, Application no. 
8691/79, 2 August 1984. 
2. Case Of  M.L. And W.W. v. Germany, Applications nos. 60798/10 and 65599/10, 28 June 2018. 

 ”Google Spain“ ساز و رويه مشابه پرونده معروفي، اوضاع اين پرونده را أ. دادگاه اروپايي حقوق بشر در اين ر3
  دانسته است. 

دانشكده  ،نامه كارشناسي ارشد رشته حقوق عمومي پايان ،»ر ايجاد دولت پاسخگونقش رسانه آزاد د« ،ژئر، زهراا .4
  .74-73 ص، ص1394 ،دانشگاه شهيد بهشتي ،حقوق
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كنوانسيون و تضمين خودمختاري  8ترتيب، دادگاه اروپايي حقوق بشر پس از تعيين گسترة ماده 
بر تهديدكنندة خودمختاري مبتني  مبتني بر اطلاعات در ساية آن دريافت، يكي از خطرات

هاست؛ زيرا  اطلاعات، استفاده از اين اطلاعات در روند دادرسي كيفري به وسيلة دولت
  هاي متعددي دربارة اين مسئله به دادگاه ارائه شده بود. شكايت

  . دادرسي عادلانه و خودمختاري مبتني بر اطلاعات2.2.4
ها و  حقهاي حاكميت قانون و تضمين  گاه ترين تجلي دادرسي عادلانه يكي از مهم

گذارد. اگرچه تكنولوژي  هاي مدرن بر چگونگي آن تأثير مي هاست كه توسعة فناوري آزادي
تواند بر سرعت كشف جرم و حتي پيشگيري از وقوع آن موثر باشد، سوءاستفاده از اطلاعات  مي

هاي داده و پردازش آنها بدون  شهروندان در روند دادرسي بدون مبناي قانوني و ايجاد پايگاه
  هاي شهروندان شود.  دار شدن حق تواند منجر به خدشه محدوديت مي

دادگاه اروپايي حقوق بشر با توجه به نظام حقوق داخلي كشورهاي عضو شوراي اروپا، دريافته 
هاي احتمالي، از قوانين آيين  است كه بيشتر كشورهاي اروپايي براي جلوگيري از سوءاستفاده

اند. براي مثال، در  اطلاعات شخصي شهروندان ياري گرفته دادرسي كيفري در راستاي حمايت
خواهان دريافت پليس در دادگاه از اطلاعاتي به عنوان دليل  1،»مالون عليه بريتانيا«دعواي 

نمايد كه به وسيلة شنود ارتباطات تلفني به دست آورده است. دادگاه  مجرم بودن او استفاده مي
احترام به زندگي خصوصي خواهان، اشاره نمود كه قوانين  اروپايي حقوق بشر با تضمين حق بر

موجود در نظام حقوقي انگلستان با وضوح معقولي دامنه و نحوة اعمال اختيارات مقامات دولتي را 
كند و درجة قابل قبولي از حمايت  به منظور نظارت و استفاده از اطلاعات شهروندان تبيين نمي

در خصوص  پتيتي قاضيشود.  در اين پرونده مشاهده نميشهروندان در ساية حاكميت قانون 
به اين نكته اشاره نمود كه شنود ارتباطات به وسيلة پليس ممكن » پرونده مالون عليه بريتانيا«

شود و اين امر خطر ناكارآمدي قواعد دادرسي عادلانه را در پي » تعقيب قضايي«است منجر به 
وه مجريه و قضائيه را در تضمين اين قواعد موثر دانست. خواهدداشت. او تفكيك ميان اختيارات ق

خلأ قانوني نظام حقوقي بريتانيا در اين پرونده را عدم وجود نظارت قضايي بر  2پتيتي قاضي
 چگونگي شنود ارتباطات در اين كشور عنوان نمود.

                                                            
1. Case Of Malone v. The United Kingdom, Application no. 8691/79, 2 August 1984. 
2 . Judge Pettiti 
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ي موجود هاي قانون ميزان تضمين 1»دعواي بي.بي عليه فرانسه«دادگاه اروپايي حقوق بشر در 
در نظام حقوقي فرانسه را به منظور استفاده از اطلاعات شخصي شهروندان در كنار امكان 

تر از بريتانيا يافت. بي.بي كه متهم به تجاوز جنسي به  كارآمدي قواعد دادرسي عادلانه را منتاسب
عات او را در ساله بود، از دولت فرانسه در برابر ايجاد پايگاه داده قضايي كه اطلا 15يك نوجوان 

اين پايگاه ثبت نموده بود، شكايت كرد. دادگاه در اين پرونده نقض كنوانسيون را مشاهده ننمود؛ 
در  2بود.  بيني نموده ها را براي افراد پيش زيرا نظام حقوقي فرانسه امكان درخواست حذف داده

وصي دريافت كه نهايت دادگاه اروپايي حقوق بشر با توجه به مفهوم احترام به زندگي خص
هاي ديجيتال و توسعه كاربرد اطلاعات در گرو  كارآمدي قواعد دادرسي عادلانه در عصر فناوري

ايجاد تناسب ميان هدف، كاركرد و ضرورت استفاده از اطلاعات در كنار گسترة صلاحيت مقامات 
  يابد. عمومي و مطابقت آن با قانون اهميتي بيش از پيش مي

  تني بر اطلاعات در ترازوي تناسبخودمختاري مب. 3.2.4
توان تضمين اين مسئله دانست كه  ترين نقش دادگاه اروپايي حقوق بشر را مي بنيادي

توان  اصل تناسب را مي« 3هاي مقرر شده در كنوانسيون با مداخلة غيرضروري مواجه نگردد. حق
در  4».متضاد تعريف نمود با تمركز بر موازنه ميان ابزار و هدف به جاي ايجاد تعادل ميان منافع

هاي خود را به سوي عصر ديجيتال برداشت كه  دادگاه اروپايي حقوق بشر اولين گام 2015سال 
دعواي دلفي عليه «در آن سايتي به نام دلفي عليه دولت استوني شكايت نموده بود. علت طرح 

گزارش خبري را  مقاله و 330آن بود كه سايت معروف خبري دلفي كه روزانه حدود  5»استوني
هايي را براي درج نظرات كاربران اختصاص  نمود، در انتهاي هر يك از مطالب، قسمت منتشر مي

                                                            
1. Affaire B.B.c. France, Requête no 5335/06, 17 décembre 2009, and see also: Case of  
Gardel v. France, Application no. 16428/05, 17 December 2009. 
2. LOI n 2004-801 du 6 août 2004 relative à la protection des personnes physiques à l'égard 
des traitements de données à caractère personnel et modifiant la loi n 78-17 du 6 janvier 1978 
relative à l'informatique, aux fichiers et aux libertés. 

 ديوان آراي به نگاهي با اروپايي اتحاديه حقوقي نظام در تناسب اصل يگاهمفهوم و جا«، مهدي مرادي برليان،. 3
 ،دانشكده حقوق, دانشگاه شهيد بهشتي ،عموميپايان نامه كارشناسي ارشد رشته حقوق  ،»ايران اداري عدالت
  .125-127 ص، ص1391

4. Moshe Cohen Eliya and Iddo Porat, “American Balancing and German Proportionality: 
The Historical Origins,” International Journal of Constitutional Law 8, no. 2 (April 1, 2010), 
pp 263–86. 
5. Case Of Delfi AS v. Estonia, Application no. 64569/09, 16 June 2015. 
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توانستند با پر كردن فيلد نام و ايميل به صورت اختياري، نظرات  بود. خوانندگان مطالب مي  داده
يز، وزرير خود را در اين قسمت يادداشت كنند. به دنبال درج نظرات توهين و تمسخرآم

دادگستري استوني اعلام نمود از آنجايي كه اين سايت سابقة طولاني در انتشار مطالب 
توانند با طرح شكايت از دلفي از حيثيت و آبروي خود دفاع نمايند.  آميز دارد، افراد مي توهين

تضمين  اي براي هاي ارتباطي را بستر تازه هاي نوين و رسانه دادگاه اروپايي حقوق بشر فناوري
شروط اساسي توسعه يك جامعه دموكراتيك و شكوفايي «آزادي بيان دانست. دادگاه يكي از 

افراد را در حمايت از آزادي بيان هر فرد شمرد؛ ليكن به اين امر نيز اشاره نمود كه گستره 
به ». مرزهاي آزادي بيان تنها تا حفظ حق شخصيت افراد و تضمين كرامت انساني آنان است

  دليل دادگاه اروپايي حقوق بشر نقض كنوانسيوني مشاهده ننمود. همين 
هاي دادگاه اروپايي حقوق  سازترين تصميم ترين و رويه در پايان اين پرونده كه يكي از مهم

بشر است، دادگاه با اشاره به يك واقعيت تاريخي دلايل تصميم خود را بيان نمود. اين دادگاه با 
كه  1انتشار كتاب پس از اصلاحات انگلستان در قرن شانزدهميادآوري سيستم صدور مجوز 

ها با پيشرفت رسانه  زمان با تحول و رونق صنعت چاپ در اين كشور بود، اولين برخورد دولت هم
هاي شديد بر آنان عنوان كرد. دادگاه اروپايي حقوق بشر با اشاره  و ارتباطات را اعمال محدوديت
، شاعر و پژوهشگر انگليسي كه يكي از پرشورترين ميلتون جانبه سخنراني مهم و تأثيرگذار 

بود، نظر او دربارة تأثير آزادي بيان بر جستجوي حقيقت » اصل آزادي بيان«دفاعيات فلسفي از 
معتقد بود كه با از ميان رفتن سيستم صدور مجوز، حقيقت  ميلتونرا داراي اهميت دانست. 

ترين  توان گفت كه مهم . با نگاهي به عصر ديجيتال نيز ميتواند بر بازار مطبوعات چيره شود مي
ترين موانع سياسي و قضايي است كه  هاي نوين امكان آنها در غلبه بر سرسخت ويژگي فناوري
  هاي شديدي را بر آنها بار نمايد. تواند محدوديت همين امر مي

  

                                                            
1. Feather, John, A History of British Publishing, Routledge, second edition (2002).p 33. 
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  گيري نتيجه
براي اولين بار به وسيلة » اتخودمختاري مبتني بر اطلاع«در پژوهش حاضر دريافتيم، 

دادگاه قانون اساسي فدرال در نظام حقوق اساسي اين كشور مورد شناسايي قرارگرفت. 
گيري اين  گذاري، روية قضايي و دكترين حقوق اساسي سه محور اصلي و بنيادي شكل قانون

صي و تضمين اند. اولين اقدام مبتني بر قانون اساسي، حفاظت از اطلاعات شخ مفهوم را ساخته
اش بود. به همين دليل قضات دادگاه قانون اساسي،  حاكميت فرد بر قلمرو زندگي خصوصي

گيري فرد بر افشا يا استفاده از اطلاعات  چيستي خودمختاري مبتني بر اطلاعات را امكان تصميم
پرتو هاي تاريك عصر ديجيتال  شخصي خود دانستند. اين دادگاه به مثابه فانوس دريايي بر افق

آوري و ذخيره  هاي اطلاعاتي، هدفمندي جمع ها و سيستم افكند و سه معيار محرمانه بودن داده
هاي داده دولتي  داده و ساز و كارهاي قانوني مؤثر براي جلوگيري از انتقال اطلاعات ميان پايگاه

هاي  شبكه تواند با به هم پيوستن ها مي هاي ذخيره شده اشخاص در پايگاه  را بنا نهاد. داده
اطلاعاتي، تصويري گويا و روشن از زندگي خصوصي و شخصيت فرد به نمايش بگذارد. در 
همين راستا، دادگاه قانون اساسي به تضمين خودمختاري مبتني بر اطلاعات در سايه حق بر 

است.   شكوفايي آزادانه شخصيت پرداخته و به اين مفهوم شأن و اعتبار قانون اساسي بخشيده
هاي اتحاديه اروپا را نيز به خود  از داده و اطلاعات شخصي، بخش مهمي از سياستحفاظت 

به حمايت از  – GDPRموسوم به  -اختصاص داده است. اين اتحاديه با قانون حفاظت از داده
حريم خصوصي افراد پرداخته است. اين قانون تأثير بسيار زيادي بر حقوق حفاظت از دادة 

روپا دارد. امروزه سوالات اساسي بسياري در مورد رابطة عصر ديجيتال كشورهاي عضو اتحاديه ا
هاي  با دموكراسي و مشاركت سياسي شهروندان و همچنين سرنوشت دولت در مواجهه با هوش

دانان به وجود آمده است. تضمين خودمختاري مبتني بر  مصنوعي در ميان پژوهشگران و حقوق
وانند، نقطه آغازي در راستاي انديشيدن پيرامون نسبت ت اطلاعات و حفاظت از داده تنها مي
  حقوق اساسي و عصر ديجيتال باشند.
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