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  پنهان: چرايي و چگونگي الملل به وب بين واكنش حقوق 
  پژوهشي)-(مقاله علمي
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  اميرحسين رنجبريان
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  چكيده
 پيرامون دنياي كه دريافت يكروسكوپبشر با اختراع م كه ميلادي هفدهم قرن همانند

و  يحقوق مل يها نظام ،قرار دارد ير معرض حواس واست كه د يزيفراتر از چ
 اي پديده كه) پنهان  وب( اينترنت ناپيداي بخش با مواجهه درهزاره سوم،  در المللي بين

 است، گمنامي حجاب در پنهان و عظمت و اهميت واجد اما ناشناخته و ناملموس
 اين در. باشند شتهدا فراگيري و مناسب خاص، واكنش اند نتوانسته و  مانده سرگردان

 شده بررسي پنهان وب به الملل بين حقوق واكنش و توجه ضرورت چيز هر از قبل مقاله،
 ناكافي واكنش مطرح، هاي ديدگاه واكاوي و المللي بين منابع به مراجعه با سپس. است
 قبيل از الملل بين حقوق در موجود هاي ظرفيت و نقد پنهان،  وب به نسبت الملل بين حقوق

 نحوة انتها در. است شده بررسي المللي بين هاي همكاري و نرم حقوق آور، غيرالزام سنادا
 و پنهان وب گرايانه واقع حقوقي هاي چارچوب به دستيابي مسير در ها ظرفيت اين كاربرد
  .است شده مطالعه گيرد، قرار توجه مورد بايد كه ملاحظاتي ترين مهم
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  مقدمه
 موتورهاي توسط نشدن فهرست« هاي ويژگي از يكي داراي كه وب از اي صفحه هر
 آن به 2»پنهان وب« عنوان باشد، 1»ساز ناشناس هاي سامانه امكانات از مندي بهره« يا »وجو جست
 به را سياستگذاران و هشگرانپژو توجه اخير هاي سال در اينترنت، از حوزه اين 3شود. مي اطلاق
  .پردازد مي پنهان وب بررسي به الملل بين حقوق منظر از حاضر مقالة 4است. كرده جلب خود

 هاي ويژگي كند، مي ضروري جهاني  وب از بخشي عنوان به را پنهان وب به توجه آنچه
 400 يش ازرا ب پنهان صورت تقريبي وب به شده انجام هاي پژوهش. است آن گمنامي و عظمت
 به را امنيت و گمنامي از بالايي سطح پنهان وب اين، بر علاوه 5اند. كرده برآورد سطحي وب برابر
 بر علاوه كه 6آورد مي فراهم خود فني هاي ويژگي و ساختار همچنين و ايجاد فلسفة خاطر

 مفراه المللي بين سطح در جرائم ارتكاب براي مناسبي محيط مشروع، و مثبت كاربردهاي
 سايت 100,000 حدود ،2010 سال تا تنها اينترنت از ناشناخته و بزرگ بخش اين در. آورد مي

   7است. بوده فعال زبان 15 به گري افراطي و تروريستي محتواي حاوي

                                                            
 هاي طرف اريامكان را در اخت نيا ،)TORور () مانند تAnonymizing Servicesساز ( ناشناس هاي سامانه. 1

  . خود را پنهان كنند يمكان تيو موقع تي، هودر اينترنت خود يتا با پوشاندن ردپا دهد يارتباط قرار م
را  )Dark Web(تاريك  ) و وبDeep Webعميق ( اصطلاحي كه وب عنوان به) Hidden Web(پنهان  وب. 2

  ) قرار دارد، در اين نوشته مورد استفاده قرار گرفته است.Surface Web(سطحي  و در مقابل وب گيرد دربرمي
 See: Hatta, M. "Deep Web, Dark Web, Dark Net: a Taxonomy of "Hidden" Internet" Annals 
of Business Administrative Science, 19, 2020, p 277. 
3. Al Nabki, M. et al. "Classifying Illegal Activities on TOR Network Based on Web Textual 
Contents" In Proceedings of the 15th Conference of the European Chapter of the Association 
for Computational Linguistics, 1, 2017, p 35. 
4. Lusthaus, J. "Beneath the Dark Web: Excavating the Layers of Cybercrime's Underground 
Economy", In 2019 IEEE European Symposium on Security and Privacy Workshops 
(EuroS&PW). IEEE, 2019: 1. & Finklea, K. "Dark Web", Congressional Research Service, 
United States, Prepared for Members and Committees of Congress, 2017, p 1. 

پنهان، برخي برآوردها از آن ارائه شد كه بر  ضمن تاكيد بر نامشخص بودن ابعاد وب 2001وهشي در سال در پژ .5
  سطحي است.   برابر بزرگتر از وب 550تا  400پنهان  اساس آن، اطلاعات عمومي مندرج در وب

See: Bergman, M. “White Paper: The Deep Web: Surfacing Hidden Value”, The Journal of 
Electronic Publishing, Vol. 7, Issue 1, 2001, p 1.  

پنهان، همچنان گزارش فني برگمن در  ضمن تاكيد مجدد بر ناشناخته بودن اندازه وب 2019اي در سال  در مقاله 
  پنهان معرفي شده است.  به عنوان پراستنادترين مرجع براي تخمين اندازه وب 2001سال 

See: Hernández, I. et al. "Deep Web Crawling: A Survey" World Wide Web, 22, 2019, p 1578. 
6. Kavallieros, D. et al. "Using the Dark Web" In Akhgar, B. et al. (eds.) Dark Web 
Investigation, Springer, 2021, p 27. 
7. Chen H. Dark web: Exploring and Data Mining the Dark Side of the Web. Springer, 2011, 
p 3. 
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پنهان وضعيت موجود  المللي به وب در اين نوشته، پس از بررسي ضرورت واكنش حقوقي بين
الملل  شود تا مشخص شود كه حقوق بين ر برابر آن بررسي ميالملل د و انتظارها از حقوق بين

المللي در  ها در سطح بين ها و تعارض تواند در مواجهه با معضلات، چالش موجود، چگونه مي
پنهان،  الملل موجود دربارة وب پنهان كارآمد باشد؟ به عبارت ديگر از حقوق بين خصوص وب

هاي  ضية پژوهش آن است كه با توجه به ويژگيتوان داشت؟ فر انتظار چه كاركردهايي مي
اما  .ضرورت دارد يالملل نيقواعد خاص ببه آن و تدوين  يالملل نيب يواكنش حقوق  پنهان، وب
پنهان شكل نگرفته است و  به وب يالملل نيدر سطح ب ريخاص، مناسب و فراگ يحقوق پاسخ هنوز

حقوق مشروع خود و از سوي ديگر  ازند سو منجر به محروميت كاربران قانونم اين امر از يك
قواعد خاص گردد. براي رسيدن به  مصونيت كاربران هنجارشكن از تعقيب و دادرسي مي

پنهان  خاص وب يالملل نيب يها چالشحل  يبرا الملل نيكاربرد قواعد موجود حقوق بي، الملل نيب
به نقاط نظر مشترك در سطح  يابيدست براي الملل نيحقوق ب هاي تياستفاده از ابزارها و ظرف و

  اهميت دارد.پنهان  وب بارةدر يجهان

  پنهان . ضرورت توجه ويژه به وب1
» سطحي وب«پنهان از منظر حقوقي، نيازمند توجه به مرز مفاهيم  شناخت ضرورت توجه به وب

  كند.  پنهان را آشكار مي است. تفكيك ميان اين دو، ضرورت توجه مجزا به وب» پنهان وب«و 
كند، قرار گرفتن در حجاب گمنامي به لطف  پنهان كه آن را مهم و متمايز مي وصف ذاتي وب

، وجو جست يتوسط موتورهاجهاني  ساز است. اين بخش از وب ناشناس هاي امكانات سامانه
شود و تنها توسط تقاضاي مستقيم و هدفمند و از طريق وارد كردن نشاني صفحات،  نميفهرست 

همچنين به لطف  1ان آنها يا كاربران تعريف شده، قابل دسترسي هستند.توسط ايجادكنندگ
هاي ارتباط عمداً ردپاي اينترنتي، هويت،  ، طرفساز ناشناس يها از امكانات سامانه يمند بهره

بنابراين ابعاد و ميزان  2كنند. موقعيت مكاني و محتويات خود را از ديد شاهدان بيروني پنهان مي
سطحي وب، هر چند فرد  سطحي قابل مقايسه نيست؛ در بخش  هان با وبپن گمنامي در وب

                                                            
1. Raghavan, S. & Garcia-Molina, H. (2001), “Crawling the Hidden Web”, Published in 
Proceedings of 27th International Conference on Very Large Pages (VLDB), Roma, 2001, p 129. 
2. Goldberg, I. “Privacy Enhancing Technologies for Internet III: Ten Years Later”, Published 
in Alessandro Acquisit, A., Gritzalis, S., Lambrinoudakis, C & di Vimercati, S. (eds.) Digital 
Privacy: Theory, Technology and Practice, Auerbach Publications, 2007, p 9. 
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هايي مانند استفاده از نام مستعار مخفي نمايد،  روش  ممكن است بخشي از هويت خود را به
سطحي از گمنامي كه در آن هويت كامل، موقعيت مكاني، محتوا و... قابل شناسايي نباشد، در 

نهان سطح بالايي از محرمانگي و امنيت را به خاطر پ سطحي ممكن نيست. گمنامي وب وب
   1آورد. هاي فني خود فراهم مي فلسفة ايجاد و همچنين ساختار و ويژگي

كند و به دنبال آن استفادة دوگانة  پنهان را از وب سطحي متمايز مي وصف ذاتي گمنامي، وب
 سو كپنهان از ي يابد. وب ياي م مشروع يا نامشروع از اينترنت در اين لايه از وب اهميت ويژه

نگاران و فعالان سياسي و  مانند روزنامه گمنامي،به  ليمتما مند قانونكاربران محل فعاليت 
، قربانيان تبعيض ،ياز خشونت خانگ افتگاني نجات ،و شاهدان جرائم انيقربان اجتماعي،
كنند  مي  تلاشكه  يو افراد نيآنلا هاي يرگي أير اي ها يظرسنجكنندگان در ن شركت

  .استمحتوا در معرض قضاوت قرار دهند،  يمنبع، بلكه بر مبنا يرا نه بر مبنا شانهاي دگاهيد
المللي از طريق  از سوي ديگر، اين فناوري در موارد متعددي ابزار نقض قوانين ملي و بين

مواد  ةعاملم ،كودكان يگارن هرزهتوان به  گيرد كه از آن جمله مي هاي نامشروعي قرار مي استفاده
 ياتيمشمول مقررات مال يكالاها ايكشورها  ياقلام ممنوعه در برخ اسلحه، گردان، مخدر و روان

هاي  و تبليغات، تأمين مالي، عضوگيري و تدارك فعاليت صادرات و واردات هاي تيمحدود اي
ر از پنهان بسيار دشوارت جرم در محيط وب انتساباشاره كرد. تعقيب متهم و  ...و تروريستي

  2سطحي است. وب
نمايد، آن است كه اين سطح از گمنامي در  پنهان بيشتر جلب مي ها را به وب آنچه توجه

بخشي از وب وجود دارد كه چندصد برابر وب سطحي عظمت دارد. براي دريافت بزرگي 
 پنهان به بخش ناپيداي كوه ترين آنها تشبيه وب پنهان تعابير مختلفي استفاده شده كه مهم وب

                                                            
1. Kavallieros, D. et al. op. cit. p 27. 

پنهان است كه اين موضوع را به كانون  ترين پروندة مرتبط با وب رود و مسدود شدن آن، مهم سايت سيلك وب .2
 قيكه از طر يمصرف مواد مخدر ةجينفر در نت نيمرگ چند يدر پ 2013در اكتبر المللي كشاند.  توجه بين

 انهيبه را يدسترس قيو از طر يتايعمل انيدر جر كايفدرال آمر سيشده بود، پل فروخته رود لكيس تساي وب
مجرمانه  اتيبه عنوان ذهن پشت عمل زين يرا مسدود كرد و و تساي وب نيا »كتياولبر اميليوراس « يشخص

، »و معاونت در قاچاق مواد مخدر ينچي نهيزم« ميبه اتهام ارتكاب جرا تيدر نها يشد. و ريدستگ تيسا وب نيا
   محكوم شد. »تداوم اعمال مجرمانه«و  »اي انهيرا هاي ستميه سنفوذ ب«، »ييپولشو يبرا ينچي نهيزم«

See: United States of America v. Ross William Ulbricht, a/k/a "Dread Pirate Roberts", a/k/a 
"DPR", a/k/a Silk Road, United States District Court Southern District of New York, 
Indictment, 14 CRIM 068, February 2014. 
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 قسمتي از كوه يخ كه پيدا و قابل مشاهده است، تنها درصد اندكي از حجم كلي آن را 1يخ است.

  پنهان است. تر كوه يخ، وب سطحي و بخش ناپيدا و بزرگ گيرد. اين بخش پيدا، مشابه وب دربرمي
مانند  ييها روش به يوصف گمنام سلبكه امكان  دهد يموجود نشان م يعمل يها تيواقع

و  يدانش فن سو كيچراكه از  ؛وجود ندارد نترنتيقطع ا اي ها تيو ممنوع ها تيدوضع محدو
 اريدر اخت ها دولت است كه يزيچ از آن شيب اريحوزه بس نيمتخصص فعال در ا يانسان يروين

 يپنهان برا العمل فعالان وب با عكس تيممنوع اي تيدر قالب محدود يهر عمل جهيتو در ندارند 
و  يبشر يها ها را در مرز نقض حق دولت گر،يد يو خواهد شد و از سودور زدن آن روبر

ها در مواجهه با  دولت يرو شِيموجود پ ةنيتنها گز نيقرار خواهد داد. بنابرا يالملل نيب تيمسئول
از  تيحما انيتعادل م جاديا ،و تنها راهكار ممكن يحقوق يابزارها هتوسل ب ،پنهان وب

  نامشروع خواهد بود. يها استفاده مقابله با وپنهان  مثبت وب يكاربردها
كند. توجه  پنهان را توجيه مي بودن، مسئلة مهم ديگري است كه ضرورت پرداختن به وب بديع

خاص و ويژه پژوهشگران و سياستگذاران در دنيا به اين بخش بزرگ از فضاي اينترنت، در حدود 
شده به كنگرة آمريكا، ضمن اشاره به اينكه  در گزارش ارائه 2يك دهة گذشته افزايش يافته است.

پنهان مورد توجه پژوهشگران، مجريان قانون و سياستگذاران قرار گرفته، تأكيد شده است كه  وب
هاي  ها با چالش هنوز اطلاعات اندكي در خصوص اين بخش از وب جهاني وجود دارد و دولت

رمزنگاري و انتساب جرم در يك هاي در حال پيشرفتي مانند  جدي در خصوص مديريت فناوري
پنهان به دليل گره خوردن با مسائل فني  علاوه بر اين، حوزة وب 3اند. محيط گمنام مواجه

المللي  هاي ملي و بين هاي متعددي است. يكي از دلايل تأخير در واكنش مختلف، حائز پيچيدگي
  تخصص در اين حوزهمناسب به اين موضوع نيز كمبود آگاهي، دانش فني و نيروي انساني م

  باشد. مي
با توجه به آنچه گفته شد، اوصاف گمنامي، كاربردهاي دوگانة مشروع و نامشروع، عظمت، 

پنهان ضرورت توجه ويژه به آن را برجسته كرده و سبب شده كه  هاي فني وب تازگي و پيچيدگي
  رد.هاي اخير اين موضوع مورد توجه پژوهشگران و سياستگذاران قرار گي در سال

                                                            
1. Bailurkar, R. Chaursia, P. & Goswami, A. “The Deep Web”, International Journal of 
Scientific and Engineering Research, 8.2, 2017, p 60. 
2. Lusthaus, op. cit. p 1. 
3. Finklea, op. cit. p 15. 
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  پنهان وب به المللي بين يحقوق واكنش ضرورت. 2
هاي  پنهان، ناكافي بودن واكنش المللي به وب در نگاه نخست، دليل لزوم واكنش حقوقي بين

پنهان  الملل در حوزة وب حقوقي ملي است. اما دلايل ديگري نيز براي توجيه مداخلة حقوق بين
  وجود دارد:

  اسرزميني. مسئله فراسرزميني؛ پاسخ فر1.2
المللي آن است كه  ترين دليل در توجيه ضرورت واكنش حقوقي بين نخستين و قطعي

هيچ كشوري  1طلبد. اي فراسرزميني، واكنش مناسب فراسرزميني را مي پديده عنوان بهپنهان  وب
الملل شناخته  تواند ادعاي كنترل بر اينترنت را مطرح كند. اينترنت موضوع حقوق بين نمي
تنهايي  پنهان، به هاي مختلف اينترنت مانند وب گذاري در حوزه گري و مقررات و تنظيم 2شود مي

  3توسط هيچ كشوري مقدور نخواهد بود.

  ها . جبران خلأ ناشي از عدم واكنش برخي دولت2.2
دلايلي همچون فقدان آگاهي، دانش فني و نيروي انساني متخصص، قادر  ها به برخي از دولت

هاي  پنهان نيستند. اين امر، سبب افزايش استفاده افي و مناسب به وببه واكنش حقوقي ك
شود. همچنين با توجه به  بار از آن در قلمرو اين كشورها و ورود آسيب به شهروندان مي زيان

المللي و خطري براي امنيت  پنهان تبديل به بهشت مجرمان بين خصيصة فراسرزميني، وب
فرايندهاي اجرايي لازم براي مقابله با  وآثار جرم در آن ساده شود كه پنهان كردن رد  جهاني مي

ها و جامعة  اين اعمال دشوار است. بنابراين آثار انفعال برخي كشورها، در عمل متوجه همة دولت
هاي فني و انساني اين قبيل  كاستي سو كالمللي از ي جهاني خواهد بود. اقدامات حقوقي بين

دهد و از سوي ديگر از تبديل خطرات ناشي از  پنهان را پوشش مي ها براي مقابله با وب دولت
  كند. المللي، جلوگيري مي ها به معضلي با آثار بين انفعال برخي دولت

                                                            
1. Chertoff, M. "A Public Policy Perspective of the Dark Web", Journal of Cyber Policy, 2, 
2017, pp 32-34. 
2. Land, M. "Toward an International Law of the Internet", Harvard International Law 
Journal, 54, 2013, p 394. 

ر بررسي انتقادي حاكميت حقوقي ساختار فني اينترنت بر.ك: رجبي، عبداله و نسرين ترازي،  .3
  .305-304، صص 80، شماره 1396، فصلنامه تحقيقات حقوقي، فضاي مجازي



  پنهان: چرايي و چگونگي الملل به وب واكنش حقوق بين  نامه حقوق و فناوري ويژهصلنامه تحقيقات حقوقي ف

 

93 

  المللي پنهان و تهديد عليه صلح و امنيت بين . وب3.2
شود،  پنهان واقع مي باري كه تحت پوشش گمنامي فراهم شده توسط وب برخي از اعمال زيان

تواند  تر مي ها است، بلكه در سطحي كلان تنها تهديدي براي جامعه در داخل قلمرو دولت نه
هاي رايج  المللي نيز به شمار آيد. به عنوان مثال يكي از فعاليت تهديدي عليه صلح و امنيت بين

گيرد، خريد و فروش تسليحات  پنهان كه عمدتاً در قالب رمزبازارها صورت مي در محيط وب
الملل در زمينة كنترل  هاي فعلي حقوق بين است. اين شكل از معاملات چارچوب غيرمجاز

  نمايند. تسليحات را تهديد مي
هاي تروريستي  پنهان، استفاده گروه هاي جدي در ارتباط با وب از سوي ديگر يكي از نگراني

أمين مالي، ساز اين محيط براي مقاصدي همچون تبليغات، تدارك اطلاعات، ت از امكانات ناشناس
عضوگيري، دستيابي به تسليحات سايبري و تسهيل حملات سايبري است. از آنجا كه فناوري 

المللي  هاي تروريستي كمك نموده، توجه حقوقي بين پنهان به تسهيل فعاليت گروه همچون وب
ه پنهان ضروري ب به اين مسئله در راستاي كنترل خطرات ناشي از اين شكل از سوءاستفاده از وب

دبير كل سازمان ملل متحد در خصوص تهديدات  2017كه در گزارش سال  رسد؛ چنان نظر مي
الملل به شوراي امنيت، تأكيد شده كه بر اساس  گروه تروريستي داعش براي صلح و امنيت بين

هاي عضو، ارتباطات داخلي و فرايند عضوگيري اين گروه به سمت استفاده از  اعلان دولت
پنهان و  توان به افزايش استفاده از وب در حال حركت است كه از جمله ميهاي مخفي  شيوه

پنهان در راستاي بسط  هاي تروريستي از وب بنابراين استفاده گروه 1كدگذاري اشاره كرد.
المللي بدل شده  هاي تروريستي خود، به تهديدي جدي و واقعي براي صلح و امنيت بين فعاليت
  2است.

پنهان با فراهم آوردن ارتباطات امن و ناشناس و پشتيباني از  وب علاوه بر موارد فوق،
هايي براي پرداخت ناشناس از طريق رمزارزها، راه را براي  رمزبازارها، در كنار تدارك زيرساخت

خصوص قاچاق و پولشويي در سطحي وسيع هموار كرده و در  ، بهافتهي سازمان جرائمارتكاب 

                                                            
1. United Nations Security Council, Fourth Report of Secretary-General on the Threat Posed 
by ISIL (Daesh) to International Peace and Security and the Range of United Nations Efforts 
in Support of Member States in Countering the Threat, S/2017/97: 2/20. 
2. Denker, K. et al. "Darknets as Tools for Cyber Warfare" In Reuter, C. (ed.) Information 
Technology for Peace and Security. Wiesbaden: Springer Vieweg, 2019, p 123. 
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 جرائمالمللي موجود در زمينة مقابله با اقسام  ي حقوقي بينها عمل منجر به تضعيف چارچوب
  المللي، بخصوص در بعد مالي شده است. يافته بين سازمان

  الملل هاي حقوق بين . مغايرت برخي راهكارهاي حقوقي ملي با چارچوب4.2
 تواند منجر به بروز پنهان، مي ها در حوزة وب محور دولت اكتفا به عملكرد صرفاً حاكميت

الملل شود و  هاي بنيادين مستقر و موجود حقوق بين المللي و نقض چارچوب هاي بين ناهنجاري
  دنبال داشته باشد. المللي آنها را به مسئوليت بين

اي  هاي تعقيب شبكه ها به استفاده از تكنيك توان به گرايش برخي دولت عنوان نمونه مي به
اشاره كرد. با توجه به نامعلوم بودن هويت و موقعيت  پنهان براي مقابله با جرايم ارتكابي در وب

پنهان اين خطر وجود دارد كه رايانه و فرد موضوع عمليات اجرايي اين قبيل  مكاني كاربران وب
ها، در قلمرو صلاحيتي دولت ديگري باشد و در نتيجه با اجراي اين عمليات صلاحيت  دولت

دولت ديگر اعمال شود كه بر اساس  قانوني و اجرايي يك دولت در قلمرو صلاحيتي
الملل موجود چنين اقدامي اعمال صلاحيت فراسرزميني محسوب  هاي حقوق بين چارچوب

  باشد. شود و پذيرفته و مشروع نمي مي
پنهان سعي در  هايي كه با مجرمانه قلمداد كردن اصل استفاده از وب از سوي ديگر دولت

اين فضا دارند، نيز در مسير نقض هنجارهاي پذيرفته  ممنوع و محدود كردن دسترسي كاربران به
پنهان را به طور كلي تهديدي  ها كه وب اند. واكنش اين دسته از دولت پنهان در حركت شده وب

تواند منجر به  كنند، عمدتاً فراتر از حد ضرورت و تناسب است و مي عليه امنيت ملي خود تلقي مي
  د.تضييع حقوق بشري آنلاين كاربران شو

خود جلب  الملل را به پنهان توجه حقوق بين عوامل فوق در كنار هم سبب شده است كه وب
پنهان در حال تبديل  وب«گويد:  نمايد؛ به نحوي كه كميسر اتحاديه اروپا در امور مهاجرت مي

شود  گسترده است. اين امر تهديدي براي جوامع و اقتصاد ما محسوب مي جرائمشدن به پناهگاه 
  1».توانيم با آن روبرو شويم ها با هم در مقياس جهاني ميكه تن
  

                                                            
1. Kavallieros, D. et al. op. cit. p 3. 
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  پنهان وب و الملل بين حقوق يفعل تيوضع .3
ها و بازيگران  پنهان براي جلوگيري از دخالت و نظارت گسترده دولت كاربران قانونمند وب

هايي كه از آن در پناه حقوق بشر ممكن  خصوصي، به وصف گمنامي اين فناوري و حمايت
الملل  پنهان عمدتاً مورد حمايت حقوق بين اند. بنابراين كاركردهاي مثبت وب شود، اميد بسته مي

  بشر قرار دارد.
الملل، هنوز دلايل كافي براي پذيرش حق مستقلي به  هاي حقوق بين البته در اسناد و رويه

المللي  ر نظام بيننام حق گمنامي وجود ندارد. اما اين امر به معني عدم امكان حمايت از گمنامي د
پنهان، با حق آزادي بيان و عقيده و  وسيلة وب حقوق بشر نيست. ممنوعيت گمنامي فراهم شده به

پنهان را  سو، كاركردهاي منفي وب حال، از يك اين با حق حريم خصوصي همخواني ندارد.
مطلق  توان ناديده گرفت و از سوي ديگر هر دو حق حريم خصوصي و آزادي بيان، حقوقي نمي

باشند؛ از اين رو گمنامي نيز مطلق نخواهد  پذير مي نيستند و بر اساس مصالح اجتماعي محدوديت
اند،  المللي حقوق بشر پذيرفته شده بود و بر اساس ملاحظات مشروعي كه در چارچوب نظام بين

  قابل تحديد است.
يت دادن به اصل آزادي پنهان، اولو المللي در حوزة وب راهكار معقول براي تدوين قواعد بين

پنهان براي حمايت از كاركردهاي مثبت و در مقابل، تعديل و تحديد آن بر اساس  استفاده از وب
الملل در راستاي كنترل  شده در حقوق بين هاي موجود و ملاحظات مشروع پذيرفته واقعيت

 عنوان بهن، پنها توان مدعي شد كه وب در حال حاضر مي 1كاركردهاي منفي اين فناوري است.
المللي با واكنش حقوقي خاص، مناسب  المللي، در سطح بين موضوعي داراي اهميت و وصف بين

  شود. در ادامه به بررسي اين ادعا پرداخته مي  و فراگيري همراه نبوده است.
  

                                                            
كند كه  كيد مييلدريم عليه تركيه بر اين نكته تأدر اين زمينه، دادگاه اروپايي حقوق بشر در پرونده احمد ا .1

ها و  سايت هاي كلي بر عملكرد وب عيت محدوديت مجاز لزوماً بايد بر مبناي محتوايي خاص باشد و ممنو
هايي همچنين بايد بر  قال اطلاعات مغايرت دارد. چنين محدوديتهاي ارتباطي با حق افراد در دريافت يا انت سيستم

ها و احتياطات بر محتوايي خاص اعمال شده باشد و از چارچوب حقوقي قطعي و  ترين بررسي اساس موشكافانه
  دقيقي پيروي كند. 

64.Yildirim v. Turkey, 311/10, 2012, pp 30 & See: European Court of Human Rights, Ahmet   
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 المللي پنهان، مغفول در نظام حقوقي بين . وب1.3

تر از آن است. در  تر و ناشناخته ، پيچيدهپنهان بخش مهم و ناپيداي اينترنت و جديدتر وب
گوييم كه با گذشت حدود سه  پنهان مي المللي به وب حالي سخن از واكنش حقوقي در سطح بين

دهه از رواج استفاده فراگير از اينترنت، همچنان فقدان نظام حقوقي جامع و منسجم در سطح 
مندي اينترنت در  تاكنون براي نظام هايي كه شود. تلاش المللي براي اينترنت، احساس مي بين

المللي صورت گرفته است، توفيق چنداني در ايجاد نظم حقوقي جامع كه پاسخگويي  سطح بين
اند. بخش قابل توجهي از انفعال  هاي فرامرزي آن باشد، نداشته خصائص ذاتي اينترنت و چالش

المللي براي  اد چارچوب حقوقي بينپنهان، ريشه در دلايل ناكامي ايج الملل در برابر وب حقوق بين
  اينترنت به طور كلي دارد.

المللي نسبت به اينترنت و دشواري تحقق  عامل مؤثر در واكنش ناكافي نظام حقوقي بين
ها در خصوص مسائل چالشي حوزة  ها و مواضع دولت المللي، شكاف عميق در ديدگاه اجماع بين

عنوان  دش آزاد اطلاعات، امنيت ملي و... است. بهاينترنت، مثل حريم خصوصي، آزادي بيان، گر
بار در محيط آنلاين، بر حذف آنها  مثال، عمده كشورهاي اروپايي در مواجهه با محتويات زيان

كه ايالات متحده بر اساس اصلاحيه اول قانون اساسي خود، آزادي بيان را  تأكيد دارند؛ درحالي
 1داند. بار داراي اولويت مي رابر محتويات زياننسبت به حفاظت از شهروندان و جامعه در ب

همچنين در مورد تقابل احتمالي آزادي بيان و حريم خصوصي، اروپا حريم خصوصي شهروندان را 
هاي قدرتمند  داند. برخي ديگر از دولت واجد اولويت و ايالات متحده آزادي بيان را مقدم مي

بيش از هر چيز بر مسئله امنيت ملي توجه  پنهان همچون روسيه و چين نيز در مواجهه با وب
  3 2كنند. دارند و موضع خود در برابر اين قبيل تحولات را بر مبناي اين ملاحظه تنظيم مي

                                                            
1. Breckheimer, P.J. "A Haven for Hate: The Foreign and Domestic Implications of 
Protecting Internet Hate Speech Under the First Amendment", Southern California Law 
Review, 75, 2001, pp 1493-1494. 
2. Mendel, T. et al. Global Survey on Internet Privacy and Freedom of Expression. UNESCO, 
2012. pp 74-48; Kukkola, J. "The Russian National Segment of the Internet as a Source of 
Structural Cyber Asymmetry", In Stevens, T. Ertan, A. Floyd, K. & Pernik, P. (eds.) In Cyber 
Threats and NATO 2030: Horizon Scanning and Analysis, Tallinn: NATO Cooperative Cyber 
Defence Centre of Excellence, 2020: ,p 13. 

ها در  از داده تيحمادر خصوص سياست كشور چين در قبال اينترنت، ر.ك: انصاري، باقر و شيما عطار، . 3
مطالعات حقوق 	مجله ،اروپا يةو اتحاد كايها در امر از داده تيحما كرديبا رو يقيتطب ةمطالع ن؛يچ

  .107-106، صص 3، شماره 1401، 13، دوره تطبيقي



  پنهان: چرايي و چگونگي الملل به وب واكنش حقوق بين  نامه حقوق و فناوري ويژهصلنامه تحقيقات حقوقي ف

 

97 

ها و  المللي، محدود به اسنادي با طرف ها موجب شده كه دستاوردهاي جامعة بين اين تفاوت
اصول حقوقي براي اينترنت مؤثر  دامنة موضوعي محدود باشد كه هر چند در استخراج برخي از

گيري چارچوب حقوقي جهاني كه موضوعات و  هستند، ولي در تأمين انتظارها براي شكل
توان  ها مي اند. از جمله اين تلاش هاي اساسي مرتبط با اينترنت را پوشش دهد، ناكام بوده چالش

 1كنوانسيون بوداپست،سايبري، موسوم به  جرائمبه تدوين كنوانسيون شوراي اروپا راجع به 
هاي  و دستورالعمل حفاظت از داده 2مقررات راديويي و ارتباطات راه دور اتحاديه جهاني مخابرات

 20034ها  اشاره كرد. مجمع جهاني جامعة اطلاعاتي در جريان دو اجلاس در سال 3اتحادية اروپا
ني نمود كه تحت لواي هايي پيشنهادي براي تدوين كنوانسيو ، مبادرت به ارائة طرح52005و 

از مذاكرات  كه چنانسازمان ملل متحد بيانگر اصول كلي حاكم بر اينترنت باشد. با اين حال، 
ها،  خصوص دولت آيد، ميان بازيگران اصلي حوزة اينترنت، به مجمع جهاني جامعه اطلاعاتي برمي

ارد و بعد از گذشت نظرهاي جدي راجع به اصول و هنجارهاي بنيادين اين حوزه وجود د اختلاف
  نزديك به دو دهه توفيقي در زمينه تدوين كنوانسيون مورد نظر اين مجمع حاصل نشده است.

المللي مناسب براي  ها در تدوين چارچوب حقوقي بين ها پس از دهه در شرايطي كه دولت
همچنان رغم احراز برخي اصول و قواعد  اند و نظام موجود، علي حكومت بر اينترنت ناتوان بوده

تر  باشد، طبيعي است كه حوزة نوظهورتر و به مراتب پيچيده هاي قابل توجهي مي داراي كاستي
پنهان به طور كلي و  المللي مغفول مانده باشد. پيچيدگي مقولة وب پنهان، در سطح بين وب

هاي فني و نيروي انساني متخصص در اين حوزه نيز  محروميت بسياري از كشورها از زيرساخت
ها درك  پنهان توسط تعداد قابل توجهي از دولت ب شده كه خطرات و تهديدهاي ناشي از وبسب

المللي شكل نگيرد. در كنار ناآگاهي  اي براي اقدامي حقوقي در سطح بين نشود و از اين رو اراده

                                                            
1. Council of Europe, "EU Cybercrime Treaty (Budapest Convention)”, European Treaty 
Series, No. 185, Budapest, 2001. 
2. International Telecommunication Union, "ITU Radio Regulations", International 
Telecommunication Union, 1992 (Current version: Edition of 2020). 
3. European Parliament, "General Data Protection Regulation (GDPR)”, European Parliament 
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كننده،  هاي صرفاً محدود و ممنوع ها، گرايش برخي ديگر به اتخاذ سياست اين گروه از دولت
پنهان، حافظ  ابي به چارچوبي حقوقي را كه ضمن برخورد با تبعات ناهنجار استفاده از وبدستي

  مند باشد، دشوار كرده است. حقوق قطعي كاربران قانون
پنهان اختصاص نيافته، بلكه با  مندي وب تنها سند حقوقي خاصي به مقوله نظام بنابراين نه

توان دريافت كه جز برخي موارد  ينه اينترنت نيز ميالملل محدود موجود در زم نگاهي به اسناد بين
اي براي حكومت بر اين حوزه تدوين نشده است. علاوه  محدود در اسناد عام اين حوزه نيز مقرره

ها  خورد. عملكرد متشتت دولت المللي نيز به چشم نمي گيري عرف بين بر اين، دورنمايي از شكل
يكي از عناصر دوگانه  عنوان بهها،  سوي دولت ه همپنهان عملا احراز روي در مواجهه با وب

المللي را با دشواري مواجه كرده است. در چنين شرايطي انفعال برخي از  گيري عرف بين شكل
زند. با توجه به تحولات سريع فناوري نوظهوري همچون  ها نيز بر اين چالش دامن مي دولت
آور بودن توأم  ها كه با باور به الزام ولتسوي د گيري رويه هم پنهان، شكيبايي براي شكل وب

  باشد، مطلوب نيست.

  پنهان الملل موجود و وب . حقوق بين2.3
الملل عمومي و حقوق اينترنت و چگونگي واكنش  دو ديدگاه در خصوص ارتباط حقوق بين

حقوق « المللي به مقوله اينترنت مطرح شده است. ديدگاه اول با عنوان رويكرد حقوقي بين
اي از تعاملات اجتماعي را سبب شده  سابقه تأكيد دارد كه اينترنت اشكال جديد و بي 1»برساي

باشد،  الملل كه مبتني بر دولت حاكم مي محور حقوق بين است. اين مديوم با ساختار سرزمين
بيگانه است و سرعت بالا و حجم عظيم ارتباطات، سبب شده كه قواعد حقوقي موجود كاركردي 

مندي اين حوزه نداشته باشند. از اين رو قواعد خاص و جديدي براي حكومت بر اين  براي نظام
المللي حاكم بر اشكال  الملل عام و حتي قواعد بين حوزه لازم است و قواعد موجود حقوق بين

طور خاص متناسب با  سنتي ارتباطات مناسب و كافي نخواهند بود. در نتيجه تنها قواعدي كه به
شوند، قابليت حكومت بر آن  صر به فرد دنياي اينترنت تكوين يافته و تدوين ميهاي منح ويژگي
  را دارد.

                                                            
1. Cyber Law 
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تأكيد دارد كه اينترنت به لحاظ كاركردي  1»حقوق واقعي«از سوي ديگر، رويكرد موسوم به 
ساز نوعي از تعامل اجتماعي به حساب  هاي ارتباط راه دور ندارد و زمينه تفاوتي با ساير فناوري

هاي حقيقي و  د. از اين رو كليه قواعدي كه براي حكومت بر رفتار اجتماعي موجوديتآي مي
قانوني وضع شده، در صورت لزوم براي تعاملات تسهيل شده از طريق اينترنت نيز قابل اعمال 

الملل عام و  الملل، اعم از مقررات حقوق بين است. در نتيجه كليه مقررات موجود حقوق بين
  هاي ناشي از دنياي سايبر نيز حاكم خواهد بود.  ر بر ارتباطات راه دور بر چالشمقررات خاص ناظ

سريع حقوقي به مقولة  واكنشالملل، ضرورت  هاي حاكم بر جامعة بين با ملاحظة واقعيت
تر آن، فقدان ارادة سياسي و اجماع مورد نياز براي  هاي جزئي اينترنت به صورت كلي و نيز چالش

ها، رويكرد حقوق سايبر  اي حقوقي مناسب و كافي و تشتت عملكرد دولته  طراحي چارچوب
مدت، كارآمد و راهگشا نيست و در نهايت جامعة  رسد، عملاً در كوتاه اگرچه منطقي به نظر مي

دهد كه امروزه  جهاني را به سمت وضعيت اوليه معتقد به آزادي مطلق فضاي سايبر سوق مي
ها و امتيازات  رويكرد حقوق واقعي نيز توجه كافي به ويژگيديگر مطلوب و پذيرفتني نيست. 

هاي  تواند پاسخگوي چالش پنهان ندارد و در عمل نمي هاي خاص آن مانند وب اينترنت و حوزه
 حقوقي كنوني و آينده آن باشد.

رسد جمع دو رويكرد نتيجة منطقي و منطبق با واقعيات را فراهم  با اين اوصاف، به نظر مي
پنهان را تدارك  الملل قواعد خاص مربوط به اينترنت و وب مدت كه حقوق بين ؛ در كوتاهآورد مي

الملل عام و مقررات  الملل، اعم از مقررات حقوق بين نديده است، مقررات موجود حقوق بين
هاي ارزشمندي هستند كه براي پاسخ به نيازها و  خاص، ناظر بر ارتباطات راه دور ظرفيت

هاي دوگانه  گيرند. به همين دليل در اجلاس ناگزير مورد استفاده قرار مي هاي موجود چالش
الملل بر حوزة  مجمع جهاني جامعة اطلاعاتي، اعمال مقررات عام و از پيش موجود حقوق بين

پنهان، مورد تأييد قرار گرفته است. اين مجمع  هاي نوظهور آن از جمله وب اينترنت و كليه بخش
 2المللي موجود، تأكيد داشته است. هاي حقوق داخلي و بين ستفاده از مكانيزمبر امكان و ضرورت ا

الملل به  پنهان و ضرورت توجه مستقل حقوق بين ولي با توجه به آنچه در خصوص اهميت وب

                                                            
1. Real Law 
2. Kurbalija, J. "Internet Governance and International Law" In Drake, WJ. (ed.), Reforming 
Internet Governance: Perspectives from the Working Group on Internet Governance, New 
York: United Nations Information and Communication Technologies Task Force, 2005,p 106. 
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آن گفته شد، اين مقررات موجود همراه با خلأهاي جدي بوده و پاسخگوي نيازهاي كنوني و 
  رسد.  ررات خاص گريزناپذير به نظر ميباشد و تدوين مق آينده نمي

هاي كاملاً فاقد قاعده كه نياز به  به همين دليل است كه مجمع مذكور ضمن پذيرش حوزه
هايي پيشنهادي براي تدوين كنوانسيوني خاص را نيز در كنار تأكيد بر  مندي ويژه دارند، طرح نظام

اي  گيري اراده نمايد. تا زمان شكل ه ميالملل ارائ اعمال مقررات عام و از پيش موجود حقوق بين
تر  پنهان، بايد به قواعدي كه پيش منسجم براي ايجاد قواعد حاكم بر مناسبات كاربران وب

  اند، متوسل شد.  الملل قوام يافته قواعد حقوق بين عنوان به

 الملل بين حقوق از انتظارها .4

پنهان را از چند  د در خصوص وبهاي موجو الملل در پاسخ به چالش كاركردهاي حقوق بين
الملل كه در قالب  توان بررسي كرد: در وهلة نخست قواعد و اصول مستقر حقوق بين  نظر مي

پنهان و پر  مند كردن وب يابند، به اشكال مختلف توانايي نظام منابع مختلف اين نظام تجلي مي
استفادة حداكثري از ي حقوقي مربوط به اين حوزه را دارند. از سوي ديگر خلأهاكردن 
قاعدگي در حوزة  تواند ضمن كمك به گذر از وضعيت بي الملل مي هاي حقوق بين ظرفيت

  هاي حقوقي منسجم و كارآمد، فراهم كند. پنهان، زمينه را براي تدوين چارچوب وب

  پنهان الملل عام و وب هاي موجود حقوق بين . كاربرد ظرفيت1.4
توان دريافت كه برخي از اسنادي كه در  لملل عام ميا با نگاهي به گنجينة حقوق بين

اند، با نگاه به آينده و معضلات بالقوة آن، چنان دامنة وسيعي دارند  هاي مختلف تدوين يافته حوزه
كه عمدتاً در  اي از موضوعات وجود دارد. اين قبيل اسناد كه امكان اعمال آن بر طيف گسترده

اند، براي  شوند و برخي آنها امروزه خصيصة عرفي يافته دي ميبن الملل عام طبقه زمرة حقوق بين
  پنهان نيز كاربرد دارند. موضوع نوظهوري همچون وب

الملل حقوق مدني و سياسي اگرچه چندين دهه پيش از فراگير  مثال، ميثاق بين عنوان به
ريم پنهان تدوين شده، اما با بيان موسع از موضوعاتي همچون حق ح شدن اينترنت و وب

 –هاي  خصوصي يا حق آزادي بيان تا حدودي به روشن شدن برخي ابهامات در بعضي از جنبه
پنهان كمك كرده است. اسناد ديگري همچون كنوانسيون  استفاده از وب -عمدتاً مثبت و مشروع
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مقررات ارتباطات راه دور  2كنوانسيون برن در حمايت از آثار ادبي و هنري، 1تجارت تسليحات،
نيز با دامنة موضوعي  3فراملي افتهي سازمان جرائململلي و كنوانسيون ملل متحد عليه ا بين

محدودتر، حاوي مقرراتي هستند كه در خصوص تهديدهاي ناشي از اعمال نامشروعي كه در 
  توانند مؤثر و راهگشا باشند. گيرد، تا حدودي مي پنهان صورت مي چارچوب وب

ي شده براي مقابله با تجارت غيرمجاز تسليحات و المللي طراح هاي حقوقي بين رژيم
تواند بر مبارزه با مبادلات ناظر بر اين قبيل اقلام كه در  موادمخدر نيز حاوي مقرراتي است كه مي

المللي كه در اين زمينه  پنهان جريان دارند، مؤثر باشند. اگرچه هيچ يك از اسناد بين بازارهاي وب
گانه ملل متحد راجع به  هاي سه يون تجارت اسلحه و كنوانسيوناند، همچون كنوانس تدوين شده

پنهان  به تجارت ناشناس اين اقلام در محيطي به نام وب 4گردان، مبارزه با موادمخدر و روان
هاي اين شكل از تجارت و  صريحاً اشاره ندارند، اجراي مناسب مقررات آنها با محدود كردن زمينه

هاي حقوقي، قضايي و  يري و مقابله با آن، مباني لازم براي واكنشها به پيشگ متعهد كردن دولت
  دهند. ها را شكل مي اجرايي دولت

پنهان تبديل شده نيز  همين امر در خصوص مسئلة تروريسم كه به يكي از ابعاد پرخطر وب
الملل متعددي تاكنون در زمينة مقابله با اشكال مختلف عملكرد  صادق است. اسناد بين

اند كه از آنها  المللي تدوين شده اي و بين هاي تقويت آنها در سطوح منطقه ها و نيز شيوه تروريست
ها نسبت به مقابله با اين رفتارها،  مباني حقوقي مناسبي براي احراز تعهد دولت عنوان بهتوان  مي

  قطع نظر از اينكه در چه محيط يا با استفاده از چه ابزاري واقع شده باشند، ياد كرد.
 لهيوس بهپنهان در خدمت تروريسم، تأمين مالي  مثال، يكي از اشكال استفاده از وب عنوان به

هاي پرداخت ناشناس است. در اين خصوص  هاي ارتباطي امن و روش تبليغات، استفاده از پلتفرم

                                                            
1. United Nations, “The Arms Trade Treaty”, April 2013. 
2. Berne Convention for the Protection of Literary and Artistic Works”, September 1886. 
3. “United Nations Convention against Transnational Organized Crime (Palermo 
Convention)”, December 2000. 

)، كنوانسيون راجع به 1961ن ملل متحد شامل: كنوانسيون واحد در خصوص مواد مخدر (اسناد سه گانه سازما .4
  ).1988گردان () و كنوانسيون ملل متحد بر عليه قاچاق مواد مخدر و روان1971گردان (مواد روان

See: “Single Convention on Narcotic Drugs”, March 1961 & “Convention on Psychotropic 
Substances”, February 1971 & “United Nations Convention against Illicit Traffic in Narcotic 
Drugs and Psychotropic Substances”, December 1988. 
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ها به مقابله  مقررات ضروري براي متعهد كردن دولت 1كنوانسيون مبارزه با تأمين مالي تروريسم
  باشد. با اقدامات مي

هاي متعدد شوراي امنيت در زمينه مبارزه با تروريسم نيز در اين راستا قابل  همچنين قطعنامه
در خصوص ممنوعيت تحريك به  2شوراي امنيت 1624مثال، قطعنامه  عنوان بهاستناد هستند. 

يغ، عضوگيري و هاي تروريستي در زمينة تبل ارتكاب اعمال تروريستي، بر فعاليت گستردة گروه
تشويق افراد به ارتكاب اين قبيل رفتارها كه در پوشش امن ناشناسي فراهم شده در محيط 

  گيرند، قابل اعمال است. پنهان صورت مي وب
طور  الملل اينترنت به هايي كه در زمينة اسناد تدوين شده در زمينة حقوق بين رغم كاستي علي

ند اندك، در طول سه دهه اخير در اين حوزه شكل خاص وجود دارد، به هر روي قواعدي هر چ
اند كه با تفسيري موسع از اين مقررات امكان اعمال آنها در حوزة خاصي همچون  گرفته
سايبري شوراي اروپا  جرائمتوان به كنوانسيون  پنهان نيز وجود دارد. از جملة اين اسناد مي وب

هاي عضو، ضمن بيان تعهد  اد محدود طرفاي بودن و تعد رغم منطقه اشاره كرد. اين سند علي
هاي ارتباطي، نقض  هايي چون سوءاستفاده از دستگاه ها در خصوص وضع مقررات در حوزه دولت

المللي  هاي بين نگاري كودكان، با تأكيد بر ضرورت تقويت همكاري حقوق معنوي و هرزه
يبري، راهكارهايي را براي سا جرائمحداكثري، سريع، مؤثر و قابل اتكا در راستاي مقابله با 

پنهان  رايج در محيط وب جرائمكند. با توجه به اينكه برخي از  ها معرفي مي تسهيل اين همكاري
پنهان  اند، در سطحي نسبتاً محدود مقررات آن نسبت به وب در اين سند نيز مورد اشاره قرار گرفته

  قابل اعمال است.
هايي مشابه كنوانسيون  اروپا نيز با وجود كاستيهاي اتحاديه  مقررة عمومي حفاظت از داده

پنهان، كارآمد است. از جملة  كنندة حقوق كاربران وب فوق، تا حدودي در بيان موضوعات تضمين
هاي شخصي، حق بر فراموش شدن و حق محدود  توان به حق حفاظت از داده اين حقوق مي

اي  هايي را كه عمداً به گونه ازش دادهها اشاره كرد. همچنين اين مقرره پرد كردن پردازش داده
يي نباشند، از دامنة مقررات عام اين سند شناساها قابل  اند كه شخص موضوع آن داده ذخيره شده

                                                            
1. United Nations, “International Convention for the Suppression of the Financing of 
Terrorism”, December 1999. 
2. United Nation Security Council Resolution on Prohibition of Incitement to Commit 
Terrorist Acts, S/RES/1624, 2005. 
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ها  هاي متعلق به اشخاص خارج كرده و به صورت ضمني اين دسته از داده راجع به پردازش داده
  را مستحق حمايت ويژه دانسته است.

عنوان اصول حقوق  گفت بخش قابل توجهي از آنچه كه امروز به توان در مجموع مي
پنهان نيز قابل اعمال است، برآمده از  شود و دربارة وب الملل در خصوص اينترنت شناخته مي بين

اي است  المللي و اصول كلي حقوقي و گاه قواعد آمره هاي بين الملل عام، عرف اسناد حقوق بين
پنهان در سطح  هاي حقوقي وب براي پاسخگويي به چالشكه با دامنة شمول وسيع خود 

  المللي كاربرد دارند. بين

  پنهان الملل در رابطه با وب هاي حقوق بين . ساير ظرفيت2.4
هايي است كه اگرچه كاركرد محدودي نسبت به منابع سنتي  الملل واجد ظرفيت حقوق بين

گيري قواعد خاص، جامع  باشد و زمينة شكلتواند راهگشا  الملل دارد، توسل به آنها مي حقوق بين
  پنهان باشد. يافته براي وب و تكامل

  آور و حقوق نرم . اسناد غيرالزام1.2.4
توانند در فراهم آوردن زمينة  شوند، مي بندي مي المللي كه در زمرة اسناد نرم طبقه اسناد بين

پنهان كارگشا  مللي براي وبال آور بين هاي ناشي از عدم تدوين سند الزام رفت از چالش برون
هاي قابل توجهي در زمينة تدوين اسناد  باشند. تاكنون در زمينة اينترنت به صورت عام تلاش

هاي حقوقي  هاي تدوين چارچوب حقوق نرم صورت گرفته كه در نتيجه آنها تا حدودي زمينه
  آور فراهم شده است. الزام

مجمع جهاني جامعه  2003هايي اجلاس سال توان به اعلاميه ن از جملة اين دستاوردها مي
هاي دوگانة  مجمع جهاني جامعه اطلاعاتي، دستورالعمل 2005اطلاعاتي، برنامه عمل اجلاس 
و  20131هاي  الملل قابل اعمال بر جنگ سايبري كه در سال تالين در خصوص حقوق بين

هاي دفاع سايبري ناتو  المللي به دعوت مركز عالي همكاري توسط گروه كارشناسان بين 20172

                                                            
1. NATO Cooperative Defence Center of Excellence, “Tallinn Manual on the International 
Law Applicable to Cyber Warfare”, 2013. 
2. NATO Cooperative Defence Center of Excellence, “Tallinn Manual 2.0 on the 
International Law Applicable to Cyber Operations”, 2017. 
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هاي  هاي سازمان ملل متحد و ساير سازمان ها و اعلاميه ها، قطعنامه تدوين شده و گزارش
  مندي اينترنت و مسائل مرتبط با آن اشاره كرد. المللي در خصوص نظام بين

ها نسبت  پنهان، تفاوت رويكرد دولت مندي وب هاي نظام كه بررسي شد، يكي از چالش چنان
الملل  ئل زيربنايي اين پديده، از جمله موضوع گمنامي است. توسل به اسناد نرم حقوق بينبه مسا

آور،  كند و با توجه به بار رسمي كمتر نسبت به اسناد الزام زمينة اعتمادسازي متقابل را فراهم مي
ي، هاي عموم دليل موانع داخلي و تفاوت در سياست هايي را كه به ها و ترديدهاي دولت نگراني

ها در  كند و همسو شدن دولت هاي حقوقي سخت نيستند، برطرف مي آماده پذيرش چارچوب
  سازد. نظر در خصوص آنها وجود دارد، ممكن مي هايي را كه حداقل اتفاق بخش

ها با  تدوين چنين اسنادي كه در پي برگزاري مجامعي متشكل از تعداد قابل توجهي از دولت
تر را به تحولات  هاي نسبتاً منفعل شود، توجه دولت ري تدوين ميرويكردها و سطوح مختلف فناو

هاي پيشگام و  هاي دولت كند. در چنين مجامعي دغدغه پنهان جلب مي نويني همچون وب
شود و زمينة  ها مطرح مي مند از توان فني و انساني بهتر در زمينة فناوري براي ساير دولت بهره

پنهان و در نتيجه درك  ز فناوري با معضلات بالقوه و بالفعل وبمند ا هاي كمتر بهره آشنايي دولت
  آيد. هاي پيشرفته فراهم مي ضرورت واكنش حقوقي توسط آنها، همگام با ساير دولت

آورد كه رويكردهاي  المللي اين امكان را فراهم مي پذير بودن اسناد نرم بين به علاوه انعطاف
پنهان، فرصت آزمون و خطا داشته باشند و  همچون وب هاي نويني جديد و متفاوت دربارة پديده

اي را فراهم  در صورت نياز، متناسب با تحولات سريع، اصلاح و سازگار شوند. اين راهكار زمينه
اند، مجال طرح و معرفي  آورد كه سازوكارهاي جديد قانوني كه در سطوح ملي آزمايش شده مي

اند، اما با  الملل سنتي جايگاهي داشته حقوق بين يابند و رويكردهاي نويني كه كمتر در بدنة
هاي دنياي فناوري و اينترنت سازگاري بيشتري دارند، در فضايي دور از ترديدها و ابهامات  واقعيت
  ها مطرح شوند و مورد بررسي قرار گيرند. دولت

سير توانند ابزاري ارزشمند براي حركت در م الملل مي البته اگرچه اسناد نرم حقوق بين
پنهان باشند و تا امروز نيز در عرصة اينترنت به صورت عام كاركردهاي مثبتي  مندسازي وب نظام
پنهان در  هاي محدود و غيرمستقيم به پيامدهاي استفاده از وب اند، تاكنون جز برخي اشاره داشته

ها و  يدگاهها در بيان د المللي، شواهدي از بروز ارادة دولت هاي بين هاي سازمان برخي گزارش
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ظرفيتي  عنوان بهتوان از آنها  خورد و تنها مي پنهان به چشم نمي مواضع خود در خصوص وب
  مندي اين بخش پيچيده و پرچالش اينترنت ياد كرد. بالقوه در راستاي نظام

  المللي هاي بين همكاري. 2.2.4

الملل قابل  بينالمللي در موارد ضرورت در برخي منابع حقوق  هاي بين مباني عام همكاري
الملل مورد توجه و  هاي موجود حقوق بين يكي از ظرفيت عنوان بهتواند  تشخيص است كه مي

  استناد قرار گيرد.
ها به همكاري در مواقع  اهداف ذكر شده در منشور ملل متحد چارچوب كلي تعهد دولت

مان را دستيابي به منشور ملل متحد، يكي از اهداف اين ساز 1ضرورت را بيان كرده است. ماده 
المللي اعم از اقتصادي، اجتماعي، فرهنگي، بشردوستانه  المللي در حل معضلات بين همكاري بين

هاي بنيادين دانسته است. همين ماده كه  و يا براي ارتقاي تشويق احترام به حقوق بشر و آزادي
روابط دوستانه و  الملل درباره محتواي آن در اسناد ديگري همچون اعلاميه اصول حقوق بين

مورد تصريح قرار گرفته، با بياني موسع  1ها مطابق منشور ملل متحد همكاري ميان دولت
اي از موضوعات مكلف به همكاري كرده است.  هاي عضو را در زمينه طيف گسترده دولت
  گيرد. پنهان را نيز دربرمي شك اين دامنة وسيع از موضوعات، وب بي

 2005و تونس  2003الملل از جمله اسناد ژنو  ناد نرم حقوق بيناز سوي ديگر، برخي از اس
المللي در زمينة اينترنت  هاي بين مجمع جهاني جامعه اطلاعاتي ضمن اشاره به ضرورت همكاري

هاي اين  ها به منظور دستيابي به پاسخ مشترك به چالش ها به تقويت همكاري از تعهد دولت
اند كه اين امر از ديد جامع تعداد  شده در اين اسناد سخن گفتهبيني  اي پيش حوزه و اجراي برنامه
ها نسبت به مقوله همكاري بر مبناي اصول كليدي مندرج در اين اسناد  قابل توجهي از دولت

خصوص در  پنهان، به هاي مرتبط با وب المللي در زمينه هاي بين حكايت دارد. اين اسناد، همكاري
  نمايد. و تعقيب و مجازات مجرمان را توجيه مي هايي همچون اجراي قانون حوزه

پنهان،  المللي دربارة وب خاص، مناسب و فراگير براي همكاري بين سازوكاررغم فقدان  علي
معاملات پنهان از قبيل  المللي در خصوص برخي از ابعاد منفي وب هاي بين الزام به همكاري

                                                            
1. United Nations General Assembly, "Declaration on Principles of International Law 
Concerning Friendly Relations and Co-operation Among States in Accordance with the 
Charter of the United Nations", A/Res/2625, 1971. 
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 افتهي اشكال جرائم سازمان ريرت اسلحه و ساتجا، سميترور ي،نگار هرزهگردان،  موادمخدر و روان
  وجود دارد.

نسبت به اتخاذ كليه  1هاي عضو كنوانسيون حقوق كودك توان به تعهد دولت از جمله مي
برداري از كودكان در  تدابير لازم ملي، دوجانبه و چندجانبه براي پيشگيري و مقابله با بهره

المللي بر عليه معضل جهاني  به همكاري بين قطعنامة موسوم 2،»نگاري هرزه«محتويات حاوي 
فرامرزي ناظر  افتهي سازمان جرائمپروتكل اختياري كنوانسيون مقابله با  13تأكيد ماده  3موادمخدر،

المللي در  اي و بين ها در سطوح دوجانبه، منطقه همكاري دولت 4بر منع ساخت و قاچاق تسليحات،
و همچنين  5يون مبارزه با تأمين مالي تروريسمكنوانس 18راستاي اهداف اين سند، ماده 

سازمان ملل متحد كه مكرراً بر ضرورت  7و شوراي امنيت 6هاي متعدد مجمع عمومي قطعنامه
هاي تسهيل  هاي تروريستي و شيوه ها در مبارزه با اشكال مختلف فعاليت همكاري ميان دولت

  اند، اشاره كرد. مللي تأكيد نمودهال تهديدي براي صلح و امنيت بين عنوان بهعملكرد آنها 

                                                            
1. United Nations, “Convention on the Rights of the Child”, November 1989. 

 كنوانسيون حقوق كودك c، بند 34ماده  .2
3. United Nations General Assembly, Resolution on “International Cooperation against the 
World Drug Problem”, A/RES/53/115, 1999. 
4. “Protocol against the Illicit Manufacturing of and Trafficking of Firearms, Their Parts and 
Components and Ammunition Supplementing the United Nations Convention against 
Transnational Organized Crimes”, 2001. 
5. United Nations, “International Convention for the Suppression of the Financing of 
Terrorism” 1999. 

ها در مبارزه  از جمله اسنادي كه به تصويب مجمع عمومي سازمان ملل متحد رسيده و به مسئله همكاري دولت .6
) و نيز راهبرد جهاني ضد 1994المللي ( علاميه تدابير براي حذف تروريسم بينتوان به ا با تروريسم اشاره دارد، مي

  ) اشاره كرد.2006تروريسم سازمان ملل متحد (
See: United Nations General Assembly, Resolution on “Measures to Eliminate International 
Terrorism”, A/RES/49/60, December 1994 & United Nations General Assembly, Resolution 
on “The United Nations Global Counter-Terrorism Strategy”, A/RES/60/288/ September 
2006. 

كند)،  ها تاكيد مي (كه بر نقش كميته ضد تروريسم در همكاري ميان دولت 1456، 1377، 1373هاي  قطعنامه .7
مقابله با تروريسم در چارچوب كنوانسيون تسليحات بيولوژيك و سمي و ها براي  (با تاكيد بر همكاري دولت 1540

به طرق مختلف به الزام  1566اي، شيميايي و بيولوژيك)،  هاي هسته همكاري در راستاي جلوگيري از قاچاق سلاح
  هاي تسهيل فعاليت آنها اشاره دارند. ها به همكاري براي مقابله با اشكال مختلف تروريسم و روش دولت

See: United Nations Security Council, S/RES/1373, September 2001 & United Nations 
Security Council, S/RES/1377, November 2001 & United Nations Security Council, 
S/RES/1456, January 2003 & United Nations Security Council, , S/RES/1450, April 2004 & 
United Nations Security Council, S/RES/1566, October 2004. 
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 1624مثال، قطعنامه  عنوان بهتري هستند.  در اين ميان برخي اسناد، حاوي الزامات صريح
ها در  كند كه با توجه روند روزافزون جهاني شدن لازم است كه دولت شوراي امنيت تأكيد مي
پيچيده، ارتباطات و منابع براي  هاي نوين ها از فناوري برداري تروريست راستاي جلوگيري از بهره

  1تحريك به ارتكاب و پشتيباني از اعمال تروريستي همكاري داشته باشند.
  

                                                            
1. United Nation Security Council Resolution on Prohibition of Incitement to Commit 
Terrorist Acts, S/RES/1624, 2005, p 2. 
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  گيري نتيجه
المللي، آثاري از  پنهان در سطح بين فقدان واكنش حقوقي خاص، مناسب و فراگير به وب

حقوق مشروع خود  ازقبيل مصونيت و امنيت كاربران هنجارشكن، محروم شدن كاربران قانونمند 
دارد. در اين  به دنبالالمللي را  ها در معرض مسئوليت بين ها و قرار گرفتن دولت در برخي دولت

پنهان است،  المللي خاص وب هاي بين الملل براي چالش شرايط، كاربرد قواعد موجود حقوق بين
همچنين تواند پاسخگوي همة نيازها باشد.  شود و نمي مدت محسوب مي راهكاري كوتاه

هاي اجرايي و  همسوسازي مقررات ملي و تدوين اسناد دوجانبه يا چندجانبه راجع به همكاري
تواند كاستي راهكارهاي  شود نيز مي پنهان واقع مي ي كه در محيط وبجرائمقضايي در خصوص 

ي مدت تا حدود المللي در اين حوزه را در كوتاه ي ناشي از فقدان قواعد بينخلأهاصرفاً ملي و 
  جبران نمايد.

پنهان است كه  المللي براي وب دهي قواعد خاص بين اما رويكرد مطلوب و بلندمدت، شكل
الملل با رعايت دو ملاحظة مهم، ناگزير به سوي آن حركت خواهد كرد. ملاحظة  حقوق بين

پنهان شامل  نخست مربوط به تلاش براي حذف موانع رسيدن به اجماع جهاني در حوزة وب
راجع به اصول و  يجد ينظرها اختلافي، مسائل چالش خصوصها در  مواضع دولت قيشكاف عم
 متخصص يانسان يرويو ن يفن هاي رساختيزو فقدان يا نقصان  حوزه نيا نياديبن يهنجارها

هاي حقوق  المللي بهترين ظرفيت هاي بين آور و حقوق نرم و همكاري است. اسناد غيرالزام
  شوند. ها محسوب مي ين چالشالملل براي عبور از ا بين

خصوص حجم قابل توجه  پنهان به هاي موجود در وب ملاحظة دوم ضرورت توجه به واقعيت
گيرد. با توجه به اين  هاي غيرقانوني است كه با سوءاستفاده از حجاب گمنامي انجام مي فعاليت
ي تدوين قواعد ها، آزادي مطلق فضاي سايبر كارآمد نيست؛ بلكه راهكار معقول برا واقعيت

پنهان براي حمايت  پنهان، اولويت دادن به آزادي فضاي سايبر از جمله وب المللي در حوزة وب بين
هاي موجود و ملاحظات  ها بر اساس واقعيت از كاركردهاي قانونمند و تعديل و تحديد اين آزادي

 باشد. الملل مي مشروع پذيرفته شده در حقوق بين
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