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  اقدامات و ها صتفر دات،ياروپا: تهد هياتحاد يبريسا تيامن
  )2021 سال تا آغاز(از 

 پژوهشي)-(مقاله علمي

  االله رهامي روح

  اميرحسين اژدري

 27/09/1401تاريخ پذيرش:     28/05/1401تاريخ دريافت: 

 چكيده 
 رو، نيا از. شد برخوردار يچندان تياهم از بريسا يفضا ن،ينو يها يفناوررشد  با
 تياهم از كه ييفضا عنوان به را بريسا يفضا الملل، نيبدر نظام  ياسيس گرانيباز

در نظر  دارد، را خود خصوص به داتيتهد ها، فرصتبرخودار است و در كنار  ييبسزا
 نيا از يكي. كنند يم يگذار استيساقدام به  يبريسا ةحوزو بر اساس آن در  اند گرفته

 ةحوزم در فعال و منسج يكه به دنبال حضور اروپاست هياتحاد ،ياسيس گرانيباز
اروپا در  هياتحاد داتيتهد يپژوهش به دنبال بررس نياست. ا الملل نيبدر نظام  يبريسا
مؤسسات،  انيانسجام م زانياست و م داتيتهد نيدر برابر ا هيو اقدام اتحاد بريسا ةحوز

را  داتيتهد نيبا ا مقابلهمنظور  به هاو نقش آن بريسا ةحوزبا  مرتبط يها آژانسنهادها و 
 نديفرا يمقاله آن است كه چگونه و با چه سازوكار نيا يسؤال اصل .كند يم يرسبر
 ،ياصل سؤال به توجه با است؟ يريگ شكلدر حال  اروپا يبريسا تيامن يگذار استيس
و تعارض  يدرون يرقابت نهاد ،يرونيسه عامل دشمن ب كه شود يممطرح  هيفرض نيا
 تيامن يگذار استيسسازوكار  نيي) در  تعمستقل ريبه عنوان متغ( يقواعد حقوق انيم
 روش از ،هيفرض ييآزما يراست. به منظور رگذارنديتأثوابسته)  ريمتغ( اروپا در يبريسا
 كه شود يمپژوهش نشان داده  ني. در ااست شده استفاده يليتحل -يخيتار نديفرا يابيرد

 و يكم لحاظ از چه وپاار هياتحاد اقدامات ،ياستون يها رساختيزبه  يبريسا ةپس از حمل
 به ليتبد يراستااروپا در  هياست كه نشان از عزم اتحاد افتهي شيافزا ،يفيك لحاظ از چه
  است.  الملل نيبدر سطح  بريسا ةحوزدر  منسجم گريباز كي

   :واژگان ديكل
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 مقدمه

علم و فناوري و رشد چشمگير وسايل ارتباطي و اطلاعاتي مبتني بر  پيشرفتامروزه شاهد 
هاي  ها و تلفن هوش مصنوعي هستيم. اتكا به فضاي سايبر و وسايلي همچون كامپيوترها، تبلت

. همين آورد وجود مي هاي است كه وقفه در كاركرد آنها مشكلات بيشماري را ب گونه همراه به
سايبري نيز وارد شود؛ چرا كه وجود  ةكه مفهوم امنيت به حوز بيش از حد باعث شده است اتكاي
امنيت سايبري از جايگاه  ةها و اطلاعات مهم و بيشمار در اين فضا باعث شده است كه مقول داده
هاي دولتي و غير  هاي حمل و نقل عمومي، سايت اي برخوردار شود. ايجاد اختلال در سيستم ويژه

 وجود خواهد آورد. همواردي از اين دست، مشكلات بيشماري را ب هاي حياتي و دولتي، زيرساخت

ها  كشيدن امنيت برخلاف موارد پيشين كه دولت چالش موضوع قابل توجه اين است كه در به
ها  دولت ةبازيگران و افراد غيردولتي به انداز ،نقش بسزايي در آن داشتند، در مورد امنيت سايبري

هاي فناوري و اطلاعاتي  از حد دنياي امروز به سيستم بستگي بيشتوانند اثرگذار باشند. وا مي
مديريت فضاي سايبري  راستايها و بازيگران مختلف به تمهيداتي در  باعث شده است كه دولت

بينديشند. از جملة اين بازيگران اتحاديه اروپاست كه تا به امروز نسبت به امنيت سايبري اقدامات 
هاي عمومي و خصوصي استوني در سال  حملة سايبري عليه زيرساخت متعددي انجام داده است. 

وجود آورد. اين حمله ضربة سنگيني به  هاي اطلاعاتي را به ، بعد جديدي در استفاده از شبكه2007
  هاي بعدي از سوي اروپا شد.  نامه ها، مذاكرات و موافقت حاكميت استوني وارد كرد و موجب تصميم

هاي دفاع سايبري،  ظرفيت ةهاي راهبردي اتحاديه اروپا توسع امروزه يكي از اولويت
هاي مختلف اروپا مانند جامعه مدني، ناتو، سازمان امنيت  گذاري و همكاري بخش سياست

هاي  همكاري اروپا، كميسيون اروپايي و در سطح فراتر از آن همچون سازمان ملل متحد، سازمان
خير و با توجه به اهميت فضاي سايبر اقداماتي از اي و ساير كشورهاست. طي ساليان ا منطقه

آنها راهبرد امنيت  ترين سوي اتحاديه اروپا در ابعاد سياسي و حقوقي انجام شده است كه مهم
چارچوب  3 ،2020 و 2)2017(بازبيني شده در سال  20131هاي  سايبري اروپا در سال

                                                            
1. European Commission, Cybersecurity Strategy of the European Union: An Open, Safe and 
Secure Cyberspace, JOIN (2013) 1 final, 7 February 2013.   
2. EUROPEAN COMMISSION, Proposal for a REGULATION OF THE EUROPEAN 
PARLIAMENT AND OF THE COUNCIL on ENISA, the "EU Cybersecurity Agency", and 
repealing Regulation -(EU) 526/2013, and on Information and Communication Technology 
cybersecurity certification (''Cybersecurity Act''), 2017/0225, 13 September 2017. 
3. European Council conclusions Draft EU Council conclusions.2021. 
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 2017،3 جعبه ابزار ديپلماسي در سال 2)،2018( بازبيني شده در 20141گذاري دفاعي در  سياست
و فرمان امنيت  20205و بازبيني آن در  20164دستورالعمل امنيت شبكه و اطلاعات در سال 

سوي محيط سايبري امن  هعطف ب را يك نقطه 2016توان سال  هستند. مي 6 2019 سايبري در
همكاري اساسي اين دو  ةنبراي اروپا دانست. اعلاميه مشترك ميان اتحاديه اروپا و ناتو زمي

گذاري را برجسته نمود. اقدام مهم ديگر  سازمان را فراهم كرد و نقش امنيت سايبري در سياست
 7.بود 2013تصويب بخشنامه امنيت و شبكه اطلاعات از سوي پارلمان و شوراي اروپايي در سال 

تحاديه اروپا و هاي ا گذاري رسد، امنيت سايبري نقش قابل ملاحظه در سياست نظر مي هب
دولتي) و ميزان اثرگذاري در (اعم از دولتي و غير كشورهاي اروپايي دارد. شمار متعدد نهادها

  ها خود موضوعي است كه بايد آن را مد نظر قرار داد.  مشي گذاري و خط تعيين سياست
 فني بوده است و ةسايبري مربوط به جنب امنيت ةشده در زمين كنون بيشتر مباحث مطرحتا

ها و  به نسبت اهميت داده ،اند گذاري به امنيت سايبري پرداخته حجم آثاري كه از بعد سياست
سايبري،  امنيت ةدر حوز شده اطلاعات در دنياي امروزي كم است. از طرفي اكثر آثار نوشته

خصوص در ميان آثار  هاند و كمتر اثري ب ها پوشش داده مفاهيم پايه و كلي را به همراه تكنيك
  موضوعي را بررسي كرده است. ةاي خاص در اين حوز هاي منطقه ارسي اقدامات و تجربهف

 گذاري امنيت سياست فرايندسؤال اصلي اين مقاله آن است كه چگونه و با چه سازوكاري 
شده از  ها و اقدامات انجام گيري است؟ و در ذيل آن تهديدات، فرصت سايبري اروپا در حال شكل

گذاري امنيت سايبري اروپا  امنيت سايبري و بازيگران اثرگذار در سياست ةنسوي اروپا در زمي
بررسي خواهند شد. در اين پژوهش منظور از بازيگران، نهادهاي مرتبط درون اتحاديه است. 
                                                            
1. EU Cyber Defence Policy Framework , 15585/14, 18 November 2014.   
2. EU Cyber Defence Policy Framework (2018 update), 14413/18, 19 November 2018.  
3. Council of the European Union, Council Conclusions on a Framework for a Joint EU 
Diplomatic Response to Malicious Cyber Activities ("Cyber Diplomacy Toolbox"), 9916/17, 
19 June 2017. 
4. THE EUROPEAN PARLIAMENT AND OF THE COUNCIL, concerning measures for a 
high common level of security of network and information systems across the Union (NIS 
Directive),  2016/1148, 6 July 2016. 
5. www.consilium.europa.eu/en/policies/cybersecurity, 2021 . 
6. THE EUROPEAN PARLIAMENT AND OF THE COUNCIL, REGULATION  on ENISA  
and on information and communications technology cybersecurity certification and repealing 
Regulation (Cybersecurity Act), 2019/ 881, 17 April 2019. 
7. REGULATION (EU) No 526/2013 OF THE EUROPEAN PARLIAMENT AND OF THE 
COUNCIL of 21 May 2013. 
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اين پژوهش بر آن است كه سه عامل دشمن بيروني، رقابت نهادي دروني و تعارض ميان  ةفرضي
(  سايبري در اروپاگذاري امنيت ير مستقل) در تعيين سازوكار سياست(به عنوان متغ قواعد حقوقي

تحليلي استفاده شده  -تاريخي فرايندمتغير وابسته) تأثيرگذارند. در اين پژوهش از روش رديابي 
توان  دهد و به كمك آن مي هاي عليّ و تغييرات را مي است. اين روش امكان بررسي مكانيسم

ن متغيير مستقل و وابسته را در طول زمان ارزيابي كرد. هدف اصلي در سير اتفاقات و روابط ميا
اين روش اين است كه مشخص كند چگونه يك علت يا علل بالقوه بر تغيير يا مجموعه خاصي 

 برايمقالات  و از تغييرات اثرگذار بوده است. در اين پژوهش از منابع اينترنتي، گزارش، اسناد
انسجام  ة اين پژوهش كه نظريةدر بخش اول، مباني نظري است. گردآوري مطالب استفاده شده

هاي  تعريفي از تهديد سايبري، حالت ةشود و در بخش بعد ضمن ارائ توضيح داده مي ،است
شوند. بخش بعد شامل معرفي و بررسي  سايبري بررسي مي ةمختلف شامل حوادث، جرائم و حمل

گرفته توسط اتحاديه  ت و سپس اقدامات صورتترين بازيگران مرتبط اس وظايف و عملكرد مهم
اند. در انتها، بر اساس مطالب  امنيت سايبري تبيين شده ةي در حوزالملل بينبه عنوان يك بازيگر 

  گيري صورت گرفته است.  شده يك نتيجه گفته

 نظريه انسجام. 1

انسجام  ها قبل به ادبيات سياسي و حقوقي راه پيدا كرده است. از مدت 1مفهوم انسجام
ها را  هاي مختلف سياست و افرادي است كه مسئوليت مديريت آن لايه آوردن لايه توانايي گردهم

برداري در درون  هاي بيروني براي بهره بر عهده دارند و به طور كلي، قادر به كنش در برابر تلاش
رفت. خروجي در نظر گ 4نهادي فرايندو  3توان به عنوان خروجي سيستميك انسجام را مي 2.است

بخشي كه خود  ةوسيل ههاي متفاوت ب گذاري سيستميك از اين نظر كه دوام و ماهيت سياست
 فراينداي كه سازمان  نهادي يعني درجه فرايندآيند و  وجود مي هب ،جزئي از يك كل منسجم است

                                                            
1. Coherence 
2. Thaler, Philipp. Shaping EU Foreign policy towards Russia: Improving coherence in 
external relations. Edward Elgar Publishing, 2020,p.31. 
3. Systemic Output 
4. Institutional Process 
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است  انسجام به دنبال اين ةنظري 1.كند گيري مي منسجم را بررسي و در نهايت اقدام به تصميم
 2.كه مطمئن شود اهداف و نتايج يك سياست منجر به تضعيف سياست ديگر نشود

كشور عضو تشكيل شده است و داراي اركان و نهادهاي مختلفي از جمله  27اتحاديه اروپا از 
اروپا دنبال  ةها در اتحادي شوراي وزيران، كميسيون و پارلمان است. با توجه به تعدد حضور دولت

خارجي نيازمند سازوكاري دقيق است و براساس  ةواحد و منسجم از جمله در حوزكردن سياستي 
توان مدل سازمان بين دولتي براي اتحاديه اروپا متصور بود. در اين مدل  انسجام مي ةنظري

شود مشكلاتي كه اعضا  اتحاديه اروپا به عنوان يك سازمان بين دولتي در نظر گرفته و فرض مي
  گيرند.  مورد توجه قرار مي ،حل آنها نيستندبه تنهايي قادر به 

 تهديد سايبري. 2

) عبارت است از هر آنچه كه امنيت را مورد خدشه قرار دهد. حال تهديد Threat( تهديد
عبارت است از هر اقدامي كه بتواند امنيت شبكه و سيستم را به منظور هدفي خاص 3 سايبري

 معمولاً ،در سطح اول :شوند به سه سطح تقسيم ميمورد خدشه قرار دهد. اهداف تهديد سايبري 
گيرند و اقداماتي از قبيل سرقت هويت يا دسترسي غيرمجاز به اطلاعات  مورد هدف قرار مي افراد

شود.  منظور باج خواستن از فرد قرباني را كه بيشتر رنگ و بوي مالي دارند، شامل مي شخصي به
هاي حياتي يا جاسوسي از آنها با  ندن به زيرساختها هستند كه هدف، آسيب رسا سطح دوم دولت

هاي بزرگ غيردولتي قرار دارند كه هدف از آن  هاي سياسي است. در سطح سوم شركت انگيزه
در بيشتر  ،گيرند تركيبي از سطح اول و سطح دوم است. تهديداتي كه در سطح فردي صورت مي

ديداتي كه در سطح دوم و سوم قرار اما ته .گيرند قرار مي 4مواقع در دسته جرائم سايبري
كه صورت فني دارند، از 6 دارند. اين تهديدات در قالب حوادث 5حمله سايبري ةجنب ،گيرند مي

آيند. در ادامه ابتدا حوادث معمول سايبري را معرفي كرده و  حالت بالقوه به حالت بالفعل در مي

                                                            
1. Portela, C., and K. Raube. "Revisiting Coherence in EU Foreign Policy." Hamburg Review 
of Social Sciences 3, no. 1 (2008),p.2. 
2. Koff, Harlan, Antony Challenger, and Israel Portillo. "Guidelines for operationalizing 
policy coherence for development (PCD) as a methodology for the design and implementation 
of sustainable development strategies." Sustainability 12, no. 10 (2020): 4055,p.1. 
3. Cyberthreat 
4. Cybercrime 
5. Cyberattack 
6. Incidents 
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در سطح اتحاديه اروپا را مورد بررسي سپس تهديدات رايج همانند جرائم سايبري و حمله سايبري 
 دهيم.  قرار مي

  حوادث سايبري. 1.2
تهديدات در قالب حوادث از حالت بالقوه به حالت  ،طوركه در بخش قبل گفته شد همان

امنيت سايبري  ةمربوط به حوز ةآيند. آژانس امنيت سايبري اتحاديه اروپا پانزده حادث بالفعل در مي
بدافزار، حملات بر پايه وب، فيشينگ،  :ند ازا كرده است كه عبارت بررسي 2020را در سال 

هاي وب، هرزنامه، حملات محروم سازي از سرويس توزيع شده، سرقت هويت،  حملات برنامه
ها، دستكاري فيزيكي/ آسيب/ سرقت/ ضرر، نشت اطلاعات، باج  نت نقض داده، تهديد داخلي، بات

  1.ارزافزار، جاسوسي سايبري و سرقت رمز 

 جرائم سايبري. 2.2

هاي جنايي مختلف اشاره دارد كه در آن  اي از فعاليت جرائم سايبري به طيف گسترده عموماً
مركز جرائم  2.هاي اطلاعاتي به عنوان ابزار اصلي يا هدف اصلي درگيرند ها يا سيستم رايانه

برداري جنسي از  بهره 4،جرائم سايبري را به سه دسته جرائم وابسته به سايبر 3سايبري اروپايي
 6.كند و كلاهبرداري برخط تقسيم مي 5صورت برخط هكودكان ب

 حمله سايبري. 3.2

رساندن به آن  ديگر به منظور آسيب ITبه يك يا چند سيستم  ITحمله سايبري يك حمله 
هاي دولتي و  كردن سايت طيف حملات سايبري از اقداماتي همچون هك 7.در فضاي سايبر است

 2007شود. در سال  هاي اتمي را شامل مي هاي حياتي همچون نيروگاه ها تا زيرساخت بانك
 سرويس را انكار حملات از اي رشته اي از حملات سايبري در استوني رخ داد. هكرها مجموعه

 به طور موقت از كار افتادند و آنها درپي سرورهاي هاي پي درخواست با كه كردند آغاز
                                                            
1.https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/etl-
review-folder/ 
2. European Commission, Cybersecurity Strategy of the European Union: An Open, Safe and 
Secure Cyberspace, JOIN (2013) 1 final, 7 February 2013. 
3. European Cybercrime Centre 
4. Cyber-dependent crime 
5. Online child sexual exploitation 
6. european-cybercrime-centre-ec3, 2021. 
7. Federal Ministry of the Interior ,Cyber Security Strategy for Germany, 2011,p.14. 
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در  1.گرفتند قرار فشار تحت دولتي هاي سازمان و ها خبرگزاري ها، انكب اطلاعاتي هاي سيستم
 در مشاغل كه اكثر M.E.Docافزار  افزاري به عنوان برنامه بروزرساني نرم ، باج2017سال 

كنند، پخش شد. در اين  استفاده مالياتي هاي پرونده در استفاده براي آن از بودند مجبور اوكراين
 هاي رايانه از توجهي قابل تعداد بلكه شده بودند، آلوده اوكراين مشاغل هاي رايانه تنها حمله نه
 آلوده هاي رايانه از ٪20 حدود. اند شده آلوده نيز اوكراين در دفاتر يا شعبه داراي هاي شركت

 از پس كه بودند آلمان در آلوده هاي رايانه كل از ٪9 نبودند؛ به عنوان مثال، حدود اوكرايني
دو هزار كاربر در سرتاسر جهان را   NotPety 2.ديد را آسيب شديدترين حمله اين اب اوكراين

ها ضرر  ميليارد دلار به شركت 1/2شود كه نزديك به  تحت تأثير قرار داد و تخمين زده مي
 2017 سال در كشور چندين به گسترده ةحمل طي در WannaCry افزار باج 3.رسانده است

 در سيستم 300000 مجموع در امنيت شبكه، متخصصان از گزارش چندين براساس. شد مشاهده
 جمله از ها بخش از اي گسترده ةدامن حمله اين. ديدند آسيب شدت به كشور 150 از بيش

 بهداشت سرويس 80 در انگلستان 4.انرژي را شامل شد و دور راه از ارتباطات دولت، بهداشت،
ات برخط پزشكي نيز به مدت يك هفته به هاي ملاق شدند و وقت قطع موقت به طور 5ملي

 طور به WannaCry اگرچه هاي پزشكي آلوده و از دسترس خارج شدند. تعويق افتادند. پرونده
 صنعتي كنترل هاي تعدادي از سيستم ،بود نداده قرار هدف را صنعتي كنترل هاي سيستم خاص
 از را خود صنعتي هايفرايند لكنتر مختلف صنايع در مختلف هاي شركت. گرفتند قرار تأثير تحت
ترين حملات  اين سه مورد از مهم 6.اي از آن است دادند كه شركت فرانسوي رنو نمونه دست

كه تعداد حملات  درحالي ؛اند هاي اخير در سطح اتحاديه اروپا رخ داده كه در سال  سايبري بوده
مورد  756، 2020در سال  سايبري در اروپا سال به سال در حال افزايش است؛ به عنوان مثال

 7.مورد بوده است 432، 2019كه اين رقم در سال  درحالي ؛حمله سايبري اتفاق افتاده است

                                                            
1. Camino Mortera-Martinez. Game over? Europe’s cyber problem. CENTRE FOR 
EUROPEAN REFORM, 2018,p3. 
2. Team GAIT ELEC-E7470 – Cybersecurity,2017, p.4. 
3. Camino Mortera-Martinez. Game over? Europe’s cyber problem. CENTRE FOR 
EUROPEAN REFORM, 2018,p5. 
4. Akbanov, Maxat, Vassilios G. Vassilakis, and Michael D. Logothetis. "WannaCry 
ransomware: Analysis of infection, persistence, recovery prevention and propagation 
mechanisms." Journal of Telecommunications and Information Technology, 2019,p114.  
5. National Health Service (NHS) 
6. eucyberdirect.eu/2017-wannacry. 
7. https://www.bbc.com/news/technology-57583158 
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 بازيگران مؤثر. 3

ها، مؤسسات و نهادها با توجه به ماهيت خود به ايفاي نقش در  در سطح اتحاديه اروپا آژانس
 به منظورا آن دسته از اقداماتي را كه پردازند و اتحاديه از طريق آنه امنيت سايبري مي ةزمين

نهاد مرتبط در اتحاديه  22كند. نزديك به  مقابله با تهديدات سايبري وضع كرده است، اعمال مي
كنند و در  امنيت سايبري فعاليت مي ةمستقيم در حوزصورت مستقيم و غير هاروپا وجود دارند كه ب

  كنيم. ترين آنها را بررسي مي مهم فقطادامه 

  )EDA1(آژانس دفاع اتحاديه اروپا . 1.3
 2004جولاي  12آژانس دفاع اتحاديه اروپا بر اساس اقدام مشترك شوراي وزيران در 

  ند از:ا هاي آژانس عبارت تشكيل شد. مأموريت
 هاي عضو اتحاديه اروپا؛ هاي دفاعي و همكاري نظامي ميان دولت پشتيباني از توسعة توانايي 
 يق دفاعي و تقويت صنايع دفاعي اروپايي؛بازيابي فناوري و تحق 
  هاي اتحاديه اروپا. گذاري اقدام به عنوان رابط نظامي با سياست 

كند،  ها را تقويت مي كند. همكاري عنوان يك كاتاليزور عمل مي آژانس دفاع اتحاديه اروپا به
  2.كند ي ميتوسعه دفاع معرف به منظورهايي  حل كند و راه اندازي مي ابتكارات جديدي راه

 )3ENISAآژانس امنيت سايبري اتحاديه اروپا(. 2.3

آژانس امنيت سايبري اتحاديه اروپا به منظور رسيدن به سطح بالاي امنيت سايبري در اروپا 
فرمان امنيت سايبري  ةوسيل هتشكيل شد و ب 2004وجود آمده است. اين آژانس در سال  هب

 كند، قابليت گذاري سايبري اتحاديه مشاركت مي سياستآژانس در  4گرديد.اتحاديه اروپا تقويت 
دهد، با نهادها و  مي با صدور گواهينامه افزايش را ICT هايفرايندمحصولات، خدمات و  اطمينان
هاي آينده سايبري كمك  آمادگي در برابر چالش برايكند و  هاي عضو اتحاديه همكاري مي دولت
سازي و افزايش آگاهي، آژانس به همراه  ش، ظرفيتكند. از طريق به اشتراك گذاشتن دان مي

                                                            
1. European Defence Agency 
2.https://eda.europa.eu/what-we-do/all-activities/activities-search/cyber-
defence,2021. 
3. European Union Agency for Cybersecurity 
4. THE EUROPEAN PARLIAMENT AND OF THE COUNCIL, REGULATION  on ENISA  
and on information and communications technology cybersecurity certification and repealing 
Regulation (Cybersecurity Act), 2019/ 881, 17 April 2019. 
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آوري  كند تا تاب شركاي كليدي خود به منظور افزايش اعتماد در اقتصاد بهم پيوسته همكاري مي
هاي اتحاديه تقويت و سرانجام جامعه و شهروندان اروپايي در دنياي ديجيتال ايمن  زيرساخت

توان به تقويت جوامع،  مي  اتحاديه اروپا شوند. از جمله كاركردهاي آژانس امنيت سايبري
هاي قابل  حل راه ةسازي، ارائ سايبري، همكاري عملياتي، ظرفيت امنيت ةگذاري در زمين سياست

  1.نگري و اتكا به دانش نام برد اطمينان، آينده

  EEAS(2(اروپايي خارجي اقدام سرويس. 3.3
دسامبر  1ك اتحاديه اروپا است كه در سرويس اقدام خارجي اتحاديه اروپا، سرويس ديپلماتي

گذاري امنيتي  عالي اتحاديه اروپا در امورخارجي و سياست ةتأسيس شده است و به نمايند 2010
هاي دفاع و  توانايي همكاري نزديك با وزارتخانه EEASكليدي كاركرد  ةكند. جنب كمك مي

از جمله كميسيون، شورا و پارلمان هاي عضو اتحاديه اروپا و ساير نهادهاي اتحاديه  خارجه دولت
، 2017مارس  14در  3.ي استالملل بينهاي  اروپايي و همچنين سازمان ملل متحد و ساير سازمان

سرويس اقدام خارجي اتحاديه اروپا و كميسيون اروپايي سند واكنش مشترك ديپلماتيك اتحاديه 
منتشر كردند. اين جعبه ابزار شامل  4در برابر عمليات سايبري را (جعبه ابزار ديپلماسي سايبري)

سياست خارجي و امنيتي مشترك است كه در  ةاقدامات ديپلماتيك درون اتحاديه اروپا در زمين
شوند. تفسير شورا از اينكه در عمل جعبه ابزار  هاي مخرب سايبري به كار گرفته مي برابر عمليات

توانند  در صورت لزوم، اقدامات ميكند كه  شامل چه چيزهايي است مشخص نيست، اما بيان مي
محدودكننده باشند. همچنين عنوان شده است كه پاسخ متناسب با محدوده، مقياس، مدت زمان، 

دهد  نشان مي ،شدت، پيچيدگي و تأثير فعاليت سايبري خواهد بود. اصطلاحاتي كه به كار رفته
كننده تا موارد قهري مانند  توانند چيزي بين اظهارات محكوم كه اين ابزارهاي ديپلماتيك مي

هاي عضو،  ها باشند. سند چارچوب واكنش مشترك ديپلماتيك اتحاديه اروپا از دولت اعمال تحريم
چارچوب واكنش مشترك  ةخواهد در توسع سرويس اقدام خارجي اروپايي و كميسيون مي

و در اين زمينه هاي مخرب، اثرگذاري كامل داشته باشند  ديپلماتيك اتحاديه در برابر فعاليت

                                                            
1. https://www.enisa.europa.eu/about-enisa,2021. 
2. European External Action Service 
3. https://eeas.europa.eu/headquarters/headquarters-homepage/82/about-european-external-
action-service-eeas_en,2021. 
4. Draft Council Conclusions on a Framework for a Joint EU Diplomatic Response to 
Malicious Cyber Activities ("Cyber Diplomacy Toolbox") 



  امنيت سايبري اتحاديه اروپا: تهديدات، فرصت ها و اقدامات...  نامه حقوق و فناوري ويژهصلنامه تحقيقات حقوقي ف

 

282 

و ساير  EEASمجدداً تعهد خود را براي ادامه كار در اين چارچوب با همكاري كميسيون، 
هاي اجرايي، از جمله اقدامات مقدماتي و  ربط از طريق تنظيم دستورالعمل هاي ذي طرف
 1.كند هاي ارتباطي و آزمايش آنها از طريق اقدامات مناسب، تأييد مي روش

  )CERT-EUاي اتحاديه اروپا ( ريع رايانهتيم واكنش س. 4.3
اي  تصميم به ايجاد يك تيم واكنش سريع رايانه 2012سپتامبر  11نهادهاي اتحاديه اروپا در 

هاي اتحاديه گرفتند. اين تيم متشكل از كارشناسان  ها و بخش ، آژانسبه طور دائم براي نهادها
اروپايي، دبيرخانه شورا، پارلمان اروپايي،  (كميسون امنيت فناوري نهادهاي اصلي اتحاديه اروپا

هاي عمومي و خصوصي در  كميته مناطق و كميته اقتصادي و اجتماعي) است و با ساير بخش
براساس الزامات مؤسسان  CERT-EUامنيت فناوري اطلاعات همكاري نزديكي دارد.  ةزمين

دمات خود را به تدريج هاي موجود خ ها، منابع و مشاركت خود و با در نظر گرفتن صلاحيت
 3كمك به زيرساخت امنيت فناوري اطلاعات و ارتباطات CERT-EUمأموريت 2دهد گسترش مي

وسيله پيشگيري، تشخيص، كاهش و پاسخ به  ههاي اتحاديه اروپا ب تمام مؤسسات و آژانس
عنوان مركز تبادل امنيت سايبري اطلاعات و هماهنگي  به CERT-EUحملات سايبري است. 

نش به حوادث براي تمام مؤسسات و نهادهاي اتحاديه اروپا است و در صورت ضرورت واك
  كند. آوري مي پذيري و حوادث براي مؤسسان جمع اطلاعاتي پيرامون تهديد، آسيب

شامل پيشگيري، تشخيص، واكنش و بازيابي است. تيم واكنش  CERT-EUهاي  فعاليت
 كند: عمل مي هاي كليدي زير اي براساس ارزش سريع رايانه

 4؛بالاترين استانداردهاي اخلاقي  
 خدمات و آمادگي عملياتي؛ ةدرجه بالايي از ارائ 
 واكنش مؤثر در برابر حوادث و شرايط اضطرار و تعهد حداكثري نسبت به حل مشكلات؛ 
 هاي موجود؛ ساخت و تكميل قابليت 
 5.ها ميان اعضا و مؤسسات همتا فراهم كردن تبادل روش 

                                                            
1. https://ccdcoe.org/uploads/2018/11/EU-170607-CyberDiplomacyToolbox-1.pdf.2018. 
2. cert_about.html//cert.europa.eu.2021. 
3. information and communication technology 
4. Ethical Integrity 
5. Bada, Maria, Sadie Creese, Michael Goldsmith, Chris Mitchell, and Elizabeth Phillips. 
"Computer Security Incident Response Teams (CSIRTs): An Overview." The Global Cyber 
Security Capacity Centre(2014). 
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  )EC3رائم سايبري اروپايي(مركز ج. 5.3
توان براي خير عمومي استفاده كرد، براي اهداف ناپسند  نوآوري فني را به همان اندازه كه مي

توان مورد استفاده قرار داد. امروزه جرائم اينترنتي بيش از هر نوع جرم ديگري وجود دارند  نيز مي
و  EUROPL(1قانون( اياجر در همكاري براي اروپا اتحاديه و به همين دليل آژانس

رشد براي  كنند. جرم سايبري يك مشكل روبه هاي همتاي آن با اين جرائم مبارزه مي سازمان
يافته  هاي اينترنت توسعه هاي عضو اتحاديه اروپا است كه داراي زيرساخت كشورها از جمله دولت

ها هدف  تر، داده يهاي مالي بلكه به طور عموم باشد. نه تنها داده و سيستم پرداخت برخط مي
ها در حال افزايش است كه اين امر منجر به  جرائم سايبري هستند. شمار نقض و رخنه به داده

  شود.  كلاهبرداري مي
EC3 هاي  ند از: جرائم سايبري كه توسط گروها اصلي متمركز است كه عبارت ةبر سه حوز
 ،كنند بزرگ جنايي ايجاد ميكه سودهاي  هايي خصوص گروه (به شوند يافته انجام مي سازمان

(مانند  كند سايبري كه صدمات جدي به قربانيان وارد مي همانند كلاهبرداري برخط)؛ جرائم
هاي  هاي حياتي و سيستم برداري جنسي از كودكان) و جرائم سايبري كه زيرساخت بهره

 مركز عنوان به EC3(مانند حملات سايبري).  دهند تأثير قرار مي اطلاعاتي اتحاديه اروپا را تحت
 تخصص از و هماهنگي عملياتي، تحليل و تجزيه از استفاده كند و با مي عمل اطلاعات اصلي

. دهد مي ارائه هاي راهبردي متنوعي تحليل كرده، پشتيباني عضو كشورهاي تحقيقات و عمليات
ي ضابطين قضاي ةكند و جامع مي پشتيباني سازي ظرفيت و آموزش از EC3 اين، بر علاوه

هاي منافع مشترك همانند تحقيق و توسعه، الزامات، حكمراني اينترنت و  اتحاديه اروپا در حوزه
  2.كند گذاري را نمايندگي مي توسعه سياست

 اقدامات. 4

هاي امنيت سايبري اقداماتي انجام داده  اتحاديه اروپا به منظور مقابله با تهديدات و چالش
آوري سايبري، مقابله با جرائم  همچون افزايش تاب است كه اين اقدامات در ذيل مواردي

                                                            
1. The European Union Agency for Law Enforcement Cooperation 
2. Thygesen Vendius, Trine. "Europol’s Cybercrime Centre (EC3), its Agreements with Third 
Parties and the Growing Role of Law Enforcement on the European Security Scene|." EJPS 3, 
no. 2 (2015), p 151. 
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هاي  سايبري، تقويت ديپلماسي سايبري، دفاع سايبري، تحقيق و نوآوري و حفاظت از زيرساخت
امنيت سايبري توسط اتحاديه اروپا  ةگرفته را در حوز حياتي بوده است. در ادامه اقدامات صورت

گذاري در اتحاديه اروپا و انواع آن  ي در مورد قانونكنيم. اما قبل از آن توضيح مختصر بررسي مي
  كنيم.   ارائه مي
 آور الزام هاي توافقنامه اين. است معاهدات اساس بر ،دهد انجام اروپا اتحاديه كه اقدامي هر
 اروپا، اتحاديه نهادهاي به مربوط قوانين اروپا، اتحاديه اهداف اروپا اتحاديه عضو هاي دولت ميان
 نقطه معاهدات .كند مي مشخص را آن اعضاي و اروپا اتحاديه بين روابط و گيري تصميم ةنحو

 .شوند مي شناخته 1اوليه حقوق عنوان به اروپا اتحاديه در و هستند اروپا اتحاديه حقوق شروع
 شوند و ناميده مي ثانويه حقوق شود، مي ناشي معاهدات اهداف و اصول از كه حقوقي مجموعه
   .است 6نظرات و 5ها توصيه 4،تصميمات 3،ها تورالعملدس 2،مقررات شامل

 بين روابط و گيري تصميم ةنحو اروپا، اتحاديه نهادهاي قوانين اروپا، اتحاديه اهداف معاهدات
 اصلاح براي اروپا اتحاديه گاهي معاهدات. كند مي تعيين را آن عضو هاي دولت و اروپا اتحاديه
 توسط معاهدات اين .شوند مي اصلاح آن به جديد هاي وليتمسئ ايجاد و اروپا اتحاديه نهادهاي

 آنها هاي پارلمان توسط سپس و گيرند مي قرار توافق و مذاكره مورد اروپا اتحاديه كشورهاي همه
 شدن الاجرا لازم محض به كه هستند حقوقي قوانين شود. از سوي ديگر مقررات، مي تصويب
 اروپا اتحاديه كشورهاي همه براي يكنواخت و خودكار طور ملي، به قوانين به انتقال به نياز بدون
 .هستند الاجرا لازم اروپا اتحاديه كشورهاي همه براي كامل طور به آنها. شوند مي اعمال

 را آنها اما ،برسند مطمئني ةنتيج به كه كنند مي ملزم را اروپا اتحاديه كشورهاي ها، دستورالعمل
 به دستيابي منظور به بايد اروپا اتحاديه كشورهاي. گذارند مي زادآ كار اين انجام ةنحو انتخاب در

 دهند و انجام ملي قوانين به آنها كردن وارد براي را اقداماتي دستورالعمل، در شده تعيين اهداف
 الاجرا لازم كل كنند. تصميمات در اعلام اروپا كميسيون به را اقدامات اين بايد ملي مقامات

 آنها براي فقط ،شده منظور آنها براي كه است كساني ةكنند مشخص كه تصميمي هستند؛ اما

                                                            
1. primary law 
2. regulations 
3. directives 
4. decisions 
5. recommendations 
6. opinions 
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 اعلام را خود هاي ديدگاه تا دهند مي اجازه اروپا اتحاديه نهادهاي به ها توصيه .است الاجرا لازم
 پيشنهاد را مشي خط آنها به خطاب كه كساني به قانوني تعهد گونه هيچ اعمال بدون و نندك

 نهادهاي به كه است ابزاري نظر .ندارند آور الزام ةجنب ها توصيه. انجام دهنداين كار را  دهند، مي
 يك. كنند اظهارنظر نظر، موضوع به قانوني تعهد گونه هيچ ةارائ بدون دهد مي اجازه اروپا اتحاديه

 1 .است آور الزام ةجنب فاقد نظر

 آوري سايبري افزايش تاب. 1.4

 2013راهبرد امنيت سايبري . 1.1.4

ترين گام  اولين راهبرد امنيت سايبري را منتشر كرد كه مهم 2013فوريه  7تحاديه اروپا در ا
آمد. شعار اين راهبرد فضاي سايبر  شمار مي هگذاري امنيت سايبري در آن زمان ب سياست ةدر زمين

در باز، ايمن و امن است. در اين راهبرد بر حفاظت از حقوق بنيادي، دموكراسي و حاكميت قانون 
فضاي سايبر اشاره شده است. از اين رو نياز است كه از فضاي سايبر در برابر حوادث و 

ها در جهت فضاي سايبر ايمن و امن نقش اصلي و  هاي مخرب حفاطت شود. دولت فعاليت
 از حمايت و توان به دسترسي مطمئن و باز، رعايت وظايف متعددي دارند كه از جمله آنها مي

اينترنت اشاره كرد. در كنار  همكاري و اطمينان قابليت حفظ و برخط رتصو هب اساسي حقوق
   2.حكومت، بخش خصوصي نيز نقش مهمي در فضاي سايبر دارد

شمار جهان ديجيتال اشاره شده است كه دركنار آن،  راهبرد به منافع بي ةدر مقدم
هاي  فعاليت ةوسيل هاروپا ب اقتصاد اتحاديه ،پذيري نيز با خود به همراه دارد. به عنوان مثال آسيب

جرائم سايبري آسيب ديده است. اينترنت بدون مرز و چندلايه به يكي از قدرتمندترين ابزار براي 
كه بخش خصوصي بايد  درحالي ؛پيشرفت جهاني بدون نظارت و مقررات دولتي تبديل شده است

ه الزامات شفافيت، پاسخگويي به نقش پيشتاز خود براي مديريت سازنده اينترنت ادامه دهد، نياز ب
اصولي را كه بايد در  2013شوند. راهبرد  و امنيت بيش از پيش از اهميت برخوردار مي

كند.  ي لحاظ شوند، مشخص ميالملل بينگذاري امنيت سايبري در سطح اتحاديه اروپا و  سياست
  ند از: ا اين اصول عبارت

                                                            
1. www.ec.europa.eu/ law/law-making-process.2021. 
2. European Commission, Cybersecurity Strategy of the European Union: An Open, Safe and 
Secure Cyberspace, JOIN (2013) 1 final, 7 February 2013,p.2. 
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 دارند و  كاربرد فيزيكي دنياي اندازه به دنياي ديجيتال در اروپا اتحاديه اصلي هاي ارزش
 قابل اعمال هستند؛

 هاي شخصي و خصوصي؛ حفاظت از حقوق بنيادين، آزادي بيان و داده 
 دسترسي براي همه؛ 
 كارآمد؛ و حكمراني دموكراتيك 
 1.مسئوليت مشترك جهت اطمينان از امنيت 

آوري سايبري،  ي به تابند از: دستيابا پنج اولويت راهبردي عبارت 2013براساس راهبرد 
گذاري  هاي مربوط به سياست ها و ظرفيت (چشمگير) جرائم سايبري، توسعه سياست كاهش

دفاعي و امنيتي مشترك، تقويت منابع صنعتي و فناوري مرتبط با امنيت سايبري و تشكيل 
تي هاي حيا ي فضاي سايبر منسجم براي اتحاديه اروپا و ترويج ارزشالملل بينگذاري  سياست
 2.اتحاديه

 2017بازبيني راهبرد امنيت سايبري . 2.1.4

هاي حياتي اروپايي و تقويت اعتيار  و به منظور توسعه حفاظت از زيرساخت 2017در سپتامبر
صورت  2013ديجيتالي اروپا نسبت به ساير نقاط جهان، بازبيني در راهبرد امنيت سايبري 

قررات فرمان امنيت سايبري، تقويت مأموريت در اين بازبيني طرح پيشنهادي براي م 3.گرفت
ENISA هاي عضو در برابر حملات مورد بحث قرار  هاي مؤثر دولت و اطمينان از واكنش

 ارائه را اقدامات از جامع اي مجموعه پيشنهادي اند. بر اساس متن منتشرشده، مقررات گرفته
  كنند. مي تقويت ار خاصي اهداف و شده ايجاد قبلي اقدامات اساس بر كه دهند مي

 2020راهبرد امنيت سايبري . 3.1.4

 نامه امنيتي، سياست و خارجه امور در اتحاديه عالي نماينده و كميسيون ،2020 دسامبر 16 در
 و پارلمان به 4»ديجيتال دهه براي اروپا اتحاديه سايبري امنيت راهبرد« عنوان با را خود مشترك

                                                            
1. European Commission, Cybersecurity Strategy of the European Union: An Open, Safe and 
Secure Cyberspace, JOIN (2013) 1 final, 7 February 2013, pp3-4. 
2. European Commission, Cybersecurity Strategy of the European Union: An Open, Safe and 
Secure Cyberspace, JOIN (2013) 1 final, 7 February 2013,p p4-5. 
3. Bendiek, Annegret, Raphael Bossong, and Matthias Schulze. "The EU's revised 
cybersecurity strategy: half-hearted progress on far-reaching challenges." (2017): 7,p.1 
4. The EU's Cybersecurity Strategy for the Digital Decade 
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 در اروپا آوري جمعي تقويت تاب سايبري امنيت جديد اهبردهدف از ر. كردند منتشر اروپا شوراي
 و خدمات از توانند مي مشاغل و همه شهروندان كه اين از اطمينان و سايبري تهديدات برابر

 1.شوند، است مند بهره اعتماد قابل ديجيتالي ابزارهاي

 كنيم. سي ميقسمت تشكيل شده است كه در ادامه هريك از آنها را برر چهاراين راهبرد از 
امنيت سايبري در اتحاديه اروپا را  ةقسمت اول مقدمه راهبرد است و مشكلات موجود در حوز

 ند از:ا كند. به طور كلي اين مشكلات عبارت مطرح مي

 هاي فرايندهاي حمل و نقل، انرژي، سلامت، مخابرات، ماليه، امنيت،  بخش ياتكا
ه و اطلاعاتي كه به طور روزافزون به هاي شبك دموكراتيك، فضايي و دفاعي به سيستم

 شوند؛ يكديگر وابسته مي
 كنترل و باز و جهاني اينترنت سر بر ژئوپليتيكي هاي تنش با تهديد انداز تركيب چشم 

 تأمين؛ زنجيره كل در ها فناوري
 جهاني؛ بزرگ خطر به عنوان يك حياتي هاي زيرساخت مخرب دادن قرار هدف 
 برخط؛ خدمات از استفاده براي مهمي نوان عاملبه ع امنيت مورد در نگراني 
 نقش پررنگ فضاي ديجيتال در انواع جرائم؛ 
 پايين بودن سطح آمادگي و آگاهي سايبري در بين مشاغل و افراد با وجود اينكه خدمات 

 هستند؛ سايبري حملات اهداف ترين شايع از يكي دارايي بخش ديجيتالي و
 يدات سايبري در اتحاديه اروپا.فقدان آگاهي موقعيتي جمعي از تهد 

است. اين قسمت به سه بخش  2كن كن و اروپايي عمل قسمت دوم تحت عنوان جهاني فكر
آوري، حاكميت فناورانه و رهبري، ايجاد ظرفيت عملياتي جهت پيشگيري، بازدارندگي و  تاب

ها داراي زير  شاند و هر كدام از اين بخ واكنش و پيشبرد فضاي سايبر جهاني و باز تقسيم شده
 عنوان به راهبرد اين از است متعهد اروپا اتحاديه ،هاي متعددي است. شايان ذكر است بخش
 ديجيتال انتقال در سابقه بي گذاري سرمايه طريق از صنعتي و فناوري جديد هاي سياست از بخشي

                                                            
1. European Council conclusions Draft EU Council conclusions.2021,p.1. 
2. THINKING GLOBAL, ACTING EUROPEAN 
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هاي  و آژانس نهادها مؤسسات، در سايبري امنيت 1.كند حمايت آينده سال هفت طي اروپا اتحاديه
هاي  دهد. مؤسسات، نهادها و آژانس را تشكيل مي 2020اروپا قسمت سوم راهبرد  اتحاديه

 بسيار موضوعات هماهنگي براي مهم هاي سياسي، مأموريت اتحاديه اروپا با توجه به مشخصات
 ويژه به سايبري، حملات منابع كلان مالي، هدف دائمي مديريت در ايفاي نقش و حساس

 به پاسخ و تشخيص توانايي و آوري سايبري تاب ميزان حال، اين با. هستند سايبري جاسوسي
. است متفاوت توجهي قابل طور به واحدها اين در رشد نظر از مخرب سايبري هاي فعاليت
 .داده شود ارتقا همگن و سازگار قوانين طريق از سايبري امنيت كلي كه سطح است لازم بنابراين

 اطلاعات از حفاظت قوانين بيشتر سازگاري راستاي در هايي پيشرفت طلاعات،ا امنيت ةزمين در
 با. است گرفته صورت شده بندي طبقه غير حساس اطلاعات و اروپا ةاتحادي شده بندي طبقه
 انتقال از و است محدود همچنان شده بندي طبقه اطلاعات هاي سيستم همكاري قابليت حال، اين

 نهادي بين به منظور اجراي رويكردي. كند مي جلوگيري مختلف هاينهاد بين اطلاعات يكپارچه
 ةشد بندي طبقه غير اطلاعات و اروپا اتحاديه شده بندي طبقه اطلاعات به رسيدگي به منظور

 مكانيزم با CERT-EU هاي بيشتري صورت بگيرد. از سوي ديگر، تقويت حساس، بايد پيشرفت
 اتحاديه هاي آژانس و نهادها مؤسسات، به كمك در آن يتواناي افزايش براي بهبوديافته بودجه
  2.است ضروري آنها آوري سايبري تاب يارتقا و سايبري امنيت جديد قوانين اعمال براي اروپا

گيري شده است كه اجراي متمركز اين سند به  (قسمت چهارم)، نتيجه2020در انتهاي راهبرد
تيابي به امنيت اتحاديه و تقويت موقعيت جهاني دهه ديجيتالي ايمن سايبري اتحاديه اروپا، دس

هاي جهاني و  حل اتحاديه اروپا كمك خواهد كرد. از طرفي، اتحاديه اروپا به منظور راه
هاي حياتي بايد استانداردها و  هاي ضروري و زيرساخت استانداردهاي امنيت سايبري سرويس

هاي خود اقداماتي از  ستاي صلاحيتهنجارهايي را پيش ببرد. كميسيون و نماينده عالي در را
معيارها و ضوابط براي ارزيابي، تداوم ارتباط با  ةهاي ذيل راهبرد، توسعه قبيل نظارت بر پيشرفت

امنيت سايبري شامل  ةشناسايي اقدامات عملي به منظور اتصال چهار جامع برايهاي عضو  دولت

                                                            
1. JOINT COMMUNICATION TO THE EUROPEAN PARLIAMENT AND THE 
COUNCIL The EU's Cybersecurity Strategy for the Digital Decade.2020, p4-5. 
JOIN/2020/18 final 
2. Ipid, p24. JOIN/2020/18 final. 
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، ديپلماسي سايبري و دفاع سايبري و هاي حياتي و بازار داخلي، مجريان قضا و قانون زيرساخت
 1.نفعان را انجام خواهند داد ذي ةتعامل با جامع

  فرمان امنيت سايبري اتحاديه اروپا. 4.1.4
 هاي پيشين به اين نكته اشاره شد كه در بازبيني راهبرد امنيت سايبري اتحاديه اروپا در بخش

 سراسر در گواهينامه و صدور ENISAافزايش مأموريت و اختيارت  ة)، طرحي بر پاي2017(
تحت عنوان فرمان امنيت سايبري اتحاديه اروپا  2019اروپا پيشنهاد شد كه در سال  اتحاديه

و بخش دوم  ماده تشكيل شده است 69عنوان و  4فصل،  6الاجرا گرديد. اين فرمان از  لازم
   2.اختصاص يافته است ENISAفرمان به تقويت نقش و اختيارات 

  )2016هاي شبكه و اطلاعات( ستورالعمل سيستمد. 5.1.4
هاي عضو پيرامون مسائل مهم امنيت  به منظور افزايش همكاري ميان دولت 2016در سال 

گذاري در سراسر  هاي شبكه و اطلاعات به عنوان اولين اقدام قانون سايبري، دستورالعمل سيستم
 هاي بخش در حياتي خدمات راتورهاياپ براي امنيتي اروپا منتشر شد. اين دستورالعمل تعهدات

مانند  ديجيتال هاي سرويس دهندگان ارائه مالي و و بهداشت نقل، و حمل انرژي، مانند مهم
است. هدف از اين دستورالعمل  كرده ابري تعيين خدمات و جستجو موتورهاي برخط، بازارهاي

 ةت. به منظور توسعهاي عضو اس سازي سطح امنيت سايبري در ميان دولت افزايش و هماهنگ
هاي عضو بايد بتوانند با بازيگران اقتصادي  اعتمادسازي، دولت ةوسيل هكاركرد بازار داخلي ب

  3.همكاري مؤثري داشته باشند و بر اساس آن اين همكاري را ساختاربندي كنند
ضميمه تشكيل شده است و براساس آن  3ماده به همراه  27فصل و  7اين دستورالعمل از 

هاي عضو اتحاديه اروپا،  ند از: دولتا وه بايد از آن پيروي كنند؛ اين سه گروه عبارتسه گر
 حياتي خدمات ديجيتال. اپراتورهاي هاي سرويس دهندگان حياتي و ارائه خدمات اپراتورهاي

 بازار نقل، بانكداري، زيرساخت و انرژي، حمل هايي همچون زمينه در كه هستند هايي شركت

                                                            
1. Ipid, p25. JOIN/2020/18 final. 
2. THE EUROPEAN PARLIAMENT AND OF THE COUNCIL, REGULATION  on ENISA  
and on information and communications technology cybersecurity certification and repealing 
Regulation (Cybersecurity Act), 2019/ 881, 17 April 2019. 
3. THE EUROPEAN PARLIAMENT AND OF THE COUNCIL, concerning measures for a 
high common level of security of network and information systems across the Union (NIS 
Directive),  2016/1148, 6 July 2016. 
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فعاليت  ديجيتال زيرساخت هاي و بخش آشاميدني آب توزيع و شت، تأمينبهدا بخش مالي،
 مورد در كه هستند ديجيتالي مشاغل ديجيتال هاي سرويس دهندگان ارائه كه درحالي. كنند مي

و  جستجو موتورهاي توان به آنها مي ةبرخوردارند و از جمل عمومي اهميت از سايبري امنيت
   اشاره كرد. ابري رايانش خدمات

  )2020( هاي شبكه و اطلاعات طرح پيشنهادي بازبيني دستورالعمل سيستم. 6.1.4
هاي شبكه و اطلاعات را  ، كميسيون اروپايي بازبيني دستورالعمل سيستم2020در دسامبر

انداز تهديدات و در نظر گرفتن  پيشنهاد كرد. طرح پيشنهادي جديد در واكنش به تكامل چشم
كه با وجود بحران كرونا نيز سرعت پيدا كرده است. قوانين جديد  تحول ديجيتالي جامعه است

  شامل مواردي از جمله:
 ها؛ تقويت تعهدات امنيتي براي شركت 
 هاي عرضه؛ تأكيد بر امنيت زنجيره 
 معرفي اقدامات نظارتي بيشتر براي مقامات ملي؛ 
 1.افزايش به اشتراك گذاشتن اطلاعات و همكاري خواهند بود  
 هم به كه است شده گذاري سياست اصلي ةحوز چندين اساس شنهادي برطرح پي اين
 .است اتحاديه در سايبري امنيت سطح افزايش آنها هدف و ندا مرتبط

  مقابله با جرائم سايبري. 2.4

  2غيرنقدي پرداخت در كلاهبرداري با مقابله. 1.2.4
 اروپا اتحاديه امنيت براي جدي تهديدي غيرنقدي پرداخت ابزارهاي با تقلب و كلاهبرداري

 بر تقلب نوع اين اين، بر علاوه. كند مي ايجاد يافته سازمان جرائم براي توجهي قابل درآمد و بوده
 اتحاديه ،2019 آوريل در .گذارد مي تأثير ديجيتال هاي فناوري امنيت به كنندگان مصرف اعتماد
 هاي عضو كرد كه دولت تصويب قديغيرن پرداخت در تقلب با مبارزه براي را جديدي قوانين اروپا
 تا كند مي روز به را موجود قوانين بخشنامه كنند. اين اجرا 2021 سال در را جديد قوانين بايد

. دارد وجود فناوري از خنثي و قوي روشن، حقوقي چارچوب يك كه شود حاصل اطمينان

                                                            
1. www.consilium.europa.eu/en/policies/cybersecurity, 2021 
2. Tackling non-cash payment fraud 
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 را اقداماتي و كند مي جلوگيري شوند، مي تعقيب و تحقيقات مانع كه عملياتي موانع از همچنين
 بيني پيش اسكيمينگ يا فيشينگ مانند كلاهبرداري هاي تكنيك از عمومي آگاهي افزايش براي
 هاي پرداخت تنها نه و باشد 1خنثي-فناوري كه است اين دستورالعمل اين هدف .نمايد مي

 براي يجديد هاي روش بلكه شود، شامل را ها چك يا بانكي هاي كارت مانند سنتي غيرنقدي
 و همراه تلفن پرداخت الكترونيكي، پول كيف مانند اند، شده ظاهر اخير هاي سال در كه پرداخت
   .در برگيرد را مجازي ارزهاي

  قانون اجراي و عدالت. 2.2.4
 و سايبري جرائم با مبارزه در قانون اجراي و ابعاد عدالت با اروپا اتحاديه هاي سياست و قوانين

سر و كار  ها داده نگهداري و رمزگذاري الكترونيكي، شواهد به دسترسي انندم كلي طور به جرائم
 و جرائم ارتكاب براي ديجيتال فناوري از الكترونيكي، مجرمان شواهد به در مورد دسترسي .دارد

 براي قضايي و انتظامي مقامات بنابراين. كنند مي سوءاستفاده غيرقانوني هاي فعاليت كردن پنهان
 هاي برنامه يا ها ايميل ها، پيامك مانند الكترونيكي شواهد به بيشتر خود جنايي عقيبت و تحقيقات

 شواهد به فرامرزي دسترسي تسهيل براي اروپا كنند. از سوي ديگر، اتحاديه مي تكيه رساني پيام
 با توافق به دستيابي براي مذاكره حال مجرمانه، در هاي پرونده به رسيدگي به منظور الكترونيكي

 مستقرند. آن در خدمات دهندگان ارائه بيشتر است كه به عنوان كشوري متحده ايالات

 تا كند ايجاد فناوري صنعت با فعال بحث يك تا است تلاش در اروپا از سوي ديگر، اتحاديه
 اختيارات تضمين و قوي رمزگذاري فناوري از مستمر استفاده از اطمينان ميان مناسبي تعادل

 دسامبر شود. در برقرار آفلاين دنياي در مشابه شرايط با كار براي قضائيه قوه مجريان قانون و
 ةوسيل هامنيت ب نيازهاي كه 2كرد تصويب رمزگذاري مورد در را اي قطعنامه شورا ،2020

  كند. مي را برجسته 3رمزگذاري و امنيت با وجود رمزگذاري
 خاصي هاي داده ،خدمات دهندگان ائهار كه است مؤثر با جرائم امروزي، مهم ةبه منظور مبارز

 اين كنند. با حفظ شوند، افشا جنايت و جرم با مقابله براي سخت شرايط تحت توانند مي كه را
 از حفاظت و خصوصي حريم حفظ حقوق ويژه به افراد، اساسي حقوق تواند مي ها داده حفظ حال،

                                                            
1. technology-neutral 
2. Council Resolution on Encryption - Security through encryption and security despite 
encryption, 24 November 2020. 
3. security through encryption and security despite encryption 
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 ارتباطات هاي دهدا حفظ خصوص در را تفاسيري كند. شورا نقض را شخصي اطلاعات
 تا كرد موظف را كميسيون شورا. كرد تصويب جنايت و جرم با مبارزه منظور به الكترونيكي
 ةمطالع يك از بخشي عنوان به را هدفمند هاي مشاوره و كرده آوري جمع را بيشتري اطلاعات

 گذاري قانون ابتكار گرفتن نظر در جمله از ها، داده حفظ براي احتمالي هاي حل راه مورد در جامع
  .كند سازماندهي آينده،

 تقويت ديپلماسي سايبري. 3.4

 حقوق آن در كه امن و ثبات با آزاد، باز، سايبري از فضاي آن عضو هاي دولت و اروپا اتحاديه
 يكپارچگي و رفاه اقتصادي، رشد اجتماعي، ثبات براي قانون حاكميت و اساسي هاي آزادي بشر،

 زيادي تلاش اروپا كنند. اتحاديه شوند، حمايت مي مي رعايت كاملاً دموكراتيك و آزاد جوامع
يكي از  دهد، مي انجام ثالث كشورهاي سوي از سايبري تهديدات برابر در خود از محافظت براي

 گفتگوي و همكاري شامل جعبه ابزار اين. است 1»سايبري ديپلماسي ابزار جعبه« ها اين تلاش
  .است تحريم و سايبري حملات برابر در هپيشگيران اقدامات ديپلماتيك،

 جعبه ابزار ديپلماسي .1.3.4

 تواند مي سايبري ديپلماسي براي اروپا اتحاديه جامع توسط و مشترك رويكرد از آنجا كه يك
 كمك المللي بين روابط در بيشتر ثبات و سايبري امنيت تهديدات كاهش درگيري، از پيشگيري به

  ، جعبه ابزار ديپلماسي را منتشر كرد. 2017ژوئن  19يي در تاريخ كند، شوراي اتحاديه اروپا
 و اتحاديه سايبري ديپلماسي مداوم مشاركت اهميت به آن هاي عضو دولت و اروپا اتحاديه

 اشاره سايبري آوري تاب تقويت به منظور اروپا اتحاديه سايبري ابتكارات بين انسجام ضرورت
 چارچوب در سايبري گفتگوهاي ةزمين در را خود هاي تلاش تا شوند مي تشويق و كنند مي

 از اين رو، اتحاديه 2.همكاري مؤثر اهميت ظرفيت سازي سايبري در كشورهاي ثالث ادامه دهند
 با مخرب، سايبري هاي فعاليت به مشترك ديپلماتيك پاسخ براي چارچوب يك ةتوسع بر اروپا

  :كرد خواهد زير كار اصلي اصول رعايت

                                                            
1. cyber diplomacy toolbox 
2. Council of the European Union,  Council Conclusions on a Framework for a Joint EU 
Diplomatic Response to Malicious Cyber Activities ("Cyber Diplomacy Toolbox"), 9916/17, 
19 June 2017, p.2. 
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 آنها؛ شهروندان و عضو هاي دولت اروپا، اتحاديه امنيت و يكپارچگي فظخدمت به ح 
 مربوطه؛ هاي دولت با اروپا اتحاديه خارجي روابط تر گسترده در نظر گرفتن زمينه 
 اساسي؛ هاي آزادي و و عدم نقض حقوق اجرا قابل يالملل بين احترام به قوانين 
 اهداف به دستيابي CFSP براي مربوطه هاي اروپا و روش هاتحادي با معاهده مطابق 

 آنها. به دستيابي

  سايبري حملات عليه تحريم .2.3.4
 دهد مي اجازه اروپا ةاتحادي بر اساس آن به كه كرد ايجاد را چارچوبي شورا ،2019 مه 17 در

 مشترك امنيت و خارجي سياست اهداف به دستيابي براي محدودكننده اقدامات كه مواردي در
 حملات به پاسخ و جلوگيري به منظور را هدفمند ةمحدودكنند شود، اقدامات مي تلقي ضروري
 حملات شامل هستند، آن عضو هاي دولت يا اروپا اتحاديه براي خارجي تهديد كه سايبري
 در كه سايبري حملات. كند اعمال يالملل بين هاي سازمان يا ثالث كشورهاي عليه سايبري
 ةو ريش دارند توجهي قابل تأثير كه هستند حملاتي ،دارند رقرا جديد تحريم رژيم اين ةمحدود

 اروپا اتحاديه از خارج در فعال نهادهاي يا شخص پشتيباني است و با اروپا اتحاديه از خارج آنها
براي اولين بار اين چارچوب به اتحاديه اروپا مجوز وضع تحريم عليه افراد يا  .شوند مي انجام

سايبري مسئول هستند. افرادي كه  ةاي حمله يا تلاش براي حملدهد كه بر نهادهايي را مي
 شامل محدودكننده اند. اقدامات پشتيباني مالي، فني يا مادي براي چنين حملاتي فراهم كرده

 علاوه. است نهادها و اشخاص براي ها دارايي شدن مسدود و اروپا اتحاديه به افراد سفر ممنوعيت
 شده فهرست افراد اختيار در وجوه دادن قرار از اروپا ديهاتحا نهادهاي و اشخاص اين، بر

  1.ندا ممنوع

  پيشبرد دفاع سايبري. 4.4
فضاي سايبر به عنوان پنجمين بهاي  عد شامل شبكهعد جنگ در نظر گرفته شده است. اين ب

هاي كامپيوتري،  كنند، سيستم هايي كه پشتيباني مي اطلاعات و ارتباطات، زيرساخت و داده

                                                            
1. www.consilium.europa.eu/en/policies/cybersecurity, 2021. 
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 هاي فعاليت طريق از سايبر فضاي در دفاع ةزمين در اروپا ةرهاست. اتحاديدازشگرها و كنترلپر
  كند. مي همكاري Europol و ENISA  (EDA), اروپا دفاعي آژانس

اين حوزه از چشم اتحاديه  ،دفاع سايبري ناتو از نقش بيشتري برخوردار است ةهرچند در زمين
و بازبيني در  2014گذاري دفاعي در سال  طريق چارچوب سياست اروپا دور نمانده و اقداماتي از

  طور جداگانه بررسي خواهند شد.  هانجام داده است كه هركدام ب 2018سال 

  )2014گذاري دفاع سايبري اتحاديه اروپا( چارچوب سياست. 1.4.4
ش كند و نق ها را مشخص مي گذاري دفاعي و امنيتي مشترك اولويت اين سند براي سياست

 ةتوسع گذاري بر سياست چارچوب اين اصلي تمركز. 1سازد بازيگران مختلف را نيز شفاف مي
 همچنين و 2CSDP اهداف براي عضو هاي دولت توسط كه است سايبري دفاع هاي قابليت
 ةتوسع بر تأكيد آموزش، ةزمين در. اند وضع شده اطلاعاتي و ارتباطي هاي شبكه از حفاظت
 سايبري از آنجا كه فضاي. است CSDP فرماندهي ةزنجير در مختلف اطبانمخ براي هايي برنامه
 ايفا اساسي نقش دوگانه هاي قابليت آن در و باشد مي توسعه حال در سرعت به كه است اي حوزه
 اتحاديه سايبري هاي سياست با افزايي هم و و غيرنظامي نظامي همكاري است لازم كنند، مي
  3.شود ايجاد جديد هاي چالش با مقابله براي اروپا

اولويت تشكيل شده است كه  پنجگذاري دفاع سايبري اتحاديه اروپا از  چارچوب سياست
 هاي شبكه از حفاظت عضو، افزايش هاي دولت سايبري دفاع هاي قابليت ةتوسع :ند ازا عبارت
 يبريسا هاي سياست با افزايي هم و 4غيرنظامي -نظامي هاي همكاري ي، ارتقاCSDP ارتباطي
 آموزشي هاي فرصت خصوصي، بهبود و بخش اتحاديه مرتبط هاي آژانس و نهادها اروپا، اتحاديه

 ي است. الملل بين يشركا با همكاري و رزمايش و افزايش

 )2018( گذاري دفاع سايبري اتحاديه اروپا بازبيني چارچوب سياست .2.4.4

اتحاديه اروپا، چارچوب  بيشتر سياست دفاع سايبري ةبه منظور توسع 2018در سال 
گذاري دفاع  ) بروزرساني شد. در چارچوب سياست2014گذاري دفاع سايبري اتحاديه اروپا( سياست

 چارچوب اين اصلي تمركز. است شده مشخص دار اولويت موضوع سايبري بازبيني شده شش
                                                            
1. EU Cyber Defence Policy Framework , 15585/14, 18 November 2014, p.2. 
2. Common Security and Defence Policy 
3. EU Cyber Defence Policy Framework , 15585/14, 18 November 2014, p.3. 
4. civil-military 
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 طلاعاتا و ارتباطي هاي شبكه از حفاظت همچنين و سايبري دفاع هاي قابليت ةتوسع سياست
CSDP رزمايش، و آموزش: از ندا عبارت اولويت داراي هاي زمينه ساير. است اروپا اتحاديه 
 بر تأكيد آموزش، ةزمين در. يالملل بين همكاري و غيرنظامي -نظامي همكاري فناوري، و تحقيق
 فرماندهي ةزنجير از سايبري آگاهي آموزش و عضو هاي دولت سايبري دفاع آموزش يارتقا

CSDP بررسي مورد كافي اندازه به رزمايشات در سايبري ابعاد كه است مهم همچنين. است 
 اروپا اتحاديه اطلاعات، بودن دسترس در و گيري تصميم هاي روش بهبود با بتوانند تا گيرند قرار
 در سرعت به كه است اي حوزه سايبر فضاي. ببخشند بهبود سايبري هاي بحران به واكنش در را

 مورد نظامي و غيرنظامي هاي حوزه در بايد جديد فناوري هاي پيشرفت و است توسعه حال
 منسجم پاسخ از اطمينان براي سايبري ةزمين در غيرنظامي -نظامي همكاري. گيرند قرار حمايت

 به تواند مي يالملل بين شركاي با همكاري افزايش همچنين،. است كليدي سايبري تهديدات به
 اتحاديه هاي ارزش و اصول يارتقا و آن از فراتر و اروپا اتحاديه داخل در سايبري امنيت افزايش

 1.كند كمك اروپا

 هاي حياتي امنيت سايبري زيرساخت .5.4

  5G هاي شبكه از حفاظت .1.5.4
 انرژي، مانند مهمي هاي بخش براي بلكه ديجيتالي ارتباطات براي تنها نه 5G هاي شبكه

 5G هاي شبكه آوري  تاب از اطمينان بنابراين. هستند مهم بسيار سلامت و بانكداري نقل، و حمل
 225كه  2025 سال در 5G جهاني درآمدهاي به توجه با .است ضروري اتحاديه اروپا براي

 جهاني بازار در اروپا رقابت براي كليدي دارايي يك 5G يورو تخمين زده شده است، ميليارد
 در .است مهم بسيار راهبردي اتحاديه خودمختاري از اناطمين براي آن سايبري امنيت و باشد مي

 براي مشترك احتمالي اقدامات مجموعه شناسايي براي 2ابزاري جعبه اروپا اتحاديه ، 2020 ژانويه
   3.كرد راهنمايي، منتشر ارائه و 5G هاي شبكه سايبري امنيت اصلي خطرات كاهش

 اروپايي رويكرد يك ايجاد ،5G يبريسا امنيت زمينه در اروپا اتحاديه رابزا جعبه هدف
 امنيت اصلي خطرات كاهش هدف با كه است مشترك اقدامات از اي مجموعه اساس بر هماهنگ

                                                            
1. EU Cyber Defence Policy Framework (2018 update), 14413/18, 19 November 2018, p.8. 
2. EU toolbox on 5G 
3. www.consilium.europa.eu/en/policies/cybersecurity, 2021. 
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 و انتخاب در راهنمايي دارد قصد اين جعبه ابزار. شود مي انجام 5G هاي شبكه سايبري
 ارائه ،باشد اروپا ديهاتحا و ملي خطر كاهش هاي برنامه از بخشي بايد كه اقداماتي بندي اولويت
 طريق از كه است امنيتي اقدامات از عيني و قوي چارچوب يك ايجاد نهايي، هدف. دهد

 سراسر در 5G هاي شبكه سايبري امنيت كافي سطح عضو هاي دولت بين هماهنگ رويكردهاي
 احترام پاارو اتحاديه واحد بازار بودن باز به شده اتخاذ رويكرد. نمايد تضمين را اروپا اتحاديه

 1.است امنيتي دلايل اساس بر صرفاً كهباشد  مي ريسك بر مبتني گذارد و يك رويكرد مي

  هاي متصل سازي دستگاه ايمن .2.5.4
 اشيا اينترنت ةدهند  تشكيل هاي شبكه و ها، حسگرها ماشين جمله از متصل هاي دستگاه

، شورا 2020در دسامبر .شتدا خواهند اروپا ديجيتال آينده بيشتر گيري شكل در مهمي نقش
هاي صنعتي به اينترنت و  سندي منتشر كرد كه افزايش استفاده از محصولات مصرفي و دستگاه

هاي جديد مربوط به حريم شخصي، امنيت اطلاعات و امنيت سايبري را به رسميت  ريسك
 هانيج رقابت افزايش و مهم موضوع اين به رسيدگي براي را هايي اولويت شناخت. اين سند

 و ايمني آوري، تاب استانداردهاي بالاترين از اطمينان با اروپا اتحاديه ياشيا اينترنت صنعت
  2.كند مي مشخص امنيت،

   

                                                            
1. https://ec.europa.eu/commission/presscorner/detail/en/qanda_20_127, 2021. 
2. Council Conclusions on the cybersecurity of connected devices, 2 December 2020, p.3. 
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  گيري نتيجه
امروزه فضاي سايبر نقش پررنگي در زندگي بشري دارد. از كارهاي روزمره همانند 

ها و  مديريت نيروگاه هاي مجازي و خريدهاي برخط گرفته تا هاي بانكي، آموزش پرداخت
ند. اين وابستگي دو وجه دارد؛ به ا امنيتي هر يك به فضاي سايبر وابسته -هاي دفاعي بخش

وجود آورده است، تهديداتي  ههمان اندازه كه استفاده از اين فضا، تسهيلاتي براي كاربران آن ب
ات مبارزه كنند. كاربران كلان كنند با اين تهديد نيز همراه با خود دارد. از اين رو كاربران سعي مي

ها هستند و با توجه به وابستگي و اهميت آن، تهديدات نشأت گرفته از فضاي  فضاي سايبر دولت
ن، تواند مخاطرات امنيتي به بار آورد. يكي از اين كاربران كلا ها، به راحتي مي سايبر براي دولت

گذاري واحدي در سطح  تاكنون سياستكه  از آنجايي ،نشان كرداتحاديه اروپا است. بايد خاطر
وجود نيامده است، اتحاديه اروپا به عنوان يك بازيگر مهم  هامنيت سايبري ب ةجهاني در زمين

ي در تلاش است به تدريج در امنيت سايبري به يك بازيگر پيشرو تبديل شود. الملل بين
گسترش در مقياس جهاني و  گرفته در اتحاديه اروپا حاكي از آمادگي آن براي هاي صورت فعاليت

ي است. رسيدن به چنين جايگاهي بستگي به موفقيت الملل بينتبديل به يك كنشگر مهم 
هاي  هاي حال حاضر اتحاديه دارد. با افزايش ماهيت سياسي امنيت سايبري، ميان دولت فعاليت

يگر منسجم وجود آمده است كه اتحاديه به سمت يك باز هعضو، نهادها و مؤسسات اين اجماع ب
امنيت سايبري اتحاديه اروپا با  ةحركت كند. براي تبديل شدن به يك بازيگر منسجم در زمين

هايي از جمله تعدد بازيگران، نهادها و مؤسسات و احتمال تضاد منافع ميان آنها مواجه  چالش
ست تا اين ها و مقررات سعي كرده ا ، اتحاديه با انتشار راهبردها، دستورالعملايناست. با وجود

توجه است كه تنها انتشار  اناما شاي .تعدد بازيگران خللي در رويكرد اتحاديه بوجود نياورد
بلكه وجود شفافيت، مشاركت و پاسخگويي نيز  ؛ها و مقررات كافي نيست راهبردها، دستورالعمل

انتشار اسناد،  امنيت سايبري علاوه بر ةلازم است. اتحاديه اروپا با تعريف عوامل اثرگذار در زمين
سسه، آژانس جديد و يا ايجاد بخشي مربوط به و مقررات، با تشكيل نهاد، مؤها  دستورالعمل

سايبري در مؤسسات و نهادهاي موجود در تلاش براي عملياتي كردن اهداف خود بوده است. 
ه با اتحادي ،طور كه اشاره شد همان ،هرچند هر يك از بازيگران از كارويژه خاصي برخوردارند

سازي آنها با يكديگر دارد. با بررسي  ها و مقررات سعي در هماهنگ انتشار راهبردها، دستورالعمل
شويم كه هر يك از آنها در سطح ملي سازماني با  هاي عضو اتحاديه متوجه مي فعاليت دولت
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ي كاركرد يكسان نهادهاي بررسي شده دارند و از طرفي با بررسي اين نهادها با ساير نهادها
هاي پايين قرار دارند.  بريم كه از نظر بودجه و تعداد افراد در رده اتحاديه اروپا به اين نكته پي مي
امنيت سايبري  ةشرط تبديل به يك بازيگر مهم جهاني در زمين اگر انسجام دروني به عنوان پيش
گذاري امنيت  اتحاديه اروپا بايد به عنوان مركز اصلي سياست ،باشد، براي رسيدن به اين مهم

ها را نسبت به  هاي عضو اين سياست اي كه دولت سايبري در اروپا  تبديل شود به گونه
هاي ملي در اولويت قرار دهند، در چنين شرايطي لازم است آن دسته از نهادهاي اروپايي  سياست

  سايبري كه نهادهاي مشابه در سطح ملي دارند، تقويت و گسترش يابند.در زمينه امنيت 
 ةگيري منسجم در حوز گيري كرد كه تصميم توان نتيجه ا توجه به مطالب گفته شده ميب

امنيت سايبري در اتحاديه اروپا هم باعث و هم نمودي از انسجام در اتحاديه اروپا به عنوان 
گيري خواهد  شود و از طرف ديگر انسجام اروپا موجب انسجام بيشتر در تصميم بازيگر سياسي مي

ر سطح اتحاديه اروپا صورت از اقداماتي كه پس از حمله سايبري به استوني د ،ان مثالشد. به عنو
گيري را مشاهده كرد  توان نوعي انسجام در تصميم به بعد) مي 2013از سال  مخصوصاًگرفت (

گذاري دفاعي، جعبه ابزار  چوب سياسترآن انتشار سه راهبرد، دو دستورالعمل، دو چا ةكه از جمل
هاي  ها يا افزايش اختيار مؤسسات، نهادها و آژانس تأسيس مؤسسات، نهادها و آژانس ديپلماسي،

امنيت  ةاروپا به يك بازيگر منسجم در زمين ةآن تبديل اتحادي ةتوان نام برد كه نتيج پيشين را مي
  سايبري بوده است. 

انسجام اتحاديه      گيري منسجم اتحاديه اروپا در حوزه امنيت سايبري                   تصميم
 اروپا به عنوان بازيگر سياسي در حوزه امنيت سايبري.
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