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 مبناي مسئوليت مدني اينترنت اشياء
پژوهشي)-(مقاله علمي  

  عليرضا ايرانشاهي
  اصغر محمودي
  حسين ملكي

  07/10/1401تاريخ پذيرش:     18/07/1401تاريخ دريافت: 

  چكيده
را  يجيتالد هاي يفناور يزآم نقش تحول يد،جد يفناور يكعنوان  به ياءاش ينترنتا

طور  هرساله به ياءاش ينترنتا يها ندگان از دستگاهكن مصرف ةسرعت داده و استفاد
 يجادباعث ا ي،فناور ينرشد كاربرد ا ،حال ينباا .است يشدر حال افزا يتوجه قابل

و  گردد يمحصولات م ينخطرات مرتبط با ا بارةدر يتمسئول يصدرمورد تخص يسوالات
 يناز ا يكيد كه گرد يممكن است سبب بروز مشكلات و خسارات يفناور يناستفاده از ا
 اهداف ينتر از مهم يكيشوند و  ياست كه به اشخاص و اموال وارد م ييها يانمسائل ز

 ةمقال يست؟چ يتمنتسب نمود و وجه مسئول توان يم يرا به چه شخص ياناست كه ز ينا
 يمبنا موجود ياتنظر ياندر تلاش است كه با ب يفيتوص –تحليلي روش باحاضر 
 يتمسئول يقواعد مبنا ينه،زم ينتحولات در ا ينو آخر يكنون يتبا لحاظ وضع يتمسئول
هاي  دستگاهكه گروه سازندگان  يا گونه به ؛دنمحصول را مطالعه ك يداز تول يناش يمدن
iot 1 خواهند بود كه  يتمسئول يدارا ،و موجد خسارت معيوبمحصول  يدتول يلبه دل

 يتمسئول رژيمعموماً براساس  اءياش ينترنتا هاي دستگاه سازندگان مسئوليت مبناي
بالا  يسكر با يدرمورد كاربران تجار يرانهسختگ يتمسئول يمخواهد بود و رژ محصول

كاربران  يبرا انگاري سهل مسئوليت رژيم و اعمال قابل يپزشك هاي مانند بخش
هاي  نامه بين سازندگان دستگاه بوده و نظرية مسئوليت نقض ضمانت مناسب يتجاريرغ

و  يتازگ يلدل  موضوع به يناست و ا اعمال ت اشياء و خريداران و كاربران آنها قابلاينترن
در  كرده و با وجود احساس خلأ يدامضاعف پ يتيمتنوع آن، اهم يكاربردها يلبه دل
  است. يرانكارناپذ يموضوع ضرورت ينا يينتب ي،داخل ينقوان
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  مقدمه 
در پي طراحي يك نظام منسجم حقوقي در خصوص خسارات حاصله در اينترنت  مقالهدر اين 

اين سوال كه آيا هر نوع نقص، رفتار نادرست يا ترك فعل يا هر واقعيت مربوط  .هستيم ءاشيا
خسارت داشته باشد يا خسارت محض ناشي از آن براي تأمين  ةديگر بايد شرط لازم براي مطالب

توان نسبت داد و وجه مسئوليت  و اينكه زيان وارده را به چه كسي ميمسئوليت كافي است؟ 
هاي مسئوليتي كه ممكن است در صورت صدمة ناشي از يا در خصوص استفاده  چيست؟ و نظريه

هاي حقوقي  اند كه بسته به شرايط و سيستم روند يا بايد اعمال شوند، كدام به كار iotاز 
هاي مختلفي ممكن است اعمال شوند و يا اينكه در نتيجة استفادة اين فناوري امكان دارد  رژيم

منجر به ضرر و خسارت يك فرد يا كاربر گردد؛ سوال اينكه ضمانت اين ضرر و خسارت 
دار مسئوليت، سازنده و توليدكنندة  ي است؟ و فرضية اينكه عهدهوجودآمده به عهدة چه كس به

دستگاه است يا طراح و مالك آن و يا كاربر بنا به موقعيت؟ و اينكه در صورت اثبات ضمان عليه 
كند و اينكه يكي از  اين مسئولين، مبناي مسئوليت اينها و ابزار قانون چگونه به متضرر كمك مي

ي عدالت و به تبع آن احقاق حق اشخاص كه دچار خسران و خسارت اهداف محوري قانون اجرا
باشد كه البته قواعد مختلفي در فقه و حقوق در باب مسئوليت مدني مطرح شده است  اند، مي شده

تواند به معناي عمومي مسئوليت مدني در اين موضوع اشعار داشته باشد كه با توجه به  كه مي
نيز است، ولي در اين مقاله به نظريات جديد و  IOTبه حوزة  بودن اين قواعد قابل تعميم عام

خاص مسئوليت در اين حوزه پرداخته شده كه البته در خارج از كشور مورد بررسي و مطالعه قرار 
گرفته و به سبب نو بودن اين فناوري، هنوز در حقوق داخلي به آن پرداخته نشده است كه 

اي است؛ چراكه هنوز در روية  مذكور روش كتابخانه بهترين روش براي رسيدن به هدف مطلوب
ها و حتي قوانين كشورها كمتر به آن پرداخته شده و خلأ آرا و قوانين  قضايي و آراي دادگاه

  مربوطه محسوس است.
كشد، بسيار مرتبط با اين  له كه چه كسي بار اثبات حقايق مرتبط را به دوش ميئاين مس

فرضي كه در  شود كه بستگي به پيش الات ديگري ميؤمنجر به سال ؤله خواهد بود و اين سئمس
 براي خطوط هر چارچوب مسئوليت احتمالي در آينده در اين زمينه بسيار مهم است و ،آن بنا شده

طور خاص بايد در نظر گرفته شود كه آيا يك مقررات كلي براي مسئوليت اپراتور يا كاربران در  به
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iot شود؟ دو تقاضا براي انتساب خطرات در سطح  ص ترجيح داده ميمناسب است يا مقررات خا
از يك طرف مسئوليت  :توجه دارد iotاروپا به خطرات بازيگران خصوصي در استفاده از 

از طرف ديگر اين است كه در نظر گرفته شود به چه روشي مناسب است  ؛توليدكننده وجود دارد
هوشمند و خودمختار معرفي كنيم؟ هر دو  سيستممسئوليت خاصي را براي اپراتور يا كاربر يك 

البته هر  گرفته شوند. توانند با هم عنوان بخشي از منظر كلي نظارتي در نظر رويكرد همچنين مي
تواند قوانين خاص خود را داشته باشد، اما دو نوع رژيم وجود دارد كه در بيشتر  كشور مي

يا iot آنها حداقل در صورت خسارت ناشي از شود و كاربرد  هاي حقوقي (غربي) يافت مي سيستم
اينكه تشكيل مسئوليت مقصر بودن  -2مسئوليت محصول؛  -1قابل تأمل است:  iotدر ارتباط با 

ارزيابي شود كه آيا و  دنها را شناسايي ك بايد كاستي كه وسيعي دارند ةهاي جديد دامن فناوري
جديد از طريق تقويت ثبات  هاي يرژيم كلي مسئوليت براي تسهيل جذب اين فناور

گرفت انواع مختلفي از خطر  اعتماد كاربران كافي است؟ و اينكه بايد در نظر گذاري و سرمايه
تحمل مهاي اقتصادي و خسارات را  يك از طرفين بايد در نهايت هزينه كه كداماينوجود دارد و 

اين مورد وضع نكرده  حال، تاكنون هيچ سيستم حقوقي قوانين مفصل و مشخصي در بااين؟ شود
است كه در ذيل به شرح برخي از نظريات مطرح مبناي مسئوليت در اينترنت اشياء پرداخته 

كننده در ارتباط با  هاي مسئوليت در حال حاضر در تحليل حقوق مصرف شود كه اين تئوري مي
  اند. حياتي iotمحصولات 

  . تعاريف و كاربردها1
مطلع باشيم تا بتوانيم بر  iotد از ماهيت و كاربردهاي قبل از ورود به موضوع اصلي، باي

 به اصل موضوع بپردازيم. ،كارايي و مشكلات آن ،اساس نحوة تعريف

  . تعريف و كاربردهاي اينترنت اشياء 1.1
به كار برد و براي نخستين بار  1999اصطلاح اينترنت اشياء را اولين بار كوين اشتون در سال 

ي ماساچوست به دنيا معرفي نمود و جهاني را توصيف كرد كه در آن هر انتشارات مؤسسه فناور
ها اجازه دهند  جان، براي خود هويت ديجيتال داشته باشند و به كامپيوتر چيزي از جمله اشياي بي
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اينترنت اشياء «طوري كه كوين اشتون اشاره كرده بود،  1دهي و مديريت كنند. آنها را سازمان
 Mit.Autoبعد از آن مركز ». را مانند اينترنت يا حتي بيشتر از آن داردپتانسيل تغيير جهان 

ارائه كرد و سپس در طي گزارش اتحادية  2001انداز اينترنت اشياي خود را در سال  چشم
  به صورت رسمي معرفي شد.  2005)، اين فناوري در سال ITUالمللي ( مخابرات بين

هاي جديد كسب وكار را به منظور بهبود  ت اشياء مدلها با استفاده از اينترن اكنون شركت هم
هاي فردي نيز از  اند و همچنين كيفيت زندگي ها و خطرات ايجاد كرده فرايندها، كاهش هزينه

طريق كاربردهاي اين فناوري مانند نظارت پيشرفته بر سلامتي، بهبود يادگيري و امنيت، ارتقا 
توان يك تعريف جامع از اينترنت اشياء را ارائه داد؛  يافته است كه با توجه به مطالب فوق، مي

اي از اشياء است كه با شناسايي دستگاه، هوشمندي، قابليت  اينترنت اشياء، شبكه«بدين نحو كه 
كه نظارت و » كند نمودن، افراد و اشياء را از طريق اينترنت به هم متصل مي كردن و عمل حس

   2پذير خواهد بود. مكانكنترل بر اشياء در هر نقطه از جهان ا
سازي محصولات و  آوري اطلاعات هوشمند از چنين اشيايي و استفاده از آنها براي غني جمع

خدمات بسيار اهميت دارد و ضرورت وجودي اين پديده با توجه به منافع آن با گذشت زمان براي 
ينكه انقلاب استفاده از جامعة انساني بيشتر حس خواهد شد. در مورد كاربردهاي اينترنت اشياء، ا

مبتني بر اينترنت، » ابر«ويژه  هاي ديجيتال، به آميز فناوري اينترنت اشياء بر پاية نقش تحول
هاي كاربردي است و قدرت واقعي آن در جهان در حال افزايش است؛  پذيري و تكنولوژي تحرك
تواند با  د دارد و ميبرنامه كاربردي تلفن همراه وجو 000/300كه در حال حاضر بيش از  طوري

ايجاد مزيت رقابتي خدمات بهتري ارائه كند و فرايندهاي كسب و كار را بهبود بخشد و گسترش 
كه دسترسي به اين  اي  گونه كند؛ به ها ايجاد مي اين فناوري تغييراتي را در ارائة خدمات و سرويس

هاي  فزايش تعداد دستگاهدهد و ا ها را هميشه در اختيار كاربران قرار مي خدمات و سرويس
هاي بازار بسياري در  اينترنت اشياء باعث ايجاد اكثر كسب و كارها در اين فضا و ايجاد فرصت

  3اين عرصه خواهد شد و ابزاري براي رونق كسب وكارها و رونق اقتصادي خواهد بود.

                                                            
 .8، ص 1396 انتشارات آتي نگر، :تهران ،اينترنت اشياءوحدت، داود،   .1
ترجمه محمد قيصري و مريم طاهر،  ،اينترنت اشياء پيشران دنياي ديجيتالرايس، عمار و سلام سامر، . 2

  .17، 18، 20 صص1397: انتشارات علوم رايانه،تهران
 .180پيشين، ص  ، داود،وحدت .3
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، اما البته تحول ديجيتال در ابتدا با هدف حذف كاغذ به منظور حفظ درختان ايجاد شد
هاي عميق و متفاوت مورد تحول قرار داده است؛ از جمله  حاضر، آينده را به شيوه درحال
يافتة اين فناوري،  هاي توسعه جويي در وقت و انرژي. براي مثال، با استفاده از نوآوري صرفه
ها را  توانيم ضايعات را كاهش دهيم، از محيط زيست محافظت كنيم، محصولات مزرعه مي

ها و سدها را دريافت كنيم.  ماييم، هشدارهاي اوليه درمورد ضعف ساختاري در پلتقويت ن
توان سيستم  حداقل با يك دستگاه متصل به اينترنت مي» خانة هوشمند«همچنين مثلاً با ايجاد 

گرمايش و سرمايش، سيستم روشنايي، سيستم تهوية مطبوع منزل را از راه دور خاموش و روشن 
ن الگوهاي مصرف به دستگاه، مصرف انرژي را از راه دور كنترل نمود؛ بدين نماييم يا با داد

سرعت  دهنده منتقل و به هاي سرويس هاي متصل اطلاعات را به سيستم صورت كه دستگاه
دهند؛ مثل موارد اضطراري  هاي حسگر دستور مي كنند و به دستگاه ها را تجزيه و تحليل مي داده

  و غيره. همچون آتش گرفتن، نشت گاز 
هايي در خودروهاي حمل و نقل كالا نصب  ها كه حسگرها يا دستگاه همچنين ترانزآپ

باشند؛ مثلاً براي حمل اجناس دارويي و غذاها  گردند و از راه دور قابل كنترل و مديريت مي مي
كند، درجة سرما و گرما را كنترل و با توجه وضعيت جنس و  كه تمامي حالات جنس را كنترل مي

كنند؛ موقعيت خودرو را به  هاي منصوب در خودرو را تنظيم مي الا، دما يا سرمايش يخچالك
شوند و  جويي در سوخت مي دهند؛ موجب صرفه مالك يا شركت حمل و نقل گزارش مي

كنند؛  دهند يا جاي پارك را رزو مي هاي در مسير را اطلاع مي بنزين هاي خالي و پمپ پاركينگ
هاي ترافيكي را در اختيار راننده  جوي و حوادث ترافيكي، تصادفات و گره شرايط آب و هوايي و

كارگيري كنتورهاي هوشمند است  دهند. ديگر از كاربردهاي اينترنت اشياء طراحي و به قرار مي
كنند و اطلاعات  طور منظم، مثلاً هر سه دقيقه ثبت مي كه مصرف برق و گاز و آب را به

نمايند و شركت  حساب به شركت برق ارسال مي رت و صدور صورتشده را براي نظا آوري جمع
شده براي ارائة الگوي مصرف و مصرف انرژي مخصوصاً در طي  آوري برق از اطلاعات جمع

ريزي  كند؛ يا به صورت آنلاين، ترافيك شبكه را به مركز براي برنامه بيني مي ساعات اوج پيش
استفاده از نيروي انساني و دقت و سرعت كارها و  جويي در كند كه موجب صرفه دقيق ارائه مي

هاي مختلف، مثل  گردد. همچنين كاربردهاي ديگري در حوزه جويي اقتصادي مي صرفه
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اي و هوايي، خودروهايي خودران (بدون راننده) در حوزة  كشاورزي، صنعت حمل و نقل جاده
هاي هوشمند، در  ت ساختمانها و سرگرمي و خريد، ساخ ارتباطات و مخابرات، در حوزة رسانه

حوزة پزشكي، بهداشت و درمان، در امور مرتبط با نظارت اجتماعي، شهرهاي هوشمند، حوزة 
خودكارسازي توليد و مديريت چرخة توليد، در حوزة مديريت زنجيرة تأمين و آماد و پشتيباني، در 

قضايي مانند پابندهاي ها و غيره و در حوزة  ها و موشك حوزة محيط زيست، حوزة نظامي پهپاد
كند. اين فناوري در حال گسترش،  زندانيان كه موقعيت مجرم آزادشده را به اين شيوه رصد مي

توسعه و پيشرفت سريع و وسعت قلمرو استفاده از آن در حال افزايش و نيازمند تعيين و تبيين 
  .مبناي مسئوليت مدني اين فناوري است كه ذيلاً به شرح آن خواهيم پرداخت

   IOTدر باب مسئوليت مدني در  نظريات مطرح. 2
كدام از هر يحگفتگو و به تشر اشياء اينترنت در مدني مسئوليت نظريات درمورد مبحث اين در

  .نظريات پرداخته شده است

   1مسئوليت محصول ةنظري. 1.2
يك چارچوب جامع براي مطالبات خسارت ناشي از خسارت محصولات » مسئوليت محصول«

جستجوي نظري براي كارهاي مختلف چارچوب مسئوليت كه ممكن است در تضمين است. 
هاي ديجيتالي نوآورانه مؤثرتر  تخصيص بين اشخاص از خطرات آسيب جديد مرتبط با محيط

باشد، جاي تعجب ندارد. در اين بحث رژيم خسارات ناشي از محصول معيوب، براساس 
مقررات و و مورد تقريب قوانين اروپا شوراي در  1985ژوئيه  EEC/85/374 25دستورالعمل 

، ارائه (PLD) مقررات اداري كشورهاي عضو در مورد مسئوليت محصولات معيوب اتحاديه اروپا
عنوان اولين واكنش،  بهو ها را هم در رويكرد دانشگاهي و هم نهادي جلب كرد  شد كه توجه

از  گرفتن هاي نوآورانه با الهام ي وراشده توسط فن تلاش براي پرداختن به موضوعات مطرح
كه توسط نهادهاي اروپايي در بخش مسئوليت خارج از قرارداد است اي  ترين مصوبه قديمي

اعتبار بيشتري  ةتر، شايست البته اين نوع تلاش فكري با تجزيه و تحليل عميق .تصويب شده است
هنگي قانوني است كه در هما ةاز آنجا كه اين دستورالعمل هنوز هم قدرتمندترين نمون .است

                                                            
1. Product Liability theory 
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تواند يك كانديد معتبر  مسئوليت محصول همچنين مي ،انجام شده استخسارات قانون  ةزمين
هاي فرهنگي و  ويژه ريشه به ؛هاي آينده در مورد اقتصاد ديجيتال باشد گيري بحث براي جهت

ز نظر تاريخي سياسي مداخلات قانوني بايد در گفتمان نظارتي فعلي با دقت ارزيابي شود كه ا
تأمل است  حقوقي مستقل قابل ةعنوان يك زمين يافته و امروزه به براي مقابله با مسائل فني توسعه
قانوني كه  ةعنوان يك مداخل به وتر از همه منطق خاص خود است  كه تابع اصول، مفاهيم و مهم

فوق  ةخش بخشنامب اهداف الهام ،شود بازار داخلي انجام مي يكننده و ارتقا حمايت از مصرف
به ويژه با درنظرگرفتن مسئوليت بدون تقصير از طرف  ،هاي مقدماتي آن طور واضح در بحث به

له است كه مختص عصر ئتنها وسيله براي حل كافي مس .توليدكننده به تصوير كشيده شده است
 كه با براي تقسيم عادلانه خطر موجود در توليد تكنولوژي مدرن و وري استاما در افزايش فن

دقيق به مفاهيم قانوني مانند توليدكننده، نقص  ةو دامن ءتمركز بر روابط بين محيط اينترنت اشيا
  . دشو و خسارت پرداخته مي

با هدف  ؛پذير ذكر شده است از اشخاص بالقوه مسئوليت فهرستيل فوق، مدر دستورالع
راحتي خسارت مربوطه را  به تاس تواند خاطي را كه توانسته بخشي از اينكه قرباني مي اطمينان

حداكثر هماهنگي مراجع قضايي از  ،عنوان يك اقدام هب ،حال درعين .شناسايي كند ،باعث گردد
هاي  طور كامل، رده شود كه به عنوان يك رژيم قانوني تفسير و استفاده مي اين دستورالعمل به

 ،ارد معيوب محصول استافراد درگير در رژيم خاص مسئوليت سختگيرانه را كه مربوط به مو
اروپا و تحت  ةواردكنندگان در اتحاديو گيري فقط توليدكننده  عنوان نتيجه كند. به شناسايي مي

توانند تحت مقررات اين دستورالعمل مسئول شناخته شوند.  كنندگان كالا مي برخي شرايط، تأمين
ارائه » خدمات«كه صرفاً اين دستورالعمل اعمال مسئوليت را براي آن دسته از فعالان بازار 

حتي اگر عملكرد آنها در شرايطي انجام شود كه از كالاي معيوب  ؛منتفي ساخته است ،دهند مي
شود. تاكنون  كننده در نظر گرفته مي استفاده شده باشد، موقعيت اين افراد متفاوت از يك تأمين

 ةاند به عنوان توليدكنندتو دهنده در شرايطي كه همان فرد مي اين دستورالعمل درمورد ارائه
نيز در نظرگرفته شود، قابل اجرا بوده است. اين  ،شود كالايي كه براي عملكرد خدمات استفاده مي

ال كه آيا اين دستورالعمل ممكن است ؤاروپا اين س ةبدان معناست كه در چارچوب اتحادي
آن جواب  ؟شامل شود ،گيرد خدمات را كه محصول معيوبي را به كار مي ةدهند مسئوليت ارائه
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رسد رويكرد اتخاذشده توسط دستورالعمل به بررسي موردي متكي  پاسخ است. به نظر مي هنوز بي
اين  .طور علني به محصول يا خدمات رديابي كرد يا ربط داد توان به مضر را مي ةاست كه آيا نتيج

جايي كه فقط يك تفسير  ؛دمورد توجه بيشتري قرار گير ءاينترنت اشيا ةنكته تاكنون بايد در زمين
موردنياز » ريسك ةتقسيم عادلان«غايت شناختي از اين دستورالعمل با الهام از اهداف اطمينان از 

فعالان  ةترويج تخصيص مؤثر مسئوليت نسبت به هم هاي نظارتي و براي جلوگيري از شكاف
   1است. ،ندا نهايي آسيب ديده بازار كه بالقوه درگير رابطه با يك كاربر

عنوان  ) بر روي محصولات معيوب بهPLD( مسئوليت محصول ةدر سطح اروپا، بخشنام
تحت پوشش اين بخشنامه » محصولات فيزيكي« كند و فقط عامل ايجاد مسئوليت تمركز مي

افزار جاسازي نشده  افزار در سخت بنابراين به استثناي انواع خدمات، تا زماني كه نرم .قرار دارند
  2.شود عنوان يك محصول در نظرگرفته نمي ار بهافز باشد، نرم

ها يا هر دستگاهي كه يك برنامه يا  شكي نيست كه اين مورد براي ربات ،در حقيقت
شود. البته اگر ثابت شود كه شخصي هنگام  اعمال مي ،افزاري در آن تعبيه شده باشد الگوريتم نرم

مسئوليت خسارت ناشي  ،ه يا مقصر باشدانگاري كرد سهل مستقلافزاري  طراحي الگوريتم يا نرم
  . استوي  ةانگاري به عهد از تقصير يا سهل

كند (متحرك يا  محدود مي» اشياي منقول«اين بخشنامه كاربرد آن را فقط به  2ماده 
كه توسط را واقعي مانند ماشين يا لوازم خانگي و غيره يا شيء » جسم«فيزيكي) كه هرگاه يك 

بر اساس اين دستورالعمل براي يافتن مسئوليت كافي نيست و گردد  ل ميشام ،افزار كاركند نرم
بنابراين  .بلكه لازم است كه محصول معيوب باشد ،كه يك محصول به ديگري آسيب برساند

شود و توليدكننده مسئول تلقي  دستورالعمل اعمال مي ،افزار معيوب باشد حتي اگر فقط نرم
عنوان يك محصول جداگانه كه از طريق اينترنت  افزار به نرم اگر ،مطلب قبلي ةادام گردد. در مي

 ءدر اين حالت هيچ شي ،مشكلي به وجود آيد ،توزيع شود ،آيد به صورت بارگذاري به دست مي
يعني هيچ دارايي جسمي وجود ندارد كه توليدكننده در جريان تجارت قرار دهد و  ،»منقول«

                                                            
1. thaddeus. Hoffmieister,  «  Internet of things and the law», spread by  
pipres, new York, P; 168-171.(15/05/2021) .(https://www.pli.edu), 2020, pp 168- 171. 
2. Gerald spindler, «user liability and strict liability in the internet of things and for Robots», 
Book of articles, liability for Artificial intelligence and internet of things, lohsse Sebastian, 
Riner schulze; drik standemayer, spread Nomos, Germany, p; 125-145 ,(4 Apr 2019). 
(https://www.bloomsbury.com , www.nomos-elibrary.de) , 2019, p 38.  
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افزارهاي معيوبي  بنابراين دستورالعمل در مورد نرم .واجد شرايط نيست» چيز يا جسم«عنوان  به
  1نيست.ي كه براي آن توزيع شده است، قابل اجرا رافزا جدا از سخت

اگر محصول نتواند ايمني مورد انتظار شخص را  ،دستورالعمل مذكور 1بند  6مطابق ماده 
(بخشنامه  ي وجود داردمعيوب است و اينكه در سطح اروپا يك استاندارد ايمني اجبار ،مين كندأت

EC 29/92/59  كه اكنون با دستورالعمل 1992ژوئن (Ec 3/2001/95  درمورد  2001دسامبر
) كه توليدكنندگان بر رعايت قوانين GPSDايمني عمومي محصول جايگزين شده است (

  .باشند منظور حصول ايمني و اجتناب از خطرات مكلف به اجراي آن مي استاندارد به
يك محصول ناامن، يك محصول معيوب است  ،دستورالعمل 1بند  6مطابق ماده  بنابراين 

يك  »نقص« ،گذار اروپايي كه ممكن است منجر به مسئوليت توليدكننده شود و به نظر قانون
شناسايي صلاحيت خاص و  بودن آننه به سودمند ،مفهوم عيني است كه به ايمني اشاره دارد

تعيين انتظارات قانوني  ،در نتيجه .بستگي دارد ،نتظار دارنديك محصول به آنچه عموم مردم ا
ينكه مفهوم نقص با توجه به استاندارد ايمني در ا 2؛ها بستگي دارد ايمني مردم در كل به دادگاه

است. محصول دانسته شده  ةتعريف شده كه انتظارات يك شخص معقول در زمان عرض 6ماده 
 .كنند انتظارات خود را معين ميندرت  محصول به مشكل اين تعريف اين است كه كاربران

از به اصطلاح آزمون اروپا ها و مفسران قانون مسئوليت محصول در ايالات متحده آمريكا  دادگاه
هاي دادگستري آلمان نيز اين نظريه را  كنند و دادگاه ريسك يا سودمندي طرفداري مي

دستورالعمل  4 ةدارد كه در ماد رط وجودبراي ادعاي مسئوليت محصول فقط سه ش 3.اند پذيرفته
ديده ملزم به اثبات خسارت، نقص  . فرد آسيباست »يتعلِّ«و  »نقص«، »خسارت«آمده و شامل 

مسئول خسارت ناشي  ،دهد كه توليدكننده نشان مي 1ماده  .ي بين نقص و آسيب استو روابط علّ
 ،حال . بااينباشد ميليت توليدكننده يت شرط لازم مسئوعلِّ از نقص در محصول خود است كه البته

                                                            
1. Ibid, p 41. 
2. Cristina Amato, "product liability and product security: prepesent and future, strict liability 
in the internet of things and for Robots", Book of articles, liability for Artificial intelligence 
and internet of things , Sebastian lohsse, Riner schulze; drik standemayer, spread Nomos, 
Germany, p; 77-95. ,(4 Apr 2019). (https://www.bloomsbury.com , www.nomos-elibrary.de) , 
2019, p 85. 
3. Ibid, pp 42-43 .  
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معيار اثبات چيست؟ و كه علت در واقع به چه معناست  كند از آنجا كه دستورالعمل تعيين نمي
  سپارد.  يت را به قانون ملي ميشود كه ايجاد علت و چگونگي اثبات علِّ استفاده مي

 ،كند صه بيان ميطور خلا است كه به PLD 5يكي ديگر از مقررات مربوط به عليت ماده 
و  اند طور مشترك و متقابل مسئول هنگامي كه دو يا چند نفر مسئول خسارت يكسان باشند، به

به اموال صدمه همچنين  دهد تا خسارات ناشي از مرگ يا جراحت شخصي و اجازه مي »9« ةماد
و  1960ويژه در دهه  و به 1930ضمن اينكه گفتني است تحولاتي كه از دهه  1.جبران گردند

اروپا براي مسئوليت  1985 ةمنبع الهام بخشنام ،در ايالات متحده آمريكا اتفاق افتاد 1970
گذاري در بسياري از كشورهاي  عنوان الگويي براي قانون خود به ةمحصول بود كه اين متن به نوب

خاص  ايه هاي مشترك بين رژيم نتيجه اينكه بسياري از ويژگي .اروپا عمل كرد ةاز اتحادي خارج
  2.مسئوليت محصول در سراسر جهان وجود دارد

هايي را كه  مسئول هر نوع نقص و آسيب iotهاي  دهندگان دستگاه توليدكنندگان و ارائه
كنند، هستند و اين نقص و آسيب  كنندگان ايجاد مي براي كاربران و مصرف iotهاي  دستگاه

شد يا سرقت اطلاعات و يا حملات عنوان مثال ممكن است گاه به علت خرابي دستگاه با به
كه هرگونه خرابي سيستم يا خرابي دستگاه ممكن است منجر به صدمات  سايبري و غيره. طوري

جدي شود؛ به عنوان مثال يك دستگاه مانيتورينگ كه از راه دور سطوح فشار خون بيمار را ثبت 
ن آگاهي پزشك از كند، در صورت خرابي ممكن است بدو و جزئيات را به پزشك ارسال مي

هاي اينترنت اشياء حجم  وضعيت واقعي، به سلامتي بيمار آسيب جدي وارد كند يا دستگاه
كنند كه هر نقص در شبكه يا  آوري و ذخيره مي هاي دريافتي از كاربر را جمع عظيمي از داده

ماني تواند منجر به افشاي جزئيات زندگي خصوصي در دنياي بيرون شود و موضوع ز دستگاه مي
شود كه نتوانيم نشت يا خرابي دستگاه را شناسايي كنيم و به اين ترتيب ميلياردها كاربر و  بدتر مي

گيرند و هكرها از اين اطلاعات به طرق غيرقانوني مختلف،  هاي آنها در معرض خطر قرار مي داده
كنند يا وقتي  يدادن كاربران براي جرايم، تبليغات و غيره، استفاده م مانند سرقت هويت، فريب

راحتي به اطلاعات  توانند به ها از امنيت كمتري برخوردار باشند، مجرمان و هكرها مي دستگاه
                                                            
1. ibid, p 36. 
2. Jean- sebastien Borghetti, "How can Artificial intelligence be Defective?" Book of articles; 
liability for Artificial intelligence and internet of things , lohsse Sebastian, Riner schulze; drik 
standemayer, spread Nomos, Germany, pp;63-79.(4 Apr 2019).  
(https://www.bloomsbury.com , www.nomos-elibrary.de) , 2019, p 64. 
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كنند، دسترسي يابند و اگر  هاي غيرقانوني استفاده مي حساسي كه بعداً براي دستكاري و فعاليت
هاي مجرمانه  عاليتدرستي ايمن نشده باشند، شبكه را در معرض ف هاي اينترنت اشياء به دستگاه
تواند از جمله موارد  ها مي دهد كه براي جلوگيري از اين حملات سايبري مؤثرترين روش قرار مي

  ذيل باشد:
هاي داخلي براي امنيت هستند، نسبت به  هايي كه داراي ويژگي امنيت داخلي: دستگاه -1

 - 2بري قرار دارند. هايي كه سيستم ايمني كمتري دارند، كمتر در معرض حملات ساي دستگاه
رمزگذاري: توليدكنندگان بايد از رمزگذاري كل دستگاه اطمينان حاصل كنند تا امكان برقراري 

تجزيه و تحليل ريسك: بايد يك سيستم  - 3ها فراهم نشود.  ارتباط غيرايمن براي دستگاه
 - 4شد. ها وجود داشته با مناسب براي محاسبة خطرات مربوط به هرگونه عملكرد در دستگاه

هاي خصوصي مانند  مجوز: رمزگشايي سخت رمز عبور، از دسترسي يا ورود غيرقانوني به دستگاه
ها  كه باعث كاهش خطرات و آسيب 1كند هاي هوشمند جلوگيري مي خودروهاي هوشمند يا خانه

ده هاي اينترنت اشياء بايد محصولات خود را با استفا شود و سازندگان و توليدكنندگان دستگاه مي
هاي روز درمورد هر محصول و رعايت نكات ايمني و استانداردهاي  از آخرين تكنولوژي و روش

وجود داشته باشد كه امكان ارتقاي  iotهاي  مربوطه توليد كنند و اين امكان براي دستگاه
 ها فراهم بيني شود و قابليت اين امور بعد از توليد دستگاه ها پيش روزرساني دستگاه محصول و به
هاي مختلف مورد آزمايش و ارزيابي قرار دهند تا خطرات و  هاي خود را در لايه باشد و دستگاه

ها كاهش يابد و مسئوليتي متوجهشان نشود، وگرنه مسئوليت هر  خسارات استفاده از دستگاه
  نقص و آسيب بر عهدة ايشان خواهند بود.

بايد به اين واقعيت توجه داشت كه هاي متصل به اينترنت  با توجه به افزايش تعداد دستگاه
باشد؛ چراكه با اتصال  قوانين مربوط به مسئوليت محصول همگام با اين پيشرفت تكنولوژيك نمي

شود. قانون سنتي  آن به جهان، مجموعة جديدي از خطرات و تعهدات احتمالي ايجاد مي
دي را بر سازنده بودن دستگاه، مسئوليت اكي مسئوليت محصولات در اروپا در صورت معيوب

گذاران فقط از خطرات سنتي  كند. اما اين قوانين در زماني تدوين شدند كه قانون تحميل مي
كننده آگاه بودند؛ مانند صدمات شخصي و آسيب به اموال و دارايي. اما  مرتبط با اقلام مصرف

                                                            
1. techvidvan tem,”iot liability”, (https://techvidvan.com)2022. 
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معرض خطر اي در  گونه ممكن است كه به يك دستگاه معيوب آسيب فيزيكي وارد نشود، ولي به
هاي شخصي آن به سرقت روند. در اين گونه موارد، توليدكنندگان با چه  قرار گيرد كه مثلاً داده

دستورالعمل  (CPA) 1987كننده  مسئوليتي ممكن است مواجه شوند؟ قانون حمايت از مصرف
ون كه اين قان ؛ درحالي(PLD)كرد  را اجرا مي 1985مسئوليت محصولات اتحاديه اروپا در سال 

كردند و از  تازگي شروع به كار مي هاي شخصي به سال قدمت دارد و رايانه 30اكنون بيش از 
هاي ديجيتال در  ها قبل از اينكه فناوري گذشت و مدت عرضة عمومي اينترنت پنج سال مي

كننده گنجاند شوند، به تصويب رسيده است. به اين ترتيب، با مفهوم  ميلياردها محصول مصرف
ها سروكار نداشتند.  دادن داده افزار يا ازدست افزار معيوب يا سخت فيزيكي ناشي از نرمآسيب غير
تواند به معناي سنتي خراب شود و باعث آسيب  كه امروز يك دستگاه متصل، هم مي در صورتي

كنندگان به وجود آورد. خسارت غيرمادي كه ممكن  گردد و هم يك خطر جديد براي مصرف
ها در  نتيجة خرابي دستگاه، حملات سايبري و سرقت اطلاعات و داده كننده در است مصرف
كردن يك عامل مخرب به يك دستگاه متصل تحميل گردد كه سه حوزة اصلي  نتيجة هك

روزرساني قوانين  اند و نيازمند به ها با چنين مواردي روبرو نبوده نگراني هستند، چيزي كه دادگاه
ويژه در حوزة اينترنت اشياء، كاربرد قوانين سنتي را به  يجيتال بههاي فناوري د است و البته ويژگي

و قوانين  1985كشد و نظرية مسئوليت كه توسط دستورالعمل مسئوليت محصول  چالش مي
اي از عدم اطمينان قانوني را براي مشاغل و  شود، ممكن است درجه مسئوليت ملي اداره مي

يك رايزني  2022تا كميسيون اتحادية اروپا در سال كنندگان ايجاد كند كه در همين راس مصرف
عمومي درمورد انطباق نظرية مسئوليت مدني اتحاديه اروپا با فناوري جديد در عصر ديجيتال و 

برگزار كرده است؛ چراكه همة چالش  PLDاي از جمله در مورد تجديد نظر احتمالي  اقتصاد دايره
گيرند. بنابراين درخواست براي اقدامات  مل قرار نميو عناصر ديجيتال در محدودة اين دستورالع

گذاران اتحادية اروپا بيش از هر زمان ديگري براي ايجاد قوانين مسئوليت  بيشتر توسط قانون
كنندگان و ساير كاربران اينترنت اشياء محافظت كند و همة ابعاد،  روزشده كه از مصرف به

  ضروري است.  مخصوصاً خطرات جديد را مورد نظر قرار دهد،
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 1مسئوليت سختگيرانه ةنظري .2.2

شود كه نقص ناشي از نقص در طراحي محصول، نقص در  وقتي ايجاد مي مسئوليت شديد
يك محصول غيرمعقول خطرناك باعث  توليد يا هشدارهاي ناكافي درمورد خطر احتمالي باشد و

 ةه از خطر صدمه به عهدبه علاوه مسئوليت حتي در صورت عدم اطلاع توليدكنند ،آسيب شود
   2.وي است

ناشي از سيستم خودمختار را  ةمسئوليت جبران هرگونه صدم ةتحت چنين سيستمي، سازند
ماژور باشد.  مگراينكه خسارت ناشي از تقصير قرباني، تقصير شخص ثالث يا فورس ،خواهد داشت

 ،حال اشاره دارد. بااين هنوز به مفهوم توليد خطا PLDمسئوليت سختگيرانه مانند همچنين اينكه 
عنوان يك محصول مستقل  ديگر به هستند و» جدا نشده«اغلب  ءمحصولات اينترنت اشيا
اين فقط در تركيب با خدمات آنلاين كار خواهند  ،به عبارت ديگر .شوند فروخته يا وارد بازار نمي

ول خواهد بود كه خدمات تنها در صورتي مسئ ءچنين كالاي اينترنت اشيا ةرو توليدكنند ازاين .كرد
عنوان يك كالاي واحد تأمين شده باشد و در مسئوليت سختگيرانه بايد به  آنلاين و غيره به

شده توجه داشت و شامل عيوب اينها نيز  عنوان بخشي از محصول فروخته خدمات به افزارها و نرم
كه خطرات و خسارات در توليد محصولات، بايد در ابتداي توسعة يك فناوري، هنگامي  شود. مي

بيني و چنان زياد باشد كه براي جامعه و كاربران قابل قبول نباشد،  احتمالي آن غيرقابل پيش
هاي اينرتنت اشياء كه خطرات احتمالي آن براي  اي يا برخي از دستگاه هاي هسته مانند نيروگاه
مسئوليت سختگيرانه پذيرش نباشد و به اصطلاح ضررش بيش از سود آن باشد، رژيم  جامعه قابل

اي به عهدة توليدكننده آن محصول است؛ مگر  يابد؛ يعني هرگونه خسارت ايجادشده تخصيص مي
در مورد تقصير كاربر يا ثالث يا فورس ماژور. به همين علت اعمال مسئوليت سختگيرانه بايد 

هاي پزشكي با  هاي خودران يا ربات همراه با مقررات خاص براي محصولات باشد؛ مانند اتومبيل
كه استفاده از آنها ممكن است خساراتي را به بار آورند كه بيش از حد انتظار جامعه و  iotفناوري 

جبران آن سخت باشد. همچنين اينكه تعيين اين رژيم مسئوليت، براي مقابله با خطرات مرتبط با 
بودن كافي  صورت ايمن است كه انگيزة استفاده از اين فناوري براي كاربران فقط در iotفناوري 

                                                            
1. Strict Liability theory. 
2. thaddeus. Hoffmieister, “Internet of things and the law”, spread by 2022, pp 172 , 171. 
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محصول است و همچنين توليدكننده خواهد كوشيد تا خطرات خاص احتمالي را با دقت بيشتر با 
  1توليد محصول استاندارد و با ايمني بالا بكاهد.

هايي است كه ممكن است صدمات  مسئوليت سختگيرانه پاسخي مناسب به موقعيت
دهد.  طا، نقص، عملكرد نادرست يا عدم انطباق رخ رغم فقدان هرگونه خ توجه يا مكرر علي قابل

كه  طوري باشد؛دشوار  همچنين ممكن است در جايي كه اثبات چنين عناصري براي متضرر بسيار
بنابراين گسترش بيشتر مسئوليت سختگيرانه  .مناسب باشد ،نتواند دليل و مدركي را ارائه دهد

زيرا خودمختاري  ؛قابل توجيه باشد ءت اشياممكن است براي كاربردهاي هوش مصنوعي و اينترن
ها ممكن است دقيقاً منجر به مشكلاتي شود كه اين رژيم مسئوليت  بودن اين فناوري و معروف

براي غلبه بر آن طراحي شده است. مسئوليت سختگيرانه ممكن است پاسخ مناسبي به 
دليل  .همراه است ءنترنت اشياپذيري باشد كه با اي هايي مانند پيچيدگي، بازبودن و آسيب ويژگي

متصل به  آن اين است كه اگر چه تشخيص اينكه كدام جزء از يك اكوسيستم ديجيتال پيچيده و
معمولاً بسيار ساده است كه  .ممكن است دشوار باشد ،بودن باعث آسيب شده است دليل معيوب

عنوان مثال در  به ؛بگوييم كدام جزء در نهايت باعث آسيب به معناي فيزيكي بيشتر شده است
سنسور  گرفتگي محل به دليل نقص خود سيستم آبياري، مواردي كه مشخص نيست آيا آب

گذار  بنابراين اگر قانون .ها آمده است واضح است كه آب از لوله رطوبت يا تغذيه بوده، كاملاً
به  است ممكنهاي آبياري هوشمند معرفي كرده باشد، اين  مسئوليت سختگيرانه را براي سيستم

جبران خسارات برآيد.  ةبايد از عهد ،هركسي كه مخاطب اين رژيم مسئوليت باشد ،اين معنا باشد
براي مقررات مربوط به مسئوليت، يك رژيم مسئوليت سختگيرانه براي  EPبناي پيشنهاد  سنگ
طور كامل در يك ضميمه فهرست شوند. با توجه به  هاي پرخطر است كه بايد به برنامه
هاي سريع فناوري و تخصص فني مورد نياز، ايده اين است كه كميسيون بايد آن  تپيشرف

بار بررسي كند و در صورت لزوم، آن را  مورد حداقل هر شش ماه يك خير بيأفهرست را بدون ت
هاي مشمول مسئوليت  ضمن اينكه براي برنامه ؛كندو تكميل از طريق يك قانون اصلاح 

                                                            
1. Gerald spindler, “user liability and strict liability in the internet of things and for Robots”, 
Book of articles, liability for Artificial intelligence and internet of things , lohsse Sebastian, 
Riner schulze; drik standemayer, spread Nomos, Germany, p; 136, 137, 140- 145 ,(4 Apr 
2019). (https://www.bloomsbury.com , www.nomos-elibrary.de) , 2019, pp 136, 137, 140. 
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افزار بيشتر شبيه  پذيرهاي نرم برخي براين باورند كه آسيب 1.شود شنهاد مياجباري پي ةسختگيرانه، بيم
عيوب اساسي كه  .تواند در آن رژيم مسئوليت سختگيرانه به كار رود مي هاي توليد است و نقص

عنوان نقص توليد تحت يك رژيم  تري به طور مناسب ممكن است به ،ندا سختي قابل تشخيص به
زيرا براي مثال ممكن است بتوان استدلال كرد كه خطا و  ؛ي شوندمسئوليت سختگيرانه تلق

هاي  نقص اين ممكن است براي بسياري از ،هاي ساخت هستند گرفتن كدنويسي، مشابه نقص ناديده
توان به عنوان خطاهاي تصادفي در خط  ها را مي پذيري از آسيباما انواع خاصي  .امنيتي مناسب نباشد

كرد كه تحميل اين رژيم مسئوليت در چنين مواردي مزيت ديگري براي تشويق افزار تلقي  توليد نرم
  2كردن در برابر خسارت به متضررين را در پي خواهد داشت. توليدكنندگان به بيمه

در اين نوع مسئوليت، قربانيانِ محصولات معيوب نيازي به ارائة تقصير سازندة محصول 
شود، بر اساس قوانين اروپا،  كه باعث آسيب مي ندارند. براي اثبات وجود نقص در محصول

محصول زماني معيوب است كه ايمني را كه شخص حق دارد يا با در نظر گرفتن همة شرايط 
انتظار داشته باشد، ارائه نگردد و در اين نظرية مسئوليت، توليدكنندگان و واردكنندگان نگران 

مسئوليت متسري به محصولات با ريسك  تقصير هستند. اين نوع نظرية مسئوليت در صورت عدم
اي  هاي پزشكي و خودروهاي خودمختار است. اگر دستگاه نتواند ايمني بالا و پرخطر مانند دستگاه

شدت  را كه شخصي انتظارش را دارد، ارائه دهد، چنين محصولي معيوب خواهد بود و سازنده به
افزار است و  نشأ نقص در نرمدر قبال صدمات شخصي يا مرگ مسئول است. اين موضوع كه م

عنوان يك  و قوانين اروپا يا آمريكا به PLDافزار با تعريف محصول تحت دستورالعمل  نرم
ها،  افزار دستگاه افزارهاي متعدد در سخت شود، با وجود استفاده از نرم محصول در نظر گرفته نمي

سرعت در حال رشد  هاي به رصتاي از ف با واقعيت سازگار نيست. امروزه اينترنت اشياء مجموعه
افزار، به عنوان مثال  كند. يك محصول تحت كنترل نرم ارائه مي» افزار مرگ توسط نرم«براي 

يك وسيله نقلية خودران كه نتواند ايمني مناسب را ارائه دهد، چه ايمني از طريق طراحي معيوب 
مسئوليت سختگيرانه براي  به خطر بيفتد و چه از طريق اشتباهات الگوريتمي، در اين موارد

                                                            
1. christiane wanderhorst, “strict Liability for Al and other Emerging technologies”, Jornal of 
European tortlaw, No; 2, p; 36-40. (22 Nov 2021) (https://doi.org/10.1515/jetl.2020-0140) , 
2020 , pp 36-40. 
2. Alan Butler, “products Libility and the internet of (insecure) things: should Manufactures 
Beliable for Damage caused by Hacked Devices?” University of Michigan Journal law 
Reform , Volum 50, No; 4, P; 926-930,(23Nov 2021), (https://reposirory.Law.umich.edu) , 
2017, p 926. 
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گيرد پس از خواندن  گردد؛ مثلاً يك وسيله نقلية خودران تصميم مي محصولات اعمال مي
عنوان  هاي جاده به سمت ترافيك مقابل حركت كند يا خطاهاي امنيتي، به كشي نادرست خط

با خرابكاري دهد  افزاري احرازِ هويت خراب به يك هكر از راه دور اجازه مي مثال يك طرح نرم
گونه موارد، توليدكننده (يا واردكننده)  شود كه در اين همان وسيله نقليه وارد ترافيك مقابل 

وضوح در معرض خطر مسئوليت سختگيرانه است كه البته طبق  افزاري به محصول سخت
گردد؛ حتي  افزار به تنهايي يك محصول نيست، بلكه خدمات محسوب مي دستورالعمل فعلي، نرم

ديده باشد كه البته ممكن  افزاري به قرباني آسيب رساندن محصول سخت افزار باعث آسيب ر نرماگ
مشي مسئوليت محصول در حال تغيير  رسد خط است اين موضوع در حال تغيير باشد و به نظر مي

هاي اصلي زندگي  افزار و خدمات آنلاين به يكي از ويژگي است؛ چراكه اتكاي جامعه به نرم
اند؛ زيرا كميسيون اروپا يك  گذاران اروپايي متوجه موضوع شده تبديل شده است و سياستروزمره 

تكميل كرد كه اصطلاح  2018ارزيابي جامع از قانون مسئوليت محصولات اروپايي را در سال 
اي مشخص گرديده است و دنبال  صفحه 108طور برجسته و مكرر در گزارش  به» افزار نرم«

با  iotهاي  اند. در حال حاضر توليدكنندگان محصولات و دستگاه عات بودهبازتعريف اين موضو
ها به دليل امنيت سايبري  مسئوليت جدي روبرو هستند؛ از جمله مواردي كه ايمني دستگاه

دهندگان خدمات  افزار و ارائه دهندگان نرم افتد و به نظر سازندگان و توسعه ضعيف به خطر مي
ي ملزم شوند تا به سمت اين استاندارد سختگيرانة مسئوليت در سايبري، ممكن است به زود

گذاري  سراسر اروپا گام بردارند و در اين موارد نظرية مسئوليت سختگيرانه مورد حمايت و قانون
  1قرار گيرد.

  2انگاري سهلمسئوليت  ةنظري. 3.2
 .نقض كندخود را  ةآيد كه شركتي وظيف انگاري مسئوليت زماني به وجود مي سهل ةنظري

 .شركت بايد مراقبت منطقي داشته باشد و (به سبب عدم مراقبت) محصول آن باعث آسيب شود
كالا را زير پا  ةكنند مراقبت از مصرف ةافتد كه توليدكننده وظيف انگاري زماني اتفاق مي سهل
يا خسارت  مراقبت، نقض آن وظيفه، علت و ةانگاري نياز به وظيف به طور سنتي، سهل .بگذارد

                                                            
1. Rabert katolina , “iot security failures as product defect: the coming wave of strict Liability, 
(https://id- 3.co.uk) 2019.  
2. Liability for Negligence theory. 
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مراقبت شركت معمولاً براساس استاندارد  ةصورت بگيرد. وظيف دصدمه براساس آن نقض باي
تدوين نشده  ءصنعت است. از آنجا كه استاندارد مراقبت براي بسياري از محصولات اينترنت اشيا

انگاري دشوار  تحت نظر سهل ءهاي اينترنت اشيا تحميل مسئوليت به شركت داردن امكااست، 
توزيع متفاوت است: طراحي، ساخت  ةمراقبت براي هر حلقه از زنجير ةوظيف ،لاوه بر اينباشد. ع

در مورد  TOY TALKشركت  2015باشند) در سال  يهر كدام متفاوت م(و توزيع كه 
) مورد شكايت قرارگرفت. در اين مورد شركت Hello Barbleانگاري براي محصول خود ( سهل

Mattel فزاري ا با همكاري شركت نرمtoy talk  يك عروسك خلق كرد كه داراي هوش
الات آنها طراحي شده ؤدادن به س اين عروسك براي تعامل با كودكان با پاسخ .مصنوعي باشد

كه اين برنامه  شود مي است. در طي اين تعاملات، مكالمات با كودكان ضبط و در آنها بارگذاري
كارشناسان ادعا مورد در اين الات كودكان بود. با اتصال به اينترنت براي جستجوي پاسخ به سئو

عنوان  توان به توانند هك شوند و در نهايت از عروسك مي شده مي كردند كه گفتگوهاي ضبط
هكرها همچنين  .كند ها را ثبت مي طور مداوم بحث نظارت استفاده كرد كه به ةيك وسيل

ط به حساب آن عروسك نفوذ هاي صوتي مربو توانند به اطلاعات حساب كاربري و فايل مي
زيرا  ؛انگاري كرده است نمايند. شاكيان ادعا كردند كه متهم اسباب گفتگو، در طراحي آن سهل

هاي  بازي بدون رضايت والدين، ضبط دانستند كه اين اسباب دانستند يا بايد مي سازندگان مي
علاوه شاكيان  هب .گذارد و به اشتراك ميكند  مياستفاده  و آوري، ذخيره صوتي كودكان را جمع

هايي  آوري چنين ضبط مراقبت خود را نقض كردند تا ميزان جمع ةتأكيد كردند كه متهمان وظيف
 بيني اقدامات محافظت ناكافي بودند و قربانيان قابل پيش ،شاكيان طور كامل نشان دهند و را به

هاي غيرتوافقي  ضبط گذاري اين اشتراك آوري، نگهداري يا به متهمان با جلوگيري از جمع
كودكان، اين وظيفه را زير پا گذاشتند و در نتيجه نقض وظيفه توسط متهمان، شاكيان از نظر 

قبل از اينكه  هاي خود دچار ناراحتي عاطفي شدند و ايمني و حريم خصوصي فرزندان و خانواده
نتفي كنند. اگر چه شاكيان موافقت كردند كه پيگيري پرونده را م ،دادگاه در اين مورد رأي دهد
ها را  احتمالاً در آينده اختلافات مشابهي پيش خواهد آمد كه دادگاه ،اين پرونده به نتيجه نرسيد

 1.كند مي ءملزم به تعيين استاندارد مراقبت از محصولات اينترنت اشيا

                                                            
1. thaddeus. Hoffmieister, Internet of things and the law, spread by;2020, pp 172, 171. 
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محصولات همچنان بر  ةنقش سنتي استانداردهاي فني براي تعريف وضعيت پيشرفت
آزمايش  ةتوان در مورد چرخ با استفاده از استانداردهاي فني مي .گذارد مي مسئوليت تأثير

بعداز فروش به  هاي آزمايش قبل و (پس از فروش) و الگوريتم محصولات، نظارت بر محصولات
دارد و  هاي آبي رنگ سيستم مديريت كيفيت كه در مورد امنيت محصول وجود دنبال چاپ

هاي  توان با مقررات امنيتي محصول براساس عناصر سيستم مي همچنين اين الزامات مديريتي را
انگاري  مديريتي با كيفيت تركيب كرد و درواقع استانداردهاي فني نقش اساسي در تعيين سهل

بايد تعهدات پس از فروش  ،كنند. در شرايط فني مربوط به امنيت و ايمني توليدكنندگان بازي مي
به خطرات ظهور و هشدار به كاربران در مورد محصولات  مانند نظارت بر محصولات با اشاره

ديده نبايد ملزم به نشان  در مورد بار اثبات، طرف آسيب ،معيوب را در نظر بگيرند. علاوه بر اين
هاي  طبق روال دادگاه در برخي از حوزه .انگاري توليدكننده باشد دادن شواهدي در مورد سهل

وري پيشرفته در امانند انطباق با فن است؛انگاري خود  عدم سهلقضايي، توليدكننده ملزم به اثبات 
   1.ساخت محصولات و همچنين نظارت بر كيفيت محصولات هنگام ورود به بازار

 2نامه . نظرية نقض ضمانت4.2

نامه بين فروشنده و خريدار در مورد شرايط و كيفيت  نامه، نقض توافق نقض ضمانت
هاي  نامه مبادرت به انعقاد توافق ءمحصولات اينترنت اشيامحصولات در واقع توليدكنندگان 

براي اطمينان از رضايت ( استد كه قابل اجرا نكن محصولاتشان ميبراي خدماتي با كاربران 
كننده  اگر شركتي نتواند شرايط خدمات خود در زنجيره فروش يا استفاده از هر مصرف). حال آنها
قانوني مانند پرداخت خسارت روبرو خواهد شد يا اطمينان خطرات  با تعدادي از ،اعمال كند را

نامه زماني  و موارد نقص ضمانتاست فروخته شده  ءهاي اينترنت اشيا نسبت به كيفيت دستگاه
  هاي خود را براي يك محصول نقض كند.  نامه ضمانت iotهاي  گاهتدس ةدهد كه سازند رخ مي
كنندگان  مينأتوانند از توليدكنندگان، ت كلي ميطور  كنندگان به هاي سنتي، مصرف دستگاهدر 

شخصي يا خسارت مالي ناشي از  ةبه شرط آنكه بتوانند صدم ؛يا فروشندگان غرامت دريافت كنند

                                                            
1. Gerald spindler, “user liability and strict liability in the internet of things and for Robots”, 
Book of articles, liability for Artificial intelligence and internet of things , lohsse Sebastian, 
Riner schulze; drik standemayer, spread Nomos, Germany, p; 138 ,(4 Apr 2019). 
(https://www.bloomsbury.com , www.nomos-elibrary.de) , 2019, p 138. 
2. Breach of our Guarantee theory. 
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 .سوزي منزل يك فردي شود مانند يخچال سنتي كه باعث آتش ؛كنندثابت محصول معيوب را 
ها كه قراردادهايي هستند  EULAبه دليل ، عمدتاً ءهاي اينترنت اشيا ولي درمورد اكثر دستگاه

، توسط كاربران امضا يا ءكنندگان به منظور استفاده از محصولات اينترنت اشيا كه توسط مصرف
توانند طيف  مي ءهاي اينترنت اشيا اگرچه دستگاه .قابل اجرا يا صادق نيست ،پذيرفته شده است
 ةكنند مانند موردي كه هكر كنترل ؛ديا منجر به آن شون نندها را ايجاد ك وسيعي از آسيب

اي در زمستان  كردن گرماي خانه كردن دستگاه باعث خاموش  با هك ،ترموستات هوشمند
 EULAگردد كه قراردادهاي  ها و در نتيجه موجب خسارت مي زدن لوله گردد و منجر به يخ مي

از استفاده از محصولات  دهد تا بيشتر، اگر نه همه، از خسارت ناشي به توليدكنندگان اجازه مي
خسارت و  ةسلب مسئوليت كنند كه در صورت امضاي چنين قراردادهايي مطالب ءاينترنت اشيا

اگر  ،كنندگان غرامت در صورت خرابي محصولات يا هنگام بروز هر نوع خسارتي، براي مصرف
متأسفانه كنندگان و كاربران اين است كه  چالش مصرف .بسيار سخت است ،نگوييم كه غيرممكن

در  1؛، بايد قرارداد مذكور را امضاء كنندiotهاي  عملكردهاي دستگاه ةبراي دستيابي كامل به هم
هاي محصول  ندرت قابل مذاكره است كه طبق آن از كليه خسارات مربوط به خرابي حالي كه به
نستن كنندگان براي مسئول دا اجرا براي مصرف كنند. شايد تنها راه قابل نظر مي خود صرف

اين باشد كه  ءهاي اينترنت اشيا هاي ناشي از دستگاه سايرين در قبال خسارت توليدكنندگان و
) رخ غبن( عدالتي و از نظر ماهوي كه در آن بي »انصافي بي« و» غيروجدانانه« ثابت كنند قرارداد

 ،حال بااين .ستزني نابرابر ا شود و شامل قدرت چانه داده است كه به فرايند عقد قرارداد مربوط مي
احتياطي  بي خصوصتا به امروز هيچ چارچوب مشخص و همچنين هيچ حكم دادگاهي در 

EULA هاي  هاي مرتبط بادستگاهiot 2.وجود ندارد   
حل  نكته: در شرايط حاضر، هيچ سيستم حقوقي مسئوليت واحد و متناسبي را به عنوان راه

تاكنون هيچ سيستم حقوقي و  تلفي بستگي داردعوامل مخبه كند و  موارد پيشنهاد نمي ةبراي هم
هاي  نظريات ذيل نيز در برخي از سيستم ،حال بااين .قوانين مفصلي در اين مورد وضع نكرده است

  اند از: كه عبارتحقوقي آمريكايي و اروپايي مورد گفتگوي قرار گرفته است 
                                                            
1. Clikwrap 
2. Jane Kirtley & Scott Memmel ,”Rewriting the "Book of the Machine: Regulatory and 
Liability Issues for the Internet of Things”. Minnesota Journal of Law , scinces & Technology 
by the university of Minnesota, Libraries Publishing vol.19,no.2, P; 53-54. (11 oct 2021) 
(http://scholarship.law.umn.edu/mjlst) , 2019). 
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دهد مسئوليت سهام  اجازه مي يك سيستم مسئوليت است كه؛ (يا تركيبي) مسئوليت مشترك ةنظري .1
ساير متهمان براساس مسئوليت نسبي طرفين  آوري مجدداً در بين شاكي و قش غيرقابل جمع ون

  ).تقسيم مسئوليت تقسيم شود. (يعني براساس درصد مسئوليت هركدام از عوامل يا
مدلي است كه هدف آن حفظ مسئوليت همبستگي مقصرين يا متهمان  ؛مسئوليت مطلق .2

 لي و رد مسئوليت درمورد مقصرين با حداقل مسئوليت است. اص

  ؛كند) افراد درگير را تعيين مي ةمسئوليت هم يبخش طور رضايت بهكه زمان ( مسئوليت هم .3

  ؛مسئوليت متناسب ةنظري .4
  ؛مسئوليت همبستگي ةنظري .5
  ؛خطر ناشي از فعاليت مقصر ةدامن ةنظري .6
  1.اي مسئوليت مقايسه ةنظري .7

  

                                                            
1. Miquel Martin- caslas, "caustion and scope of libility in the internet of things". Book of 
articles. liability for Artificial intelligence and internet of things , lohsse Sebastian, Riner 
schulze; drik standemayer, spread Nomos, Germany. pp; 205-206, 219-220 .(4 Apr 2019). 
(https://www.bloomsbury.com, www.nomos-elibrary.de), 2019 . 
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   گيري   نتيجه
در مسئوليت  ،يابند محور كه در محيط ديجيتال تكامل مي هاي داده وجهي نوآوريماهيت چند

كه  طوري ؛اي نوظهور روبرو هستيم لهئبا مس ءبار اينترنت اشيا مدني ناشي از فعل زيان
ا بايد ماهيت ابتد .آورد وجود مي هايي را براي سيستم مسئوليت به چالش ءهاي اينترنت اشيا دستگاه

در ساختار نظام حقوقي بررسي شود كه آيا  ،عنوان ابزاري در دست انسان به ءفناوري اينترنت اشيا
iot  و آيا قابليت مسئوليت دارد؟iot  توان  مستقل است يا ابزار در دست انسان و آيا ميشيء خود

 نيت انتساب به آمسئوليت آن چيست؟ و در صورت عدم قابلو وجه خسارت را به آن نسبت داد 
با عنايت به عدم وجود مقرراتي  .شود يا خير آيا مانع مسئوليت ديگران مي ءعنوان يك شي هب

يك محصول و اين فناوري و عدم بلوغ اين موضوع و اينكه  iotمسئوليت  شخصيت و ةدربار
 خسارتي به ثالث، افرادي كه مرتبط با اين فناوري مثل در صورت بروز آسيب و است،شيء 
مسئوليت خواهند بود و داراي  ،نويس، مالك و غيره به تناسب موقعيت طراح، برنامه ،سازنده

هم تواند مانع مسئوليت ديگران شود و به استناد عقلي  عنوان يك محصول نمي به ءاينترنت اشيا
در قوانين شود. پس بايد جبران خسارت  ،بروز خسارت گردد موجبتواند  مي iotكاربرد فناوري 

طبق مسئوليت محصولات معيوب عمل  )PLDوپايي مسئوليت توليدكنندگان با دستورالعمل (ار
هاي حقوقي كشورهاي عضو اتحاديه اروپا  كه مسئوليت كاربران تابع سيستم درحالي ؛گردد مي

ترين ركن  تقريباً كشورهاي اروپايي، مسئوليت مبتني بر تقصير را اولين و اصليو البته  است
  دانند. ت ميسيستم مسئولي

هاي فعلي نيازي به كنار گذاشتن كامل اصول قبلي مسئوليت ندارد و  چالشهمچنين اينكه 
وضع و هاي جديد توسعه پيدا كنند و استانداردهاي فني هماهنگ،  با برنامههمگام آنها  دباي

من، محصولات غيراي ةاجراي قوانين مربوط به ايمني و مسئوليت و اجتناب از عرض بهتر وتوسعة 
اجباري براي توليدكنندگان براي  ةبراي معرفي بيم يقوانين و PLDمنطبق با دستورالعمل 

مسئوليت در كنار رژيم مسئوليت  Gرژيم سختگيران ،تضمين پرداخت خسارات در نظر گرفته شود
براي كاربردهايي كه از اهميت عملي زياد (پذيري مبتني بر ريسك  محصول و قوانين مسئوليت

انگاري كه يك مفهوم  تنظيم شوند يا مسئوليت سهل بايد )هاي پزشكي مانند دستگاه ،ندبرخوردار
 تعيين كند افراد درگير را ةمسئوليت هم يبخش رضايتطور  به داردن امكا ،پذير است نسبتاً انعطاف

است،  iotهاي  بيني سيستم  كند، به دليل رفتار غيرقابل پيش ايجاد مي iotو البته مشكلاتي كه 
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لذا بايد حقوق اجباري براي جبران خسارت معرفي شود و رژيم مسئوليت سختگيرانه درمورد 
هاي پزشكي اعمال شود. اين مقررات مربوط به  كاربران تجاري با ريسك بالا مانند بخش

هاي اجباري همراه باشد و براي كاربران غيرتجاري رژيم مسئوليت مبتني بر  تعهدات بايد با بيمه
توان آنها را مقصر اقدامات ايمني و امنيتي اساسي (مانند  مناسب است؛ زيرا فقط مي انگاري سهل

هاي فوري نو يا جديد دانست و سرانجام مسئوليت محصول هميشه  كلمات عبور ايمن يا وصله
ها همراه با  بايد همراه با مقررات ايمني محصول، از جمله استانداردهاي فني هماهنگ وگواهينامه

عنوان تركيبي از ابزارهاي مختلف قانوني و  ايي باشد. البته يك روية نظارتي بايد بهضمانت اجر
هاي مسئوليت در نظرگرفته شود و فقط تمركز روي يك رژيم مانند تعهدات سختگيرانه  رژيم

بندي كنيم كه اصول  كند. درمورد مسئوليت ابتدا بايد طبقه احتمالاً تعادل درستي را ايجاد نمي
و بايد تصميم بگيريم كدام رژيم مسئوليت بايد انتخاب شود تا با مشكلات كنار  كلي چيست؟

ترين هزينه به  بيايد و سازگار باشد. يكي از اصول برجسته مبتني بر نهاد اقتصاد است كه به ارزان
ها اشاره دارد و كساني كه در بهترين وضعيت براي كنترل خطرات هستند،  منظور اجتناب از هزينه

ها و خسارات را در اختيار دارند.  ترين وسيله براي جلوگيري از هزينه اند كه ارزان  كسانيمعمولاً
كنيم، اين رژيم مسئوليت بايد در ابتداي توسعة يك  وقتي كه مسئوليت سختگيرانه را پيشنهاد مي

 فناوري هنگامي كه خطرات و خسارات احتمالي آن چنان زياد است، استفاده شود؛ چراكه جامعه
  تواند آن خطرات را بپذيرد. نمي

زننده  تواند بهتر باشد؛ چرا كه هر دو طرف آسيب انگاري مي در مقابل، مسئوليت ناشي از سهل
هاي لازم از وقوع خسارت جلوگيري كنند. به نظر،  طور دقيق) با مراقبت توانند (به و قرباني مي

هاي  وليت بايد همراه با ارزيابييك رويكرد واحد، متناسب مسئوليت نيست و تعيين رژيم مسئ
اي باشد كه بين سطوح  گونه ها و منافع قانوني باشد و اين ساختار بايد به خاص براي ريسك

ترين رژيم  مختلف خطرپذيري تفاوت ايجاد كند تا در هر موقعيتي بنا بر اقتضائات آن، مناسب
ها از لحاظ نظري و دادرسي  ، پرسشبا توجه به نو بودن اين فناوري مسئوليت را انتخاب كرد.

مسئوليت اين فناوري با عنايت به قوانين  خصوصنيازمند وضع قوانيني در اند و  پاسخ مانده بي
تعيين تكليف ضرورت مطالعه و بررسي ابعاد مسئوليت و  ،هاي آن ساير كشورها و شناخت ويژگي

  گردد: ذيل بيان مي و در اين ارتباط پيشنهاداتي به صورت كند دراين مورد را ضروري مي
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بيني  توان پيش تحولات اين فناوري هنوز در حال انجام است و در هر صورت فقط مي -
هاي قانون بايد شامل تحولات اخير و همچنين ناشناختة آينده  كه پاسخ كرد. درحالي
يك از اين مفاهيم سنتي به تنهايي براي مقابله با  حال، احتمالاً هيچ باشد. درعين

اي مبتني بر تركيبي از  ديد كافي نخواهد بود و رويكردي خاص چندلايههاي ج چالش
هاي مربوطه و ايجاد  مفاهيم سنتي مسئوليت و مفاهيم جديد، با چيدمان و تعادل بخشي

گيري مستقل براي  هاي نظارتي و جهت هاي مناسب و تنظيم مجدد آنها، برنامه لايه
  مسئوليت و چارچوب ايمني را در نظر گرفت. 

 PLD – 1985.1سئوليت توليدكننده بر اساس دستورالعمل م -

سازي درك حقوقي برخي از مفاهيم يا بازتعريف مفاهيمي مانند  اقدام به شفاف -
 بايد مدنظر باشد. PLDمحصول، توليدكننده، عيب، خسارت، بار اثبات در دستورالعمل «

 خسارت محض براي ايجاد مسئوليت كافي است. -

 . iotبراي محصولات بيمة مسئوليت اجباري  -

 در اينترنت اشياء.» مسئوليت مبتني بر تقصير«اعمال قاعدة كلي اصل  -

گذاران براي تشديد سيستم مسئوليت (يعني انتخاب سيستم  شايسته است قانون -
صورت  تواند به سختگيرانه) اصرار نكنند؛ چراكه اين سيستم مسئوليت سختگيرانه مي

اً آهستة داوري مورد به مورد، نتايج بهتري حاصل موردي تكامل يابد و در روند نسبت
نظر نمائيم،  عنوان يك قاعدة كلي مبناي مسئوليت صرف خواهد شد و از اين سيستم به

توان از  مواردي مانند منقولاتي كه غيرايمن هستند و موارد خطرناك و پزشكي كه مي
 رژيم سختگيرانه بهره برد.

شده درآن، به  كه اطلاعات ذخيره IOTهاي  هاي سياه در دستگاه لزوم نصب جعبه -
راحتي و بادقت مورد شناسايي  دهد تا شخص مسئول به قربانيان اين امكان را مي

 قرارگيرد. 

                                                            
عضو  يكشورها يمقررات و مقررات ادار ين،قوان يبدر مورد تقر 1985 يهژوئ 25اروپا در  يدستورالعمل شورا .1

  .EEc/85/734 يوبمحصولات مع يتمسئولدر مورد 
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بايد بيشتر در قوانين مسئوليت فعلي خود تجديدنظر و بررسي كنيم كه آيا كاربرد آنها در  -
اينكه نبايد آنها را كنار گذاشت،  شود يا نه؟ و به نتايج كافي منجر مي iotزمينة مسئوليت 

دادن وجود دارد كه با توجه به سرعتي كه  در مجموع سوالات زيادي براي پاسخ
ها را در اسرع  شود كه اين نياز گذار خواسته مي سازي در حال حاضر دارد، از قانون ديجيتال

يدكنندگان كنندگان و منافع تول اي كه تعادل منافع بين مصرف گونه وقت پاسخ دهد؛ به
حفظ شود و چارچوب قانوني قابل اعتماد را ضمن حفظ آزادي، برابري و عدالت براي 

شخصيت «ها و همچنين  ها فراهم كند و در مورد مالكيت داده شهروندان و منافع شركت
  گيري شود. و رژيم مسئوليت مدني آن تصميم» ديجيتال

  شود: ين موارد نيز پيشنهاد ميبراي نظام حقوقي ايران علاوه بر موارد فوق خاصه، ا
باشد.  PLDمبناي مسئوليت مدني اينرنت اشياء براي تدوين قوانين، بر اساس دستورالعمل 

بيني خطرات و مواد جديد مسئوليت مانند  البته اين دستورالعمل با توجه به قدمت آن و عدم پيش
اتحادية اروپا در حال ها و غيره، در  نمودن و حملات سايبري و سرقت اطلاعات و داده هك

بازبيني است كه بايد موارد اصلاحي مدنظر قرار گيرد و با اصلاحات روز قواينن ما تدوين گردند. 
هايي كه با سلامت انسان سر و كار دارند، نظرية  البته در موارد حساس با ريسك بالا، مانند بخش

، احتمال بروز IOTهاي  ستگاهشود و اينكه با توجه افزايش د مسئوليت سختگيرانه پيشنهاد مي
خسارات در آينده بيشتر خواهد بود و براي حمايت از توليدكنندگان و تضمين حقوق كاربران و 

كنندگان و پرداخت خسارت آنها، تدوين قانون بيمة اجباري مسئوليت براي توليدكنندگان  مصرف
ي خود پيشنهاد ديگر است و اينكه ها نمودن دستگاه هاي اينترنت اشياء و الزام آنها به بيمه دستگاه

ها بايد باشد و  ها و موازين ايمني محصولات از ملزومات اين دستگاه تدوين چارچوب
استانداردهاي فني هماهنگ همراه با ضمانت اجراي آن براي اجتناب از خطرات، مورد توجه قرار 

  گيرد. 
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