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  چكيده
در عصر كنوني، محيط ديجيتال در كنار يا در ادامة زندگي واقعي، هر چند براي كودكان و 

توجهي از كاربران اين محيط  نشده، نقش مهمي در زندگي آنان كه ميزان قابلنوجوانان طراحي 
ويژه براي  كند. همچنين، محيط ديجيتال به فضايي ضروري، به دهند، ايفا مي را تشكيل مي
هاي اجتماعي و تربيتي تبديل شده است. بنابراين، بيش از هر زمان ديگر فراهم  انجام فعاليت

ها و  ها و كودكان، ارائة حمايت يمن از اين فضا و نيز مجهز كردن خانوادها ةآوردن شرايط استفاد
ابزارهاي لازم براي پيشگيري و مقابله با خطرات مربوط به محيط ديجيتال و تبديل شدن به 

ي، الملل بينشهروند مطلوب ديجيتال، داراي اهميت است. اين مسئله در اسناد و مقررات 
يافته و به اهميت آن توجه شده است. بررسي راهبردهاي حمايتي اي و داخلي نيز نمود  منطقه

عام در حمايت از حقوق كودكان در محيط ديجيتال و نيز ارائة راهبردهاي خاص براي مقابله و 
كه از رهگذر واكاوي  استهاي كيفري و غيركيفري از اهداف اين پژوهش  پيشگيري از آسيب

كارهاي حمايتيِ تطبيقي بدان توجه شده است. وضعيت موجود، وضعيت مطلوب و طراحي راه
بيني خطوط تلفن  مدار، پيش ها حاكي از آن است كه سازوكار پيشگيرانة اجتماعي و موقعيت يافته

هاي مناسب، از  تماس اضطراري و مشاوره، جلب مشاركت ساير كنشگران و ايجاد زيرساخت
 باشند.  وجوانان در محيط ديجيتال مييِ حمايت از كودكان و نالملل بينترين راهكارهايِ  مهم

  :واژگانكليد
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 مقدمه

هاي اجتماعي و  امروزه، وسايل ارتباط جمعي مانند تلفن همراه، رايانه، تبلت، اينترنت، شبكه
نقش مؤثري در آموزش، پركردن اوقات فراغت و حتيّ تربيت و ساير ابزارهاي هوشمند، 

سو، حضور كودكان در فضاي مجازي و  از يك 1.گيري شخصيت كودكان و نوجوانان دارد شكل
هاي فيزيكي آنان  ها در اين فضا، سبب سلب يا كاهش فعاليت ها و بازي مواجهه با انواع سرگرمي

ي اجتماعي، تحركّ و اختلال در آموزش، فرهنگ ها هاي طبيعي و مانع كسب مهارت در محيط
استفاده از فضاي مجازي  گر،شود و از سوي دي هاي گفتاري مي رفتاري، تربيت اخلاقي و مهارت

هاي كودكان  عنوان يكي از ابزارهاي تحققِّ حقّ بر آموزش، حق بر بازي و پيشرفت به
كارآ و بدون  2،ي مجازي ايمن، سالمبرابر به فضا رو، حق دسترسيِ ناپذير است. از اين اجتناب

اي مانند كنوانسيون حقوق  ي و منطقهالملل بينتبعيض به عنوان يك حق بنيادين كودك در اسناد 
تأكيد قرار گرفته است. در اين د كودك و سند راهبردي شوراي اروپا در مورد فضاي مجازي، مور

مجرمانه  يابا محتواي نامناسب هاي مختلف مانند مواجهه  راستا و براي پيشگيري از آسيب
همچون محتواي مستهجن يا غيرمجاز، زورگويي سايبري، سرقت هويت، كلاهبرداري، نقض 
حريم خصوصي، اعتياد اينترنتي، ارتباط مجازي و ملاقات حضوري با افراد ناآشناي خطرناك، 

سرعت بالاي  به دليل اين،ي متعددي به تصويب رسيده است. باوجودالملل بيناسناد مليّ و 
تي با هدف حمايت از گذاري سنّ هاي سياست رسد روش به نظر مي تغييرات در محيط ديجيتال،

گذاران چارچوب قانوني  سياستلازم است ، رو اينين محيط سازگاري نداشته باشد. ازكودكان در ا

                                                                 
سال هستند. در سند مشترك يونيسف و  18ران، زير ميليون كاربر اينترنت در اي 40ميليون از  19وفق آمارها، . 1

سوم كاربران اينترنت، كودكان و نوجوانان هستند. ر.ك:  ، حدود يك2014اتحادية جهانيِ ارتباطات در سال 
   .هستند برخطوانان در جهان ج% 71  سفيونيبه گزارش  پژوهشگاه ارتباطات و فناوري اطلاعات. همچنين،

هاي ارتباطي كه در آن محتوا  فضايي است متشكل از شبكه«ست از ا يد و ايمن عبارتفضاي مجازي سالم، مف .2
توانند  شود و كاربران مي هاي اسلامي و قوانين و مقررات كشور ارائه مي و خدمات مفيد در چارچوب مباني و ارزش

مند شوند و  ياز بهرهتحصيلات از محتوا و خدمات موردن هاي جمعيتي، از قبيل سن، جنس، شغل و براساس ويژگي
فضاي مجازي سالم، مفيد و  ةتوسع« :ر.ك». زا محفوظ بمانند هاي آسيب الامكان در برابر محتوا و رفتاري حتي
  شوراي عالي مجازي كشور.10/12/1393مصوب » ايمن
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هرچند  1.دبراي حمايت از كودكان ترسيم نماين محيط مزبور،با هدف و  منطبق، جامع و متناسب
فضا  نيا نگاه بـه ران،يمرتبط با آن در ا يها يوراو فن يمجاز ياز بدو ورود و گسترش فضاكه 
 در يفنـاور نيبه ا يكه از حضور و امكان دسترس هة اخيرنبوده و در طول چند د نانهيب شخو

 لـذا همـواره به نحو شايسته اصلاح نشده، ،يا نانهينگاه بدب نيچن گذرد، يم كشور
 يخصوص، هرچند تلاش نموده تـا حـدود نيكلان صورت گرفته در ا يِها يگذار استيس
ا  ي اتخاذ نمايد،جابيا يكرديرو  توان يرا م يسلب يها استيسدر عمل اين اتفاق نيفتاده است. امـ

با توجه به غيرقابل  .دانستنظارت وف به حذف، كنتـرل و طمع ييها و برنامه ها استيشامل س
ترش فضاي مجازي، رويكرد محدودكننده نسبت به اين فضا، عقلاني نيست و اجتناب بودن گس

صيانت از كودكان و نوجوانان در فضاي «اسناد و مقرراتي مانند سند به همين منظور شايد 
تدوين  25/06/1399 66مصوب جلسة شماره » شبكه ملي اطلاعات«در راستاي تبيين » مجازي

هاي احتمالي فضاي مجازي براي كودكان و  آسيبو هدف خود را صيانت و پيشگيري از 
ضمن تبيين تهديدها و نوشتار كنوني  .نوجوانان در عين حفظ استفادة مناسب از آن دانسته است

راهبردهاي لازم براي پيشگيري و مبارزه هاي حقوق كودكان در محيط ديجيتال به بررسي  آسيب
  پردازد. ميهاي مجرمانه و غيرمجرمانه  با آسيب

  هاي حقوق كودك در نسبت با محيط ديجيتال تهديدها و آسيب .1
ي مخابرات در راستاي حمايت از كودكان در برابر تهديدهاي محيط ديجيتال الملل بيناتحادية 

راهنماي مربوط به  كه در فهرست 2به انتشار سه فهرست راهنما نمود اقدام 2020در سال 
 3بندي شده است. جيتال در سه سطح طبقهيگذاران، تهديدهاي موجود در فضاي د سياست

بندي تهديدهاي محيط ديجيتال براي كودكان  و در بازطراحي طبقه 2018همچنين، در سال 
رو در ادامه به بررسي چهار  توسط كودكان آنلاين اتحادية اروپا، طبقة جديدي اضافه شد. ازاين

   خت.سطح از تهديدها عليه كودكان در محيط ديجيتال خواهيم پردا
                                                                 

1 . Guidelines for policy-makers on Child Online Protection2020, International ITU 
Publications, available at: < https://www.itu.int/en/mediacentre/Pages/pr10-2020-Guidelines-
Child-Online-Protecion.aspx> , last visited on (30.8.2021), P16. 

  گذاران. فهرست راهنماي والدين و معلمان، فهرست راهنماي صنعت و فهرست راهنماي سياست .2
3 . Guidelines for policy-makers on Child Online Protection2020, International ITU 
Publications, available at: < https://www.itu.int/en/mediacentre/Pages/pr10-2020-Guidelines-
Child-Online-Protecion.aspx> , last visited on (30.8.2021). 
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  كننده) مثابه دريافت . تهديد در سطح محتوا (كودك به1.1
هاي در  محتواي تهديدآميز در قالب محتواي غيرقانوني، محتواي نامتناسب با سن و ظرفيت

  آور است.  حال تكامل كودكان و ارائة اطلاعات و مشاورة زيان

 محتواي غيرقانوني .1.1.1

يت خود حتي اگر قانون مناسبي آن را منع نكرده بيان برخي مطالب و محتواها به دليل ماه
شود كه نژادپرستي، بيان مطالب  باشد، مخلِّ حقوق كودك و تهديد نسبت به آن محسوب مي

ارائة هرگونه محتواي  ،. در كنار آناستترين مصاديق  پراكني و خشونت از مهم مبتني بر نفرت
ثمار جنسي و سوءاستفاده از كودك، خلاف قانون در هر كشور مانند تبليغات مرتبط به است
بندي، اخبار نادرست و جعلي و دانلود  زورگويي سايبري، انتشار تصاوير جنسي، اخاذي، شرط

   1.شود غيرقانوني از اهم تهديدها شمرده مي

  هاي در حال تكامل كودك محتواي نامتناسب با سن و ظرفيت .2.1.1
زا است و بايد از  دك به او ارائه شود، آسيبهر محتوايي كه بدون توجه به وضعيت رشدي كو

كننده،  كننده و گيج دسترس ايشان خارج شود. محتواي نامناسب شامل اطلاعات و تصاوير ناراحت
اطلاعات ويژة بزرگسالان، اطلاعات نادرست و يا اطلاعاتي است كه منجر به رفتارهاي خطرناك 

هاي  كن است در قالب تبليغات، بازيمحتواي نامناسب مم 2.شود يا خلاف قانون كودك مي
گذارد  هاي بزرگسالان به نمايش مي هاي كارتوني را در موقعيت رايگان، ويدئوهايي كه شخصيت

گو با هدف آسيب به خود باشد. همچنين، خشونت و پورونوگرافي بزرگسالان و و يا يك اتاق گفت
تواند آثار مخربي به  ان بدان مياگرچه در بسياري از كشورها منع قانوني ندارد، دسترسي كودك

طور  ساله به8-18درصد كودكان  70در امريكا  ،دنبال داشته باشد. به گزارش سايت گاردچايلد
درصد ايشان  90اند و  تصادفي و حين انجام تكاليف درسي با پورنوگرافي آنلاين مواجه شده

جوهاي و بريتانيايي در جستسوم كودكان  نيز يك 2016در سال  3.اند پورنوگرافي آنلاين ديده
   4.اند آميز مواجه شده اينترنتي با محتواهاي جنسي، نژادپرستانه و تبعيض

                                                                 
1. European commission, A Digital Decade for children and youth: the new European strategy 
for a better internet for kids (BIK+), Brussels, 2022, p 5. 
2 . Ronchi, Elettra, Robinson, Lisa, "Child protection online", EDUCATING 21ST 
CENTURY CHILDREN: EMOTIONAL WELL-BEING IN THE DIGITAL AGE, OECD, 
2019, p190. 
3. https://www.guardchild.com>, last visited on (26.8.2021). 
4. Children’s Media Use and Attitudes, available at: < https://www.ofcom.org.uk/research-
and-data/media-literacy-research/childrens>, last visited on (13.8.2021). 
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 آور مشاورة زيان. 3.1.1

ارائة اطلاعات و مشاوره در باب موضوعاتي چون خودكشي، صدمه به خود و خودآزاري از 
دهد و ورود  مي جمله مواردي است كه سلامت جسم و روان كودكان را در معرض خطر قرار

گو با چنين موضوعاتي نقش مؤثري در ارتكاب اين اقدامات دارد. و هاي گفت كودكان به اتاق
ايجاد حس ناخوشايند، اجتماعي سبب هاي  همچنين، استفادة گستردة كودكان و نوجوانان از رسانه

اقدام به و در برخي موارد به  1شود، مي نفس آمدن عزتّنارضايتي نسبت به زندگي و پايين 
  د.انجام خودكشي خصوصاً توسط دختران مي

  كننده) شركت همثاب تهديد در سطح تماس (كودك به. 2.1
تهديد در اين سطح مربوط به وضعيت كودك در جايگاه قرباني يا مشاركت در برخوردي 

ار دهد كه كودك آنلاين باشد. مورد زورگويي واقع شدن، آز تعاملي است و معمولاً، زماني رخ مي
بندي و قمار، مورد تمجيد و حمايت  داراي حق تكثير، شرط ديدن، به اشتراك گذاشتن مطالبِ

هاي  شكارگران جنسي قرارگرفتن، رديابي يا برداشت اطلاعات شخصي و سوءاستفاده از داده
كودكان  ح تماس است. در محيط ديجيتال گاهترين مصاديق تهديد در سط شخصي از مهم

سيگار و  مانندويژه درخصوص محصولات محدود به سن  زاريابي برخط، بههاي با مخاطب پيام
بندي قرار  يابي و شرط مانند خدمات دوست ،الكل و يا مواردي كه مخصوص بزرگسالان است

كنندة  دنبال 410000هاي اجتماعي در دموس، حدود  گيرند. به گزارش مركز تحليل رسانه مي
گر  هستند. در تحليل اين مركز آمده است كه اين نتايج نشانسال  16قمار احتمالاً، كودكان زير 

ها  طور ناخواسته نسبت به تبليغات برخط قمار در وبگاه هتنها ب آن است كه بخشي از كودكان نه
صورتي كه كودكان  در 2اند. كنند، بلكه به صورت عملي نيز در اين حوزه فعال اطلاعات كسب مي

هاي پرداخت مانند تلفن همراه دسترسي داشته باشند، احتمال  وشبه يك كارت اعتباري يا ساير ر
ها بسيار خواهد بود و اين حالت، يك تهديد مالي براي والدين خواهد بود.  بندي توسط آن شرط

اين مسئله رفتارهاي پرخطر را كه ممكن است منجر به زيان مالي و يا درخواست جنسي شود، 
ترين ريسك تماس است كه كودكان با  ت و آزار برخط، شايعرسد اذي دهد. به نظر مي افزايش مي

                                                                 
1 Osad’an, Robert, Hanna, Hanna, "The Effects of the Media on Self-Esteems of Young 
Girls", Acta Technologica Dubnicae, Volume5, 2015, Issue1, p5. 
2. https://www.ipsos.com/ipsos-mori/en-uk/examining-safety-children-online-across-europe>, 
last visited on (22.12.2021). 
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هايي از ارعاب، شرم و حقارت تا تهديدهاي شديد از طريق وسايل  شوند و محدوده آن مواجه مي
تواند به شكل زورگويي سايبري به اوج خود برسد كه به  گيرد. اين كار مي الكترونيكي را دربرمي

وري اطلاعات و ارتباطات به طور عمدي و مكرر به افاده از فنها با است موجب آن، افراد يا گروه
 رسانند.  ديگران آسيب مي

  گر) مثابه كنش تهديد در سطح اقدام و عمل (كودك به .3.1
زند كه  گر و در تعامل با همسالان خود دست به اقداماتي مي عنوان كنُش در اين سطح كودك به

دادن اقدامات غيرقانوني مانند دانلود غيرقانوني، شود؛ انجام  سبب آسيب به ديگر كودكان مي
زا مانند پورنوگرافي، ارائة  گذاري محتواي آسيب اشتراك كردن، آزار و اذيت ديگران، تهيه و به هك

  1هاي خودكشي و اختلالات اشتها. هاي خطرناك مانند اطلاعات مربوط به روش اطلاعات و مشاوره

  كننده) مصرف همثاب ق (كودك بهتهديد در سطح قرارداد و تواف .4.1
طور  هشود، ب كننده ياد مي عنوان تهديد مربوط به مصرف اين نوع تهديد كه گاهي از آن به

سازد و  دهندگان خدمات ديجيتال و كودكان را به يكديگر مرتبط مي مستقيم و غيرمستقيم ارائه
ر نهايت پردازش هاي شخصي كودكان و د سازي داده گر وضعيت رو به رشد تجاري نشان
شوند كه به دليل پيچيده و  هاي ايشان است. در اين سطح از تهديد كودكان وارد توافقاتي مي داده

ها  ادر به درك آن نيستند. اين توافقنامتناسب بودن با سن و يا نوع طراحي سايت و محتوا ق
كودكان مانند چاقو، درنهايت، منجر به سوءاستفادة تجاري يا دسترسي به كالاهاي نامناسب براي 

بيني  كودك به دليل عدم توانايي در پيش ،همچنين در وضعيت برخط 2.شود مواد مخدر و... مي
عواقب احتمالي افشاي اطلاعات ممكن است خود به افشاي اطلاعات در قالب ثبت اطلاعات 

ت اقدام هاي مختلف يا ارائة داوطلبانة اطلاعا نام در سايت ها به هنگام ثبت شخصي در كوكي
هاي  نيز حريم خصوصي و داده افزارها و جاسوس نمايند. عدم آگاهي و مهارت نسبت به بدافزارها

دزدي هويت، جعل و كلاهبرداري، اخاذي، تهديدهاي امنيتي،  3.كند شخصي كودكان را تهديد مي
                                                                 

1. Livingstone, Stoilova, The impact of digital experiences on adolescents with mental 
health vulnerabilities, available at: < https://blogs.lse.ac.uk/medialse/2021/12/13/the-impact-
of-digital-experiences-on-adolescents-with-mental-health-vulnerabilities/>, last visited on 
(22.12.2021), p12. 
2. Council of Europe(2018). “Guidelines to respect, protect and fulfil the rights of the child in 
the digital environment - Recommendation CM/Rec(2018)7 of the Committee of Ministers”, 
available at: https://edoc.coe.int/ last visited: 13.11.2022.  
3. European commission, Op.cit, p7. 
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ترين  فيشينگ، قاچاق با هدف استثمار جنسي، جريان سوءاستفادة جنسي از كودكان از مهم
  1.باشند مصاديق مي

  ها در فضاي مجازي راهبردهاي مقابله با آسيب. 2
بودن، وجود  هاي فضاي مجازي از جمله ناشناختگي افراد، فرازماني و فرامكاني برخي ويژگي

هاي بسياري  زا باعث شده تا اين محيط افزون بر مزايا، معايب و آسيب محتواي مجرمانه يا آسيب
هاي  با توجه به گستردگي و تنوع بايد بتوان با اقدام اشته باشد كهبراي كودكان و نوجوانان د

  ها مقابله نمود. پيشگيرانة مختلف و تنبيهي با آن

  اي؛ سازوكار پيشگيرانة اجتماعي بالابردن سواد رسانه .1.2
عنوان يكي از انواعِ پيشگيري بلندمدت و پايدار،  يكي از سازوكارهايِ پيشگيري اجتماعي، به

آموزش و . ديدگانِ بالقوه است بخشي به افراد جامعه اعم از بزهكاران يا بزه ش و آگاهيآموز
توانمندسازي والدين و مربيان در منزل و مدرسه براي ايفاي نقش نظارت و مراقبت از كودكان و 

ن اي و مهارت سواد رسانه يِنوجوانان و نيز، ارتقا ترين  از مهم 2افزايي كودكان و نوجوانا
ارهايي است كه در كلية كشورهاي دنيا و نيز در سند صيانت مورد توجه قرار گرفته است؛ سازوك

كشورهاي اتحاديه اروپا نيز بر اين نظر هستند كه با افزايش استفاده و فعاليت كودكان در فضاي 
 مؤثري همچونهاي  توان از اقدام دسترسي كودكان (فيلترينگ) مي مجازي به جاي محدودسازيِ

ازي استفاده نمود. در اين ميان، كودكاني كه در محل سكونت خود دسترسي به اينترنت س آگاه
كنند، بايد  و... استفاده مي ها نت ها، كافي هاي عمومي مانند كتابخانه ندارند و به اين دليل از مكان

در اين ها نيز بايد  زمان والدين و ساير مراقبان آن همو  3از بيشترين سطح آگاهي برخوردار شوند
در ايالات متحده  2000راستا، توانمند شوند. وفق قانون حفاظت از كودكان در اينترنت مصوب 

كنند يا تحت قانون خدمات  هاي اينترنت استفاده مي هايي كه از تخفيف مدارس و كتابخانه امريكا،
                                                                 

1. Ronchi, Elettra, Robinson, Lisa, Op.cit, p187. 
، يكي از اهداف مهم سند، پشتيباني 20/09/1395سند تبيين الزامات شبكة ملي اطلاعات مصوب  13. وفق بند 2

 اي آحاد مردم و كاربران داخلي است. سازي عمومي و ارتقاي سواد ديجيتال و رسانه از آموزش، فرهنگ
كيد بر أجانبه در فضاي مجازي، با ت كودكان آنلاين و حق آنان بر امنيت همهبادامي، محمدمهدي، . 3

چاپ اول، تهران: انتشارات پژوهشگاه قوه قضائيه،  ،ها و راهكارها گذاري در اين زمينه: چالش لزوم قانون
 .156ص، 1399
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ده از استفا -كنند، بايد سياست ايمني اينترنت هاي خاصي دريافت مي موزه و كتابخانه كمك
اين مدارس مشمول  را بپذيرند. -هايي است كه به اينترنت دسترسي دارند افزار فيلتر در رايانه نرم

داشته  برخط كودكان يها تيشامل نظارت بر فعال نترنتيا يمنيا يها استي) س1: بايد قانون نيز،
افراد در  ريابا س عاملمناسب، از جمله ت برخط يدر مورد رفتارها حيصح هاي ) آموزش2 باشند؛
 و پاسخ رساني يآگاهاقدام به  و ارائه به كودكان چت يها و اتاق ياجتماع يها شبكه ،ها تيسا وب

   ارائه دهند. يبريآزار سا مانند مناسب به رفتارهايي

  توانمندسازي و هشيارنمودن والدين و مربيان مدرسه .2.2
شامل اطلاعات و تعاملات  طور مداوم در حال تكامل و گسترش است و محيط ديجيتال به

هاي به هم متصل،  هاي ديجيتالي، محتواها، خدمات، كاربردها، ابزار و محيط وري مانند شبكهافن
هاي  ها و داده هاي خودكار، تحليل الگوريتم فضاي مجازي، هوش مصنوعي، رباتيك، سيستم

ها و آموزش مداوم  دههاي آموزشي و سمينار براي خانوا رو برگزاري كلاس ازاين بيومتريك است.
فناوري اطلاعات و  ةمعلمان و مربيان در مدرسه با توجه به سرعت بالاي تحولات در عرص

هاي اين فضا براي  هاي متنوع خطرات و آسيب و ارتقاي دانش ايشان درخصوص گونه ارتباطات
ايت و هاي مهم براي ايفاي وظيفة حم يكي از روش 1ياب تمامي كودكان از جمله كودكان توان

   2.مراقبت آنان است
 بيني واحدهاي درسي هاي ديگري مانند پيش در كشورهايي مانند ژاپن و انگلستان برنامه

شهروندي «همچون آموزش فناوري اطلاعات و ارتباطات كه گامي مهم در راستاي آموزش 
س قانون، براسا 2011همچنين، در كشور پرو در سال  3.است، مدنظر قرار گرفته است» ديجيتال

                                                                 
1. European Commission, Children’s rights in the digital environment: Moving from theory to 
practice, Best-practice guideline, December 2021, p 28. 

پيشگيري رشدمدار از بزهكاري كودكان دكاني، لوي ارع محمدرضاموسوي، ايمان راهگشا، اميرحسين،  .2
  .9ص ،10شماره ، 1396، نشريه آفاق علوم انساني، بهمن و نوجوانان در فضاي سايبر

Burns, Tracey, Gottschalk, Francesca, "Educating 21st Century Children EMOTIONAL 
WELL-BEING IN THE DIGITAL AGE", OECD, 2019, p244. 

 <،يراسلاميغ يكودك و نوجوان در كشورها يو راهبردها ها استيس محمدحسن، ا،يزاهدن .3
http://koodak.tv/4151/<) ،25 /3/14009)، ص. 
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شناس براي  كيد شده است. در اين قانون بر لزوم حضور يك روانأبر محيط امن در مدارس ت
  1.گويي به كودكان و پيشگيري از خشونت در فضاي مجازي و واقعي تصريح شده است پاسخ

  ارتقاي سواد ديجيتال كودكان و نوجوانان؛ آموزش پايدار .3.2
ز ورود آسيب به كودكان و نوجوانان در فضاي هاي پيشگيري ا ترين روش يكي از مهم

مجازي خودتنظيمي به معناي آموزش مناسب به كودكان براي چگونگي استفاده از فضاي 
چارچوب حمايتي براي  2.هاي روزافزونِ آن است مجازي و مراقبت از خويش در برابر آسيب

هايي مانند  ل اقدامشام 2017تحققّ خودتنظيمي مشاركتي در گردهمايي روز اينترنت ايمن 
بندي محتوا و ديگر  توانمندسازي كاربران براي ارتقاي استفاده از ابزارهاي كنترل والدين، دسته

هاي اعلان  دهي و ارتقاي شاخص ابزارهاي ايمني برخط و در دسترس قراردادن ابزارهاي گزارش
متنوع و مشاركت  و بازخورد، خودآگاهي و افزايش دسترسي به محتواي برخط مثبت، آموزشي و

نهاد و غيرانتفاعي، جامعة  هاي مردم هاي مرتبط از سازمان در افزايش همكاري و توجه به ورودي
ترتيب،  به ايني است. الملل بينهاي  اي اروپا و سازمان مدني و نهادهاي حاكميتي مليّ و منطقه

كنار آموزش، مورد توجه مدني در  ةهاي جامع توانمندسازي كودكان، كاربران و استفاده از ظرفيت
  قرار گرفته است.

را توسعه  موزش شهروندي ديجيتالآ ها بايد سواد ديجيتال شامل سواد اطلاعات و دولت

هاي در  متناسب با ظرفيتو هاي اوليه  از سال موزش سواد ديجيتال بايدآ 3.نمايندتضمين  و دهند
به  طلاعاتا ةســازي و ارائ گاهآ 4.گنجانده شود درسي كودكان ةدر برنامايشان  حال تكامل

                                                                 
 بر ديكتأ با ،يمجاز يفضا در جانبه  همه تيامن بر آنان حق و نيكودكان آنلا،يمحمدمهد ،يبادام. 1

 ه،يچاپ اول، تهران: انتشارات پژوهشگاه قوه قضائ ،راهكارها و ها چالش: نهيزم نيا در يگذار قانون لزوم
 .164ص، 1399

  .4ص ن،يشيپ محمدحسن، ا،يزاهدن. 2
3. Burns, TraceyOp.cit, p 211. 

كوا  نترنتياز كودكان و خانواده توسط سازمان در ا انتيگوهر حوزه ص اندازي و راه يمشاوره، طراح«وفق پروژه  .4
 يپروژه، شامل اجرا نيا نظرمد يياجرا هاي ، برنامه1395اطلاعات مصوب  يفناور ).و كودك نترنتيا ي(سامانه مل

 كودكان، مقالات يكتاب، كتاب مصور برا ديلتو ،يمجاز يفضا هاي بيبا آس ييآشنا آموزي دانش هاي كارگاه
حفاظت از  ة. اين پروژه براساس برناماست اي چندرسانه يمحتوا ديتول كوا و تساي وب اندازي و راه يطراح ،يعلم

و در كشورهايي مانند انگلستان با همكاري پليس و مركز حمايت از  ) اجرا شدهCEOPاروپا ( ةكودكان اتحادي
 كودكان در فضاي مجازي طي مدت فعاليتش با مقابله با بارگذاري مطالب مستهجن و نامناسب براي كودكان،
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ق حق بر امنيت حمايت از كودكان و تحقّراستاي در  ها گذاري ترين ســرمايه كودكان از مهم
 تواند مي پيشگيرانه اطلاعات ةو ارائ بخشي كودكان در فضاي مجازي اســت. اين آگاهي

هاي فضاي  آسيب و رهابراساس تجزيه و تحليل دقيق خط كه هاي امنيتي باشد صورت پيام به
شود تا تأثير خود را در ايجاد امنيت سايبري  ميمجازي با مشاركت كودكان تهيه و منتشر 

در بخشي  در راستاي آگاهي اطلاعاتيهاي  ترين پيام ف، مهمكودكان بگذارد. از ديدگاه يونيس
 حمايت از حريم خصوصي سايبري، اطلاعات،حق كودك بر دريافت  موضوعاتي از قبيل خصوص

  .است استفاده از اينترنت و امنيت سايبري ةنحو
هاي هوشمندانة  انتخاب 1،هاي خودكنترلي، آموزش شناسايي محتواي نامناسب ارتقاي مهارت

هاي تفكر انتقادي، شناسايي  برخط، تقويت توانايي تفسير محتواي اينترنتي، تقويت مهارت
هاي سنجش سواد  ، ايجاد شاخصپذيري كننده، درك خطرات برخط و انعطاف اطلاعات گمراه

ها و بروشورهاي آموزشي رايگان در  اينترنتي مانند آنچه كه در ژاپن وجود دارد و نيز توزيع جزوه
هاي افزايش مهارت كودكان و نوجوانان است. يكي از  از جمله شيوه 2مدارس مانند مدارس تركيه

ها و  ي در اين راستا، برپايي كمپهاي قابل توجه در برخي كشورها مانند ژاپن و كرة جنوب روش
هاي ترك اعتياد برخط است كه با جداسازي كودكان و نوجوانان از گوشي تلفن همراه و  اردوگاه

هاي تيمي  هاي باز و ورزش يتلهاي جمعي، پيوستن به فعا سمت بازي آنان را به ،رايانه يا تبلت
ودكان و نوجوانان اعتياد اينترنتي شديد از ك 03/8برخي آمارها در ژاپن حدود  ردهد. بناب سوق مي

ها براي  ها شده است و برپايي اين كمپ ها در آن دارند كه منجر به اختلال خواب يا ساير اختلال
 3.مقابله با چنين مشكلاتي در آنان است

  مدار وضعي؛ سازوكار پيشگيري موقعيت - سازوكارهاي فنيّ .4.2
مدار نيز يكي از راهبردهاي حمايت و مراقبت  موقعيتاستفاده از ابزارهاي پيشگيري وضعي يا 

ها يا نهادهاي متوليّ يا از  از طريق دولت از كودكان و نوجوانان در فضاي مجازي است كه عموماً
                                                                                                                                                       

درصد در  1به  1997درصد در سال  18نسته است مطالب حاوي سوءاستفاده از كودكان در انگلستان را از اتو
  https://books.google.com كاهش دهد. براي اطلاعات بيشتر، ر.ك: 2010سال 

، يمجاز يفضا در كودك حقوق از تيحما يسازوكارها و ها دولت تيمسئول. حسيني، محمدرضا، 1
  .46، ص 4، شماره 1398نشريه حقوق كودك، 

2. Guvenlicocuk.org.tr>, last visited on (10.8.2021). 
  .19پيشين، ص سن،. زاهدنيا، محمدح3
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توان گفت واگذاري نظارت به والدين شامل  شود. مي رهگذر نظارت و مراقبت والدين انجام مي
كاربران در فضاي طرح صيانت از  1اري است. در ماده افز افزاري و نرم سه شيوة فيزيكي، سخت

قابليت نظارت والدين و امكان  ،اند در چارچوب سند صيانت ها موظف شده رسان مجازي نيز، پيام
بندي و پالايش محتواي متناسب با كودك و نوجوان را فراهم آورند. ابزارهاي كنترل والدين  رده
 ةافزار(سيستم عامل و برنام مودم و...) و نرم 1،م كارتافزار (سي طور عمده در دو سطح سخت به

دهند كه بتوانند  شوند و اين امكان را در اختيار والدين قرار مي سازي مي كاربردي) عرضه و پياده
از آنجا كه كنترل  2.ريزي كنند بر حضور فرزندانشان در فضاي مجازي مديريت، نظارت و برنامه

هاي جدي به روان فرزندان و سلب اعتماد بين والدين و  سيبتواند سبب آ مستقيم والدين مي
براي كنترل  3هايي افزارها و برنامه فرزندان شود، در ايران نيز همچون، بسياري از كشورها نرم
هاي مشترك اين  ازجمله ويژگي 4.غيرمستقيم فرزندان از سوي والدين طراحي شده است

رخي محتويات، اعمال محدوديت زماني براي استفادة ها، محدود نمودن ب افزارها و برنامه نرم
هاي ورودي  ها و پيامك ها، امكان كنترل تماس كودكان از اينترنت، نمايش مكان، نمايش فعاليت

كردن اطلاعات دستگاه از راه دور، امكان  امكان پاكمرورگرها،  ةو خروجي، نمايش تاريخچ
ها و ...  سايت ها و وب ر، مسدودسازي برنامهنمايش از راه دو ةنمودن صفح روشن و يا خاموش

دهي در پيشگيري از  ها مانند خطوط تلفني مشاوره يا گزارش تواند در كنار ساير شيوه است كه مي
  ها تأثيرگذار باشد. ورود آسيب

                                                                 
براساس مصوبة صيانت از كودكان و نوجوانان در خدمات تلفن همراه باند پهن، اپراتور موظف است سيم كارت  .1

هاي سنّي  هاي خدماتي جذاب تلفن همراه باند پهن متناسب با گروه كودك و نوجوان با قابليت دسترسي به بسته
  ها ارائه كند. آن
كند،  شوند؛ پالايش محتوا كه محتوا را براساس سنِ فرزند محدود مي بندي مي قسيمها به چند دسته ت . كنترل2

هاي كاربردي يا اعمال محدوديت زماني و دسترسي، مديريت استفاده از اينترنت يا رايانه كه به معنايِ  كنترل
ند است و در نهايت، نظارت هاي استفاده از اينترنت يا رايانه براساسِ زمان، محتوا يا سنّ فرز محدودنمودن قابليت

  هاي كودكان و نوجوانان است. كه دربردارندة مشاهدة موقعيت مكاني و نوع فعاليت و دسترسي
امين يا «افزار  توان به نرم ها در اين خصوص در ايران، مي افزارها و برنامك ترين نرم ازجمله برخي از مهم. 3

سامانة «، »لدين سانيار، محصول شركت آروكو فناوران پيشگامافزار كنترل وا نرم«، »دنياي درسا«، »انارستان
برنامه كنترل تماس و پيامك فرزند، «، »برنامك كنترل فرزند شقايق«، )»sfpمراقبت از خانواده در دنياي مجازي (

 qustodio, webwatcher, Netافزارهاي كنترل والدين رايج در دنيا،  نام برد. از جمله نرم» محصول گروه شاركو

Nanny, PC Pandora, SafeKiddo, Spyagent, Salfeld Child Control است .  
 .last visited on  (22.12.2021) , 1396 ،نيكنترل والد يابزارها ، اطلاعات يوزارت ارتباطات و فناور. 4

https://www.ict.gov.ir/ICTContent/media/image/2017/10/52768_orig.pdf<  
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 بيني خطوط تلفن تماس اضطراري و مشاوره پيش .5.2
تكاب جرم در فضاي مجازي، هاي مربوط به ار خطوط تماس اضطراري براي دريافت گزارش

جنسي يا پورنوگرافي از كودكان و نوجوانان، يكي از راهكارهايي است  ةويژه موارد سوءاستفاد به
قسمت د مورداشاره قرار گرفته  9-4كه در بيشتر كشورها و همچنين، در سند صيانت در بند 

ديدگان برخط، از  ي حامي بزهها ديدگان با يكي از گروه است. مثلاً در ايالات متحده امريكا، بزه
براي ياري، پشتيباني  2»فرشتگان سايبر«يا  1»تلاش براي توقف سوءاستفاده برخط«جمله گروه 

ها، مانند مزاحمت سايبري مشورت نمايند. به نظر برخي  و راهنمايي پيرامون برخي آسيب
شده در زمينة اينترنت و  ختهپردازان در اين زمينه، فرشتگان سايبر، مسلماً، بهترين نهاد شنا نظريه

  3.ديدگان در دنيا است هاي حامي بزه ترين گروه يكي از بزرگ
كه جزء » مصوبة ضوابط صيانت از كودكان و نوجوانان در خدمات تلفن همراه باند پهن«وفق 

 110و  123هاي  ام، شماره203 ةشود، در جلس مصوبات كميسيون تنظيم مقررات محسوب مي
دهي در نظر گرفته شده است. البتّه، ناگفته پيداست كه با توجه  اري و گزارشبراي تماس اضطر

ها كه يكي اختصاص به موارد همسرآزاري و كودك آزاري دارد و  به عمومي بودن اين شماره
بايد مانند ساير كشورها  ،ويژه، در فضاي واقعي است جرايم، به ةديگري براي گزارش فوري كلي

دهي مورد جرم يا تخلفّ در  هاي متخصص براي گزارش ته با پشتيبانساع24 ةخطوط تلفن ويژ
براي  147و در اتريش شماره  116فضاي مجازي درنظر گرفته شود. مثلاً، در آلباني شماره 

گزارش موارد زورگويي اينترنتي، زورگويي از طريق تلفن همراه، محتواي غيرمجاز در اينترنت و 
افزايش حمايت از كودكان از طريق ايجاد  منظور بهمروزه، ا 4.ها اختصاص داده شده است پيامك

هاي  ـبكهتوان از ظرفيت و توانايي شـ دهي توسط مردم در فضاي مجازي، مي سازوكار گزارش
توجهــي را در  تواند تأثير قابل مي برخطدهي  گزارش بدون ترديد، زيرا .اجتماعي اســتفاده نمود

                                                                 
1. Working to Halt  Online Abuse (WHOA). 
2. Cyber Agnels. 

 ،يشناسگونه ،يبريسا مزاحمت م،يرسليآقا م ي و مرضيهضوانسودابه ر اء،يلم ،يزيتبر يرستم. 3
 ،ييجنا علوم المعارف رهيدا)، رنظري(ز نيحس يعل ،يادابرندآب يدر: نجف يشناس دهيد بزه و يشناس علّت
  .189ص، 1395چاپ دوم،  زان،يم انتشاراتدوم،  كتاب

  last visited on 1396 ،نيكنترل والد يابزارها ،اطلاعات يوزارت ارتباطات و فناور. 4
.(22.12.2021))https://www.ict.gov.ir/ICTContent/media/image/2017/10/52768_orig.pdf<  34ص.  



  محيط ديجيتالراهبردهاي حمايت از حقوق كودكان در   104صلنامه تحقيقات حقوقي شماره ف

 

275  

حقوق كودك نيز تأكيد  ةرش آن داشته باشــد. همچنين، كميتو گســت اطلاعات يند انتقالافر
كشــورهاي عضو  ةكند هم كه توصيه مي اي گونهفراواني بر اجراي اين ســازوكار دارد، به 

گزارش هرگونه  منظور بهدهي قابل دسترســي را  سيستم گزارش بايدكنوانسيون حقوق كودك 
هاي  جانبه براي پليس با دشــواري كه نظارت همه از آنجا. خشونت عليه كودكان اجرايي نمايند

زيادي همراه اســت، استفاده از ظرفيت مشــاركت مردمي در اين بخش بسيار سودمند است. 
هايي  تحقق اين امر مستلزم افزايش ســطح دانش و آگاهي شهروندان نسبت به عواقب پيام

هاي  ن پليس براي جلب مشاركتفراخوا ،زمان شود و هم است كه در فضاي مجازي توليد مي
شــود. با اين اوصاف، پليس فتا نقش كليدي در حمايت از  مردمي در فضاي مجازي پيشنهاد مي

  1.هاي مجازي خواهد داشت ديده در شبكه كودكان بزه
هاي مشاوره نيز يكي ديگر از سازوكارهاي  سايت بيني وب خطوط تلفني مشاورة برخط يا پيش

و نوجوانان و حفاظت از آنان در فضاي مجازي است. در سند صيانت نيز اين مراقبتي از كودكان 
بودن مسائل مربوط به  بيني شده است. با توجه به تخصصي قسمت د پيش 8-4له در بند ئمس

هاي مشاوره با حضور  سايت ب فضاي مجازي و مشكلات ناشي از آن، برقراري خطوط تماس يا و
هاي مختلف در اين راستا، اقدام لازمي است. در سند مزبور، به  دهي به پرسش متخصصان و پاسخ

ها، كودكان و نوجوانان اشاره شده است.  اندازي خطوط تماس ارزان براي كمك به خانواده راه
به كودكان  7-3تماس با اين خطوط در اغلب كشورها رايگان است. همچنين، در اين بند و بند 

  در معرض خطر اشاره شده است. 

  انگاري و حمايت قانوني؛ سازوكارِ پيشگيرانة كيفري جرم .6.2
المللي حقوق بشر و  روز نمودن قوانين و مقررات مليّ مطابق با استانداردهاي بين تصويب و به

هاي اختياري آن يكي از مواردي است كه به  حقوق مندرج در كنوانسيون حقوق كودك و پروتكل
توجه قرار  هاي اخير در ايران نيز مورد مجازي در سال پرداختن به فضاي 2.آن تأكيد شده است

                                                                 
كودكان در  يدگيداز بزه يريشگيپمعز،  يكرامت هادي و يليرخليم محمودعباس،  ،يمنصورآباد .1

 ،فتا سيپلو  يمجاز يفضا يعال يشورا يبر نقش نظارت ديتأك با يمجاز ياجتماع يها شبكه
  .46ص ،46شماره ، 1400 ،دوره دوازدهم  ،پليس يالمللمطالعات بين يفصلنامه علم

2 . General comment No. 25 (2021) on children’s rights in relation to the digital 
environment, available at: <  
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اين  به ششم توسعه نيز ةهاي مختلف مجلس يا قانون برنام اي كه در لوايح و طرح گرفته، به گونه
به  1پذير، و ساير اقشار آسيب و در كنار ضرورت مراقبت از كودكان و نوجوانان شدهله توجه ئمس

هاي حفظ و صيانت از  رسد، ضرورت است. به نظر مي شدهپرداخته نيز  2هوشمندسازي مدارس
حقوق كاربران از جمله كودكان در فضاي مجازي نبايد به عنوان مستمسك  نقض حق دسترسي 

  هاي خاص باشد.  رسان افزارها و پيام عموم به اينترنت يا برخي نرم
انوني سلامت محتوا ديدگي كودكان در فضاي مجازي و ايجاد سازوكار ق حمايت قانوني از بزه

هاي مختلف آن به كودكان و نوجوانان، يكي ديگر از  در راستاي پيشگيري از ورود آسيب
در ايران، قوانين و مقررات مربوط به  3.تأكيد در اسناد و مقرّرات مختلف استموردهايِ  شيوه
ن نيست و افراوانگاري در حوزة حمايت از كودكان و نوجوانان، به لحاظ كمي و كيفي چندان  جرم

افزون بر سند صيانت، در قانون حمايت از اطفال و نوجوانان، مواردي چون تشويق به خودكشي 
توجه قرار گرفته  درشود يا برخي جرايم جنسي مو هاي مجرمانه ناميده مي يا آنچه كه مشاوره

 9ري در بند نگا ، مواردي چون فحشا، هرزه1است. مثلاً، افزون بر سند صيانت در بندهاي ماده 
برقراري ارتباط با طفل و نوجوان در فضاي «، 99قانون حمايت از اطفال و نوجوانان  10ماده 

هاي درجه  مجازي به منظور هرگونه آزار جنسي يا ارتباط جنسي نامشروع به يكي از مجازات
 15اين قانون نيز به تأسي از ماده  14شود. در ماده  محكوم مي» شش قانون مجازات اسلامي

                                                                                                                                                       
https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvir
onment.aspx>, last visited on (19.8.2021), p 6. 

، مصوب »هاي اول و دوم سند راهبردي جمهوري اسلامي در فضاي مجازي بخش«17قسمت الف بند . 1
هاي اجتماعي خاص اعم از كودكان، نوجوانان،  شوراي عالي فضايِ مجازي نيز توجه به اقشار و گروه 17/03/1400

  توانان جسمي و ذهني مورد توجه قرار گرفته است. سالمندان، كم
وري وزارت ارتباطات و فناوري اطلاعات(سازمان فنا«دارد:  قانون برنامة ششم توسعه مقرر مي 69ماده . 2

اطلاعات) با رعايت مصوبات شوراي عالي فضاي مجازي مكلف است با همكاري وزارت آموزش و پرورش تا پايان 
افزاري و  نرم - افزاري (سخت هوشمندسازي مدارس، امكان دسترسي الكترونيك ةسال دوم اجراي قانون برنام

اي آموزشي،  هاي رايانه ي، بازيمحتوا) به كتب درسي، كمك آموزشي، رفع اشكال، آزمون و مشاوره تحصيل
صورت رايگان براي كليه  هاي فني و اجتماعي را به اي، مهارت هاي حرفه استعدادسنجي، آموزش مهارت

شهرهاي بزرگ فراهم نمايد. دولت براي تأمين  ةهزار نفر و روستاها و حاشي آموزان شهرهاي زير بيست دانش
هاي قابل  عنوان هزينه هاي مذكور به ش غيردولتي استفاده نمايد. هزينهتواند از مشاركت بخ هاي اين ماده مي هزينه

  ».شود قبول مالياتي تلقي مي
 ،يمجاز يفضا در كودك حقوق از تيحما يسازوكارها و ها دولت تيمسئول محمدرضا، ،ينيحس. 3

  .49-48 صص ،4 مارهش ،1398 كودك، حقوق هينشر
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، فراهم نمودن يا تسهيل موجبات ارتكاب به خودكشي طفل 1388اي مصوب  قانون جرايم رايانه
قانون جرايم  15بسته به آثار آن مجازات مختلفي دارد. بند ب ماده  ،يا نوجوان به هرنحو

هاي  تري دارد و ويژة اطفال و صرف خودكشي نيست. در ايران در برهه اي، رويكرد موسع رايانه
در تشويق كودكان و نوجوانان به » مومو«و » نهنگ آبي«هايي چون  اني مختلف، چالشزم

ت آن را دوچندان له را پررنگ و اهميئديگر اين مس شدن به آن بار خودكشي يا حتي منتهي
ساله در ايالات متحده امريكا، پس 17تا  10نوجوانان  1560هاي يك نظرسنجي از  نمود. وفق يافته
هاي مشوق خودكشي و صدمه به  سايت ل خطر مشخص شد كه افرادي كه از وباز تعديل عوام

  1برابر بيشتر بود. 11و  7خود بازديد نموده بودند، احتمال وجود افكار خودكشي به ترتيب 

حفظ حريم خصوصي و عدم افشاي اطلاعات كودكان و نوجوانان نيز ارزش بسيار مهمي 
نيز اين  2قانون حمايت از اطفال و نوجوان 19در مادة است كه مورد حمايت قرار گرفته است. 

 حريممختلف  هاي جنبهض بـه در اكثر موارد، تعـرّ انگاري قرار گرفته است. جرم له موردئمس
از  كشي شدن و انـواع سـوءاسـتفاده، آزارواذيت و بهره ديده واقع  ساز بزه زمينه ،اطفال يخصوص

ي ا اندازهكودكـان و نوجوانـان بـه صيانت از حريم خصوصي  تاهمي ،راستا ايندر  شود. ميآنان 
حمايت از پـرداختن بـه موضـوعاتي ماننـد  پيش ،1989اسـت كـه كنوانـسيون حقـوق كـودك 

و هرگونه  شكنجهر، مـواد مخـد از كودك در برابر استثمار و سوءاستفاده جنسي از كودكان،
 4.اختصاص داده است 3كـودك يخصوص محفظ حريرا به  16 ة، ماديآزار كودكسوءرفتار و 

حفاظت از «همچون قانون  ينيبا وضع قوان كا،يمتحده امر الاتيمانند ا ييكشورها در همچنين،
                                                                 

1. Moore, Melinda, et al.(2013), “Challenges and opportunities for suicide bereavement 
research: The experience of ethical board review”, Crisis: The Journal of Crisis Intervention 
and Suicide Prevention, 34(5),pp 297–304. 

آميز را افشا يا  در وضعيت مخاطرهديده يا  كس هويت يا اطلاعات و اسرار طفل يا نوجوان بزههر وفق اين ماده، .2
هاي گروهي و يا با توزيع، تكثير، انتشار و  جزئيات جرم ارتكابي توسط طفل و نوجوان يا عليه وي را از طريق رسانه

 ةجرم، آموزش شيو ةاي كه موجب تجري ديگران، اشاع گونه به ،نمايش فيلم يا عكس و مانند آن تشريح كند
به مجازات حبس درجه شش  ،وي شود ةضرر يا آسيب به طفل يا نوجوان يا خانواد ارتكاب آن يا بروز هرگونه

  ... .شود قانون مجازات اسلامي محكوم مي
يا  به صورت خودسرانهتوان  در امور خصوصي، خانوادگي، يا مكاتبات هيچ كودكي نمي -1 وفق اين ماده، .3

ها مورد حمايت  ها يا هتك حرمت ين گونه دخالتكودك در برابر ا -2 .غيرقانوني دخالت يا هتك حرمت نمود
  .قانون قرار دارد

هاي  آموزه ،يقيحق و يمجاز يفضا در يفريك تيحما از نوجوانان و كودكان سهم د،يفر ،يمحسن .4
  .141 ص، 1، شمارة 1390حقوق كيفري، دورة جديد، 
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اهميت حمايت از حريم خصوصي و امنيت اطلاعات آنان، تأكيد بر   1»كودكان يشخص ميحر
تر بايد حفاظت شود و  ايينسال و پ 12وفقِ اين قانون، اطلاعات شخصي كودكان  است. شده

كنندة خدمات به اين اطلاعات نياز  ها را ندارد. اگر پايگاه يا ارائه كسي حقِّ اطلاع يا فروش آن
  داشته باشد، بايد رضايت والدين يا سرپرست كودك را اخذ نمايند.

  گران جلبِ مشاركت ساير كنش .7.2
هايي  در زمينه مند ان متخصص و علاقههاي بخش غيردولتي يا خود نوجوان استفاده از ظرفيت

مانند توليد محتوا يا توزيع آن، يكي از مواردي است كه در بيشتر كشورهاي دنيا و از جمله در 
سند تحت عنوان  3ماده  8-3و  4-3سند صيانت به آن اشاره شده است. در بندهاي 

بستري  تر يت اينترنت امنسا شده است. مثلاً، در اتريش وباين امر توجه به هاي كلان،  سياست
هاي خويش را بيان و تبادل دانش و تجربيات  توانند ديدگاه را كه در آن كودكان و جوانان مي

رساني  هاي آگاهي كند و در طراحي اقدام هاي برخط نمايند، فراهم مي وريامربوط به استفاده از فن
كتيِ كارشناسان و سفيران جوان، كنند. پلتفرم جوانان شامل سه عنصر مشار و ابزارها مشاركت مي

له سبب شده است كه ئاين مس 2.هاي تمركز جوانان و نظارت بر اينترنت آنان است گروه
از جمله اين كه نُه نفر از هر ده كودك در اتريش با  ؛هاي كليدي و مهمي به دست آيد موفقيت

در سراسر كشور برگزار  اند، كارگاه هاي آموزشي مراكز خطوط تلفني مشاوره آشنايي پيدا نموده
هاي حفظ حريم خصوصي،  و نوآورانه شامل دستورالعمل بخش شوند، مطالب آگاهي مي

رسد هدف از مشاركت  به نظر مي 3.اند هاي ويدئويي براي كودكان و نوجوانان فراهم شده آموزش
و  كودكان، نوجوانان و جوانان، تشويق آنان به مشاركت فعال و تعاملي در استفاده خلاق

هاي  اي كه آنان بر روي محتوا و توليد آن و بهبود مهارت به گونه ؛مسئولانه از اينترنت است
مانند فنلاند، بلژيك، دانمارك و... نيز مركز  ،اي نيز تأثيرگذار باشند. در كشورهاي ديگر اروپا رسانه

اين مركز پذيرفته  تر فعال و در حال جلب نظر و مشاركت نوجوانان است. براي مثال، اينترنت امن
رساني  نظرهاي كودكان و جوانان، اهميت كليدي در يك كمپين آگاهي نقطه ها و است كه ديدگاه

                                                                 
1. Children’s Online Privacy Protection Act 1998. 

 last visited on  (22.12.2021) , 1396 ،نيكنترل والد يابزارها ،اطلاعات يات و فناوروزارت ارتباط .2
https://www.ict.gov.ir/ICTContent/media/image/2017/10/52768_orig.pdf< 35 ص.  

  همان. .3
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ساله، به 17تا  13اي از جوانان  ، مجموعه2016منابع آموزشي دارد. در سال  ةموفق و توسع
آگاهي بيشتر،  هاي عمومي در مورد رفتار برخط كودكان و نوجوانان براي دستيابي آنان به بحث

هايي در مورد اين كه چگونه  توصيه ةدر مورد نياز به تفكّر انتقادي از رفتار ديجيتالي خود و ارائ
هاي ديجيتال در ارتباط باشند، پرداختند. تمركز اصلي بر روي  والدين و نوجوانان با رسانه

دف، شامل هاي مختلف ه اي براي گروه نامه، در مورد سواد رسانه سازي توصيه آماده
چند كه ساير ابزارها ؛ هرنوجوانان است ويژه، كودكان و ن و بهامداران، والدين، متخصص سياست

  هاي لازم نيز از اهميت شاياني برخوردار است. مانند ايجاد زيرساخت

  خاص ةشد هاي صيانت هاي مناسب و محيط ايجاد زيرساخت .8.2
دگان محتوا و خدمات فضاي مجازي براي دهن هاي مناسب، حمايت از ارائه ايجاد زيرساخت

ها و اپراتورهاي  بندي شركت توليد محتوا اعم از تخصيص اعتبار ويژه به آنان و تشويق و رتبه
كودكان و نوجوانان، ايجاد  ةافزارهاي ويژ افزارها و سخت برتر در اين راستا و طراحي نرم

دهندگان محتوا و خدمات در  و ارائهها  جويشگرهاي ايمن و سالم مناسب كودكان، الزام پلتفرم
بندي و تفكيك محتوا و خدمات ويژه هر گروه  هردها، نظارت،  محيط ديجيتال به صيانت از داده
  1هاي ساختاري در مراقبت از كودكان و نوجوانان است. سني خاص از جمله ديگر حفاظت

   

                                                                 
بيني  هاي لازم پيش سند صيانت از كودكان و نوجوانان در فضاي مجازي زيرساخت 4وفق بندهاي مختلف ماده  .1

 شده انتيص يها طيمح ژهيو شرانيو پ هيو خدمات پا رساختيز جاديا ،شده انتيص طيمح جاديا -ب :شده است
خدمات پرداخت و  ،يده وليا، گزارشامكان نظارت ا شده، يبند طبقه ياعم از احراز هويت، امكان دسترس يمجاز

و  زيرساخت ةاطلاعات به توسع يو فناور يارايه خدمات ارتباط يها دارندگان پروانه بيترغ يبرا يگذار مقررات
ظرف مدت  ربط يذ ينهادها ياطلاعات با همكار يتوسط وزارت ارتباطات و فناور طيمح نيخدمات پايه در ا

   شش ماه؛
 يمجاز يها طي/ محطيمح يساز ادهيضمن پ ستيبا يم اريثابت و س يخدمات ارتباط ئةارا : دارندگان پروانهتبصره

صورت ساده و ارزان فراهم  را به ها طيمح نيبه محتوا و خدمات موجود در ا يدر شبكه خود، دسترس شده انتيص
  . ...ندينما
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  گيري نتيجه
هاي كليّ  ست كه گرايشهاي حمايت از كودك بر محورهاي مشتركي مبتني ا مؤلفه
هاي عمومي بايد تحول جايگاه و  سازد. سياست ها و راهبردها را مشخص مي گذاري سياست

سازي و آموزش به والدين، امري ضروري براي حفظ روابط  بازنمايي كودك را در نظر بگيرند. آگاه
ه و اهميت آن در هاي جديد نقش خانواد دهندة جنبه تواند نشان وي است كه مي ةكودك و خانواد

هاي كيفري و غيركيفري اين  عرصة حمايت از حقوق كودكان و حفاظت از آنان در برابر آسيب
آميز ميان بالاترين ميزان توجه  كودك معاصر، در عصر ديجيتال، از جايگاهي تناقضفضا باشد. 

ترتيب،  ينگر قرار دارد. به ا سو و ضرورت وجود نظارت و سرپرستيِ حمايت به حقوق وي از يك
 نيز مجازي ، بلكه در فضايدر فضاي واقعيو نوجوانان، نه تنها  ند از كودكانا فها موظّ دولت

نمودنِ مشاركت كودكان  هاي عمومي، محدود گذاري هرچند كه نخستين سياست. كنندحمايت 
رسد و  ظر ميانگارانه به ن كرد، اما امروزه، اين فرضيه ساده هاي ديجيتال را پيشنهاد مي وريادر فن
كودكان را ناديده  ةهاي ديجيتال در حوز توان كاربردها و كاردكردهاي مفيد و مثبت فناوري نمي

ها را توانمند سازد،  گرفت. همچنين، ايجاد يك محيط ديجيتال كه ضمن حمايت از كودكان، آن
ايجاد  هاي گذاري است كه قصد دارد كودكان را از مزايا و فرصت شرط ضروري هرگونه سياست

ها و  وجود يك مرجع يا نهاد متوليّ، يكي از سياستمند سازد.  وري ديجيتال بهرهاشده توسط فن
 يبراراهبردهاي مهم در راستاي پيشگيري از انجام امور موازي و تشتتّ در اين خصوص است. 

 يعضو نهاد يها دولتلازم است حقوق كودكان  يبرا تاليجيد طيدر مح پراكنده جيشمول نتا
مربوط به حقوق كودكان  يها راهنماها و برنامه فهرست ،ها استيس يمور هماهنگأكه مرا  يولتد

 همربوط ب يها مدارس و بخش تا از طريق تعامل با ندنك جاديا يدولتهاي  سازمان در ،است
و نهادها حقوق كودكان را  دانشگاهي يها طيمح ،يمدن ةبا تجار، جامع همكاري و وريافنارتباط 
و  يراستا از كارشناسان دولت نيدر ا تأمين نمايد و يو محل يا منطقه ،يمل ي،انيح مدر سط

هاي سياسي مانند شوراي اروپا در حمايت از كودكان در  همچنين، چارچوب .رديبهره گ يدولتريغ
هاي  اي كودكان به سطح بالايي از هماهنگي هاي سواد رسانه آور و مهارت برابر محتواي زيان

ي براي حفاظت الملل بينهاي  اي دست يافته است. بنابراين، همكاري سطح منطقهسياسي در 
تأكيد قرار  سند صيانت نيز مورد 4امري كه در بند و ماده  ؛برخط از كودكان مهم و ضروري است

 .گرفته است
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