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ABSTRACT 

Cyber space and activities such as cyber operations which are conducted in it are one of the new challenges 

facing the contemporary international law. Accordingly, exploration and determination of issues relating to 

this space and its related activities, inter alia, from the perspective of international law, has an undeniable 

significance and necessity. One of the issues raised in this field is the standards for conducting cyber 

operations in seas. In this regard, the present study, through the descriptive-analytical method, has 

attempted to examine the requirements of cyber operations in the two maritime areas of the territorial sea 

and high seas, in the light of the Tallinn Directive 2 regarding applicable international laws in cyber 

operations (2017). The findings of this paper imply that conducting cyber operations in the said maritime 

zones should be compatible with the governing principles and rules from international law perspective. 

Generally, cyber space is not a new territory or area for human activities in the framework of international 

law. Consequently, cyber operations are considered cyber activities which are conducted by human beings 

in land, sea, air and outer space and, as a result, are governed by international law standards applicable in 

these territories. 

KeyWords: Cyber Operations, Territorial Sea, The High Seas, International Law, Tallinn Manual 2.0   

 
How to Cite: Khajeh Naieni, Ali, Narimani, Meisam, Lotfi, Amir, Sahebkar Khorasani, Mohammad, 

"Comparative Study of the Role and Function of Cabinet Offices in Different Countries", Legal Research, 

Vol. 27, No. 107, 2024, pp:121-138. 

DOI: https://doi.org/10.48308/jlr.2023.231191.2471   Received: 01/05/2023-Accepted: 07/11/2023      

1. Associate Professor, Faculty of Law & Political Sciences, Allameh Tabataba'i University, Tehran, Iran 

    Corresponding Author Email: zarneshan@atu.ac.ir 

2. Ph.D., Faculty of Law, University of Qom, Qom, Iran 

3. Ph.D., Candidate, Faculty of Law, University of Qom, Qom, Iran 

Copyright: Ⓒ 2024 by the authors. Submitted for possible open access publication under the terms and conditions 
of the Creative Commons Attribution (CC BY) license (https://creativecommons.org/licenses/by/4.0/). 
 

 

https://doi.org/10.48308/jlr.2023.231191.2471
https://orcid.org/0000-0002-1490-4360


 و همکاران  زرنشان  2  نی آزاد در پرتو دستورالعمل تال یای و در ینیسرزم  یای در در یبریسا  ی هااتیعمل

 
122 

 

 3060-5911شاپا الکترونیکی:   1024-0772شاپا چاپی:                                                                           138-121: 1403 پاییز، ( 3)  27، یحقوق قاتیفصلنامه تحق

 فصلنامه تحقیقات حقوقی  
https://lawresearchmagazine.sbu.ac.ir / 

 

 پژوهشی -علمی مقاله 

 2* نیآزاد در پرتو دستورالعمل تال  یا یو در  ینیسرزم یایدر در یبریسا یهاات یعمل

 3ریحانه زندی ، 2موسی کرمی، 1شهرام زرنشان

 

 ده ی چک 
حقوق    ی است که فرارو   ی د ی نوپد   ی ها از چالش   ی ک ی   رند، ی گی که در آن انجام م   ی بر ی سا   ی ها ات ی همچون عمل   یی ها ت ی و فعال   بر ی سا   ی فضا 

انداز حقوق  از جمله از چشم   ربط، ی ذ   ی ها ت ی فضا و فعال   ن یمسائل مرتبط با ا   نیی و تع   نیی تب   ه، ی پا   ن ی اند. بر اقرار گرفته   ی کنون   الملل ن ی ب 

  ی بر ی سا   ی ها ات ی ناظر بر انجام دادن عمل   ن ی مواز   نه، ی زم   ن ی مطرح در ا   ی ها از موضوع   ی ک ی دارد.    ی انکارناشدن   ی ستگ ی و با   ت ی اهم   الملل، ن ی ب 

در دو    ی بر ی سا   ی ها ات یعمل   ی ها سته ی با   ، ی ل یتحل - یف ی نوشتار تلاش شده است تا از رهگذر روش توص   ن ی راستا، در ا   ن ی . در ا اهاست ی در در 

  ی بر ی سا   ی ها ات ی اعمال در عمل قابل  الملل ن ی به حقوق ب راجع   2  ن ی آزاد در پرتو دستورالعمل تال   ی ای و در   ی ن ی رزم س   ی ا ی در   ییِای در   ۀ منطق 

با اصول و    د ی با   ادشده ی در مناطق    ی بر ی سا   ی ها ات ی پژوهش نشانگر آن است که انجام دادن عمل   ن ی ا   جی . نتا د ی ( به مطالعه درآ 2017) 

  ی ها ت ی فعال   ی برا   د ی جد  ی ا منطقه   ا ی قلمرو    بر، یسا   ی فضا   رفته، هم ی سازگار باشد. رو   المللن ی ب   قوق انداز ح حاکم بر آنها از چشم   یقواعد کل 

که به    شوند ی محسوب م   ی بر یسا   یی ها ت ی فعال   ی بر ی سا   ی ها ات ی عمل   رو، ن ی . از ا رود ی به شمار نم   الملل ن ی در چارچوب حقوق ب   ی انسان 

قابل اِعمال    الملل ن یحقوق ب   ن ی مواز   تی تحت حاکم   ل، ی دل   ن ی و به ا   شوند ی جو انجام م   ی ماورا   ی هوا و فضا   ا، ی در   ن،ی ها در زم دست انسان 

 مناطق هستند.  ن ی بر ا 

 .2  نی دستورالعمل تال   الملل، ن ی آزاد، حقوق ب   ی ا ی در  ، ی ن ی سرزم   ی ا ی در  ، ی بر ی سا   اتی عمل   واژگان:   د ی کل 

 

  

 

نقش و کارکرد    ی ق ی تطب  ی محمد، »بررس   ، ی صاحبکار خراسان   ر، ی ام   ،ی لطف   ثم، یم   ، ی مان ی نر  ، ی عل   ،ی ن یی خواجه نا   مقاله:  ن ی استناد به ا 
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 مقدمه 

عنوان بستر پیدایش و تحول حقوق الملل، بهبین ناپذیر روابط  های سایبری به بخش جدایی در روزگار کنونی، فعالیت 

زیرساختبین  سریع  »گسترش  کارشناسان،  گفتۀ  به  است.  مبدل شده  تغییراتی الملل،  موجب  جهان،  سایبری  های 

های جدید، تجلیگاه  فناوری   2و از جمله به »انقلاب در امور نظامی« انجامیده است.   1شگرف در نظم ژئوپلتیک شده«

ها  های گوناگون آن نیز میزبان این فرصت الملل و حوزه ها هستند. سپهر گستردۀ حقوق بین ها و چالش زمانِ فرصت هم 

اند، فضای سایبر قواعد  گونه که برخی نویسندگان نیز گفته روند. همان ای ناخوانده به شمار می های تا اندازه و چالش 

را در حوزه  را در شاخه   3های گوناگون متحول کردهبازی  نوپدیدی  از جمله حقوق  و مسائل  و  علمی گوناگون  های 

ای که برخی ظریفان ورود گونه به  4ای را بر هنجارهای متنوع آن تحمیل کرده است؛های تازه الملل مطرح و چالش بین 

چنین   5اند.در سرزمین عجایب تشبیه کرده   آلیس الملل به فضای سایبر و جهان ناروشن آن را به وضعیت  حقوق بین 

های سایبری فعالیت   المللی موجود را به حوزۀ توان هنجارهای بین کند که تا چه حد می روندی این پرسش را مطرح می 

شوند، از جمله های دولتی در هرکجا که انجام می المللی بر فعالیت عنوان یک اصل، قواعد بین گمان، به منتقل کرد. بی 

بااین  است.  حاکم  سایبر  فضای  به در  به حال،  توجه  با  است  ممکن  فناوری جدید  یک  برای  کنونی  قوانین  کارگیری 

توان دریا های متأثر از این تحول را می یکی از حوزه   6های خاص آن، مشکلات خاصی را به همراه داشته باشد.ویژگی 

های سایبری دریایی، افزون بر تهدیدهایی  ها و حمله الملل دریاها دانست. عملیات و مسائل آن و از جمله حقوق بین 

فعالیت  دریایی،  دزدی  تصادم مانند  و  دریایی  تروریسم  غیرقانونی،  نوپدیدی های  تهدیدهای  از  دریایی  بر های  که  اند 

   7اند. های موجود در این عرصه افزوده پیچیدگی 

های آفندی و پدافندی مرتبط با  رود و به فعالیتدر ابتدا در عرصۀ نظامی به کار می  8عملیات سایبریاگرچه اصطلاح  

از  ، مفهوم آن گسترده9راهبرد جنگ سایبری اشاره دارد  از فناوری  10جنگ سایبری تر و اعم  های  است که به استفاده 

در فرهنگ اصطلاحات نظامی وزارت دفاع    11.شودمی های خصمانه در مخاصمات مسلحانه گفتهسایبری برای انجام اقدام

اولیه، دستیابی به  کارگیری قابلیتایالات متحده امریکا، عملیات سایبری یعنی »به های فضای سایبر که در آن هدف 
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الملل قابل  نامۀ دستورالعمل تالین درخصوص حقوق بیندر بخش اصطلاح  1مقاصد در یا از طریق فضای سایبر است«.

های سایبری با هدفِ اولیه  کارگیری قابلیتچنین تعریف شده است: »به عملیات سایبری این   2اعمال بر نبردهای سایبری، 

سایبر«  فضای  از  استفاده  با  یا  در  مقاصد  به  تالین  3دستیابی  دستورالعمل  بالاخره،  یا   2.  دستورالعمل  پس،  این  )از 

دارد:  در تعریف عملیات سایبری بیان می  4الملل قابل اعمال بر عملیات سایبری، به حقوق بین( راجع2دستورالعمل تالین  

 5های سایبری برای دستیابی به اهداف در یا از طریق فضای سایبر«. کارگیری قابلیت»به 

الملل قابل اعمال بر عملیات سایبری، اثری است که به دعوت مرکز عالی پدافند  راجع به حقوق بین  2دستورالعمل تالین  

کارشناس بلندآوازۀ   7مایکل اشمیت، المللی کارشناسان با مدیریت پروفسور  و به دست گروه بین  6مشترک سایبری ناتو

نوعی مکمل  از سوی انتشارات دانشگاه کمبریج منتشر شد و به آماده و  2017الملل سایبری، در سال  حوزۀ حقوق بین

انتشار یافت و    2013است که در سال    الملل قابل اعمال بر نبردهای سایبریدستورالعمل تالین در خصوص حقوق بین

های  ، که تنها عملیات1، برخلِاف دستورالعمل تالین  2نامور شده است. درواقع، دستورالعمل تالین    1به دستورالعمل تالین  

های  های سایبری، که در خارج از بافت درگیریداد، به عملیاتنظر قرار میهای مسلحانه را مطمحسایبری در بافت درگیری

ادعا شده که قواعد آن بازتاب    9آور نیست،اگرچه این دستورالعمل سندی الزام  8شوند، نیز پرداخته است.مسلحانه انجام می

بین است حقوق  عرفی  از مهمو هم  10الملل  یکی  بیناکنون  متون موجود در حقوق  قلمداد  ترین  و فضای سایبر  الملل 

المللی در عرصۀ حقوق گذاری بین، در قاعده1ای که حتی سخن از نقش آن و نیز دستورالعمل تالین  گونه به  11شود؛ می

است.بین میان  در  سایبری  بین  12الملل  حقوق  زمینۀ  در  اثر  پراستنادترین  و  معتبرترین  بر  درواقع،  اعمال  قابل  الملل 

شود و  گمان همین دستورالعمل است که از نظر علمی نیز اثری بسیار ارزشمند محسوب میهای سایبری، بیعملیات

 گرفته ذیل قواعد آن گواه این مدعاست. های انجامتحلیل

سو و  الملل دریاها و مسائل گوناگون مطرح درخصوص آن از یکنظر به جذابیت و اهمیت مسائل مرتبط با حقوق بین

الملل و از جمله در های سایبری در گسترۀ پهناور حقوق بینبایستگی پرداخت به موضوعات نوپدیدی همچون عملیات
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(، انجام  2017)  2اند در پرتو قواعد دستورالعمل تالین  زمینۀ دریاها از سوی دیگر، نگارندگان در این پژوهش کوشیده

های سایبری در دو منطقۀ دریایی، یعنی دریای سرزمینی و دریای آزاد، را به کندوکاو بگذارند که اصولاً دادن عملیات

های این کشورها در آن چیرگی دارد و دومی،  اولی جولانگاه کشورهای ساحلی است و حقوق و اختیارات و صلاحیت

بایستۀ یادکرد است که به سبب مختصر بودن   1های آن است.المللی و حقوق و آزادیمحملی برای خودنمایی جامعۀ بین

علت محدودیت واژگانی مقاله و به منظور ادای مطلوب حق مطلب، از پرداختن به  مطالب مرتبط در دستورالعمل و نیز به 

آب  نظارت   2الجزایریهای مجمعسه منطقۀ  یا  اقتصادی  3منطقۀ مجاور  انحصاراً  تنگه  4و منطقۀ  نیز  بینو    5المللی های 

خودداری ورزیدیم و به دو منطقۀ دریایی یادشده بسنده کردیم که امیدواریم در پژوهشی دیگر به آنها پرداخته شود. بر  

های سایبری دریای  ، به ترتیب مباحث مرتبط با عملیات2این اساس، مقاله در دو گفتار، در پرتو قواعد دستورالعمل تالین  

 سرزمینی و دریای آزاد را بررسی خواهد کرد. 

 2تالین  دستورالعملهای سایبری در دریای سرزمینی در پرتو  . عملیات1
الملل از  ای است که به باور ناموران حقوق بینها بر کمربندی از دریا در مجاورت ساحل خود گزارهاعمال حاکمیت دولت

دستان این عرصه، بیشتر تاریخ حقوق دریاها تا امروز، بر  به همین دلیل است که به بیان چیره   6.دیرباز مطرح بوده است

ویژه عرض آن از خط مبدأ  درواقع، مسئلۀ دریای سرزمینی و به 7محور تعیین حدود دریای سرزمینی متمرکز بوده است.

ترین عوامل شکست  رود و از مهمالملل دریاها به شمار میبرانگیزترین موضوعات حقوق بینسوی دریا، یکی از مناقشهبه

پیوستن تعداد انگشت   1930تدوین حقوق دریاها در کنفرانس   از کشورها به کنوانسیون لاهه و  های چهارگانۀ  شماری 

تاریخچۀ مباحث حقوقی دریاها به    8شود.الملل دریاها محسوب میژنو درخصوص مسائل مربوط به حقوق بین  1958

 
1. Office of the Staff Judge Advocate. “General Principles of the Law of the Sea”, International Law 

Studies, Volume 97, Issue 27, 2021, P 28. 
 الجزایری باید با رژیم حقوقیِ مُجری در آنجا سازگار باشند«.های مجمع های سایبری در آب دستورالعمل: »عملیات   53طبق قاعده شماره   .2
تواند به منظور پیشگیری از یا  مجاور دولت ساحلی، آن دولت می  دستورالعمل: »در رابطه با شناورهای مستقر در منطقۀ  51مطابق با قاعده   .3

یافته از طریق  های ارتکاب نقض  مقابله با نقض قوانین مالی، مهاجرتی، بهداشتی یا گمرگی در قلمرو یا دریای سرزمینی خویش و از جمله
 ابزارهای سایبری، از ابزارهای سایبری استفاده نماید«.

زند، باید در اعِمال  های سایبری دست می انحصاراً اقتصادی دولتی دیگر به انجام عملیات   دستورالعمل: »دولتی که در منطقه 47 پیرو قاعده. 4
بایست های سایبریِ مربوط می ربط مبذول دارد و عملیات ذی حقوق و تکالیف خویش توجه مقتضی را به حقوق و تکالیفِ آن دولت در منطقۀ

 ای دیگر مقرر شده باشد«.الملل به گونه آمیز انجام پذیرند، مگر اینکه در حقوق بین برای اهداف صلح 
کارگیری رغم تداول استفاده از »انحصاری« درخصوص این منطقه در نوشتگان حقوقی فارسی، بهبایستۀ یادکرد است که به باور ما، به 

های دقتی، گاه ترکیب تر است. یکم اینکه استفاده از انحصاری موجب شده است برخی با بیتر و درست کم از دو لحاظ دقیق »انحصاراً« دست 
تواند به این تشتت پایان دهد. دوم آنکه،  کار ببرند، حال آنکه استفاده از »انحصاراً« می اقتصادی« و ... را به- »اقتصادی انحصاری«، »انحصاری

تواند این نکته را مشخص سازد. ضمن اینکه ترجمۀ  چون حقوق دولت ساحلی در این منطقه کاملاً از جنس اقتصادی است، »انحصاراً« بهتر می
 صفت به قید و در کل تغییر نقش دستوری واژگان در زبان مقصد، از لحاظ فن ترجمه نادرست نیست و بلکه گاه ضرورت دارد. 

رود، باید با حقِ عبور ترانزیت  المللی به کار می ای که برای دریانوردی بین های سایبری در تنگه دستورالعمل: »عملیات 52 بر اساس قاعده .5
 سازگار باشند«. 

،  1396)ویرایش: جیمز کرافورد(، ترجمه محمد حبیبی مُجنده، قم: دانشگاه مفید، چاپ اول،  الملل عمومیاصول حقوق بین براونلی، یان،  .6

 . 371ص 
 . 234، ص1389، ترجمه محمدحسین وقار، تهران: اطلاعات، چاپ اول، المللحقوق بین شاو، ملکُم ناتان،  .7
 . 107-114، صص 1400، ترجمه بهمن آقایی، تهران: گنج دانش، چاپ دهم، الملل دریاهاحقوق بین آلن لو،  چرچیل، رابین و  .8
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الملل المللی بر سر تعیین مرزهای دریایی بود که باعث شد حقوق بینها و اختلافات بینگردد. بحثبرمی  1590سال

طور خلاصه، این منطقه به این منظور مورد شناسایی قرار گرفته است که دولت ساحلی را قادر  به  1دریاها ایجاد شود. 

رژیم   2.های دریایی مرتبط با سرزمین خویش اعمال کندای از حفاظت از منافع ملی خود را در بخشسازد تا لایهمی

های تمامی کشورها، اعم از ساحلی یا  است و اصولاً کشتی  3ضررحقوقی حاکم بر عبور از دریای سرزمینی، تابع عبور بی

ای قدیمی و عرفی  ضرر، قاعدهعبور بی  4بدون ساحل، بدون تفاوت از حیث نوع کشتی، از حق عبور در منطقه برخوردارند.

و    1958الملل دریاها به رسمیت شناخته شده و در کنوانسیون دریای سرزمینی و منطقۀ نظارت  است که در حقوق بین 

  5.، پذیرفته شده است32تا  17حقوق دریاها، از ماده  1982طور خاص در بخش سوم کنوانسیون به

های سایبری  عملیاتخود را به بحث دریای سرزمینی اختصاص داده است. این قاعده با عنوان »  48  دستورالعمل، قاعدۀ 

ضرر از دریای سرزمینی دولتی ساحلی  دارد: »برای اینکه یک شناور ادعایِ عبور بیچنین بیان میدر دریای سرزمینی«  

ربط باید شروط بارشده بر آن حق را رعایت کنند«.  شده توسط شناور ذیهای سایبریِ انجامعملیات  داشته باشد، کلیۀ 

ترین محدودیت وارد بر حاکمیت دولت ساحلی در دریای سرزمینی  ضرر برای کشورهای غیرساحلی مهمحق عبور بی

ضرر پرداخته و پیوند آن کنوانسیون حقوق دریاها به بحث تعلیق عبور بی  25(3دستورالعمل نامبرده، پیرو ماده )  6است.

که چنین تعلیقی  تواند درصورتیهای سایبری را مورد اشاره قرار داده است که بر پایۀ آن، دولت ساحلی میبا عملیات

ضرر را در مناطقی معین به حالت تعلیق درآورد؛ تعلیق باید بدون  برای حراست از امنیت آن ضروری باشد، موقتاً عبور بی

های  های نظامیِ مشتمل بر عملیاتمنظور انجام تمرینتواند بهتبعیض میان شناورهای خارجی انجام پذیرد. یک کشور می

  7امنیتی سایبری باشد، موقتاً عبور را تعلیق کند.   که امکان حضور سایر شناورها موجب بروز مخاطرۀسایبری، درصورتی

می اینجا  در  ما،  باور  بهبه  عملیاتتوان  و  سایبر  فضای  بر  دریاها  حقوق  موازین  اعمال  سوی روشنی  از  سایبری  های 

 را با هدف تأمین و تضمین امنیت سایبری دولت ساحلی مشاهده کرد.  2کننده دستورالعمل تالین کارشناسان تهیه

بین رویحقوق  دریاها  شانههمالملل  بر  بینرفته  حقوق  سترگ  است. های  استوار  عرفی  کارشناسان    8الملل  باور  به 

رفع حالت »بی بازتاب حقوق    19(2)  ضرر« عبور، مقرر در مادۀ دستورالعمل، مبانیِ گوناگونِ  کنوانسیون حقوق دریاها 
 

های جغرافیایی  فصلنامه پژوهشالملل دریاها«، میرحیدر، دُره، بهادر غلامی و فاطمه سادات میراحمدی، »جغرافیای سیاسی و حقوق بین .1
 .337، ص 1393،  2، شماره 46، دوره انسانی

2. Nalísha Kum, Savita. “Maritime Zones (Contiguous Zone) Regulations”, A Legislation Drafting 

Project submitted in partial fulfillment of the requirements, for the award of the Degree of Master of 

Humanities, Supervisor: Norman Martinez Gutierrez, 2020, P 5. 
3. Innocent passage  

های جنگی از دریای سرزمینی، همچنان محل مناقشه است و میان کشورها در  ضرر کشتیکنیم که مسئلۀ حق عبور بیالبته خاطرنشان می  .4
  31، مصوب قانون مناطق دریایی ایران در خلیج فارس و دریای عماننظر جدی وجود دارد. نمونۀ نامدار چنین اختلافی، این زمینه اختلاف 

های جنگی از دریای سرزمینی است. در این زمینه  ویژه شرط موافقت قبلی ایران برای عبور کشتی و اعتراض امریکا به آن و به 1372فروردین 
 بنگرید به: 

ممتاز، جمشید، »تفسیر دوگانه از کنوانسیون حقوق دریاها، قانون مناطق دریایی ایران و اعتراض امریکا«، در: ممتاز، جمشید )با همکاری  
 .1376، ترجمه و تحقیق: امیرحسین رنجبریان، تهران: دادگستر، چاپ اول، المللایران و حقوق بینامیرحسین رنجبریان(، 

 . 277، ص 1401پنجم،  و  ، تهران: گنج دانش، چاپ هفتادالملل عمومیحقوق بین ضیایی بیگدلی، محمدرضا،  .5
های سرزمینی و الزامات حاکم بر آن در کنوانسیون وضعیت حقوقی دریای خزر و فضائلی، مصطفی و مهدی کیخسروی، »مطالعه تطبیقی آب  .6

 .296، ص 1400،  1، شماره 12، دوره مجله حقوق تطبیقیکنوانسیون حقوق دریاها«،  
7. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, op.cit., P 242. 

های  پور نالکیاشری، سمیه، افشین جعفری و عبدالکریم شاحیدر، »تحدید حدود مناطق دریایی در پرتو قواعد عرفی«، مجله پژوهشرسول .8
 . 34 ، ص 1399،  4، شماره 1ای، دوره  رشته  حقوقی میان
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ضرر خارج و آن ربط، عبور را از حالت بیذی های سایبری زیر بر مبنای مادۀالملل عرفی هستند. برای نمونه، فعالیتبین

از طریق ابزارهایِ سایبری علیه دولت ساحلی؛ )کارگیری زور به( تهدید یا به1کنند: )را مضر می (  2صورت غیرقانونی 

بر فضای سایبر که صرفاً محدود به کشتی و سامانه مبتنی  بر تسلیحاتِ  یا تمرینِ مشتمل   (3های آن نیست؛ )مانور 

( تبلیغات  4کنند؛ )های سایبریِ طراحی شده برای گردآوری اطلاعاتی که امنیت دولت ساحلی را مخدوش میفعالیت

( پرواز، فرود یا حمل  5؛ )گذارند انتشار یافته به وسیلۀ ابزارهای سایبری که بر دفاع یا امنیت دولت ساحلی تأثیر سوء می

عملیات به  از جمله تجهیزاتی که مبادرت  نظامی دیگر  یا هر تجهیزاتِ  انجام  های سایبری میهواپیما  قابلیت  یا  کنند 

های تحقیقاتی و مطالعاتی از جمله تحقیقات یا مطالعاتی که از طریق فضای  ( فعالیت6های سایبری را دارند؛ )عملیات

های سایبری که هدف از آنها اخلال ( عملیات7گیرند؛ )فضای سایبر انجام می  شده به وسیلۀهای تسهیلسایبر یا روش

( هرگونه فعالیت سایبری دیگر که با عبور  8های مخابراتی یا سایر تجهیزات و تأسیسات دولت ساحلی است؛ )در سامانه

البته طبق دستورالعمل، این فهرست حصری نیست. برای نمونه، فراهم آوردن نقاط دسترسی    1مستقیم ندارد«.  رابطۀ

ارتباطات آن توسط دولت ساحلی مسدود شده است نیز ممنوع خواهد بود؛ چون  بی سیم برای یک گروه شورشی که 

درواقع، هر اقدام سایبری که به شکلی باعث خدشه به   2کند. فعالیت مربوط آشکارا امنیت دولت ساحلی را مخدوش می

 شود. ضرر عبور و موجد حق تعلیق برای کشور ساحلی میامنیت دولت ساحلی باشد، موجب منتفی شدن سرشت بی

های ثالث یا بازیگران غیردولتی هایِ سایبری علیه دولتاجرای عملیات   کنندۀ دستورالعمل به مسئلۀکارشناسان تدوین

پرداخته مستقر در آن دولت نیز  از دریای سرزمینی  فعالیتها در حین عبور  این کارشناسان،  باور  به  های سایبریِ اند. 

ها و تکالیفش  ضرر باید به امنیت و نظم دولت ساحلی و از جمله مناسبات آن با سایر دولتشده در حین عبور بیانجام

ضرر خواهد بود و  دفاعی دولت ثالث در مغایرت با عبور بی  ای وارد نکنند. برای نمونه، نفوذ در شبکۀدر قبال آنها خدشه

در مقابل،    3ها به مخاطره افکند. ر دولتالشعاع قرار دادن روابط آن با سایدولت ثالث را از رهگذر تحت  تواند نظم حسنۀمی

ضرر حراست از منافع کلیدی دولت ساحلی  طور خاص با تأکید بر اینکه موضوع و هدف رژیم عبور بیاقلیت کارشناسان به

احوال آن وهای ثالث یا بازیگران غیردولتی است، قائل به این هستند که هر مورد را باید با توجه به اوضاعو نه دولت

ضرر تعارض پیدا  صورت مستقیم با رژیم عبور بیهای سایبری علیه دول ثالث یا بازیگران غیردولتی بهسنجید. عملیات

ها ابراز داشتند که به منظور الشعاع قرار دادن روابط دولت ساحلی با دیگر دولتکنند. این دسته درخصوص تحت نمی

عملیاتتعیین زیان  از  های سایبری موردنظر در عمل برای نظم و امنیت دولت ساحلی، مجموعهبار بودن یا نبودنِ  ای 

های سایبری، میزان علنی و آشکار بودن آنها، وضعیت کنونی  ویژه، ماهیت عملیاتعوامل را باید مطمح نظر قرار داد. به

هست اهمیت  واجد  عواملی  غیردولتی  بازیگران  یا  ثالث  دولت  و  ساحلی  دولت  میان  اینکه    4ند. مناسبات  به  توجه  با 

ضرر بیصورت غیرمستقیم فلسفۀ عبور  تواند بههای ثالث یا بازیگران غیردولتی میبار علیه دولتهای سایبریِ زیانعملیات

بینی  تر است. چون به هرروی، هدف از پیشنزدیک  2را مخدوش کند، نظر ما به اکثریت کارشناسان دستورالعمل تالین  

های  سو و منابع دولتضرر در دریای سرزمینی، ایجاد تعادلی نسبی میان امنیت و حاکمیت دولت ساحلی از یکعبور بی

ضرر بر حاکمیت دولت ساحلی را فقط تا زمانی  غیرساحلی از سوی دیگر است و بدیهی است محدودیتِ ناشی از عبور بی

 توان توجیه کرد که حاکمیت و امنیت دولت ساحلی ازجمله از رهگذر فضای سایبر تهدید و مخدوش نشود.می

 
1. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, op.cit., P 242. 
2. Ibid, PP 242-243. 
3. Ibid, P 243.  
4. Ibid. 
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های سایبری ایشان به ضرر، مادامی که فعالیتطبق نظر کارشناسان دستورالعمل، شناورهایِ درحال عبور به عبور بی

های سایبریِ ضروری برای تضمین ایمنی  توانند به فعالیتای وارد نکنند، میآرامش، نظم و امنیت دولت ساحلی خدشه

تواند در راستای تضمین اینکه زیرساخت سایبریِ او در معرض  و امنیت خود و شناورهایشان دست بزنند. یک شناور می

علاوه،  ها دریافت کند. بهپذیریهای سایبری خصمانه قرار ندارد، اقدام به پایش آن  و قطعاتی را برای تعمیر آسیب عملیات

ابزارهایِ سایبری که به   با استفاده از  تواندمیهای سایبری خصمانه قرار گیرد،  که شناور مربوط هدف عملیاتدرصورتی 

المللی و عندالاقتضای دفاع از خود سازگارند، به منظور پایان بخشیدن به آنها اقدام  های حقوقی بینطریقی دیگر با رژیم

هایی سایبری کند که تعهد آن دایر بر عدم اختلال در عنوان مثال، اگر دولتی ساحلی مبادرت به انجام عملیاتبه  1کند. 

پرچم  المللی شود، دولت صاحبضرر یک کشتی جنگی را نقض کند و از رهگذر آن مرتکب یک عمل متخلفانه بینعبور بی

ها  درواقع، در این زمینه، یکی از اصول حقوق مسئولیت دولت  2های متقابل به این عمل پاسخ دهد. تواند از طریق اقداممی

دیده  الملل، دولت زیانیافته در پهنۀ روابط بینشود که براساس آن، در نبود ابردولتی سازمانالملل مطرح میدر حقوق بین

تواند در مقام واکنش به تخلف و نقض یادشده به اقدام متقابل دست  المللی میاز یک عمل متخلفانه ناقض تعهدی بین

  3بزند. 

شده از شناوری خارجی در دریای سرزمینی که واجد آثار گسترده باشد  به باور کارشناسان، هرگونه عملیات سایبریِ انجام 

بر عرشۀ اجراییِ خویش  اِعمال صلاحیت  را مستحق  اختلال در دولت ساحلی شود، آن دولت  شناور مربوط    و موجب 

حسنهمی »نظم  نقض  می  گرداند.  سرزمینی«  سامانهدریای  در  مداخله  برای  سایبری  ابزارهایِ  از  استفاده  هایِ  تواند 

های ساحلیِ ضروری برای  دریانوردی دیگر شناورها در دریای سرزمینی و ایجاد اختلال در ارتباطات میان آنها یا ایستگاه

همچنین فعالیت سایبریِ مرتبط با قاچاق غیرقانونی مواد مخدر، مبنای دیگری را برای    4  دریانوردی ایمن را دربرگیرد.

اجراییِ کیفری در عرشۀ شناورهایِ خارجی در دریای سرزمینی فراهم می آورد. در وضعیت ارتباطاتِ اِعمال صلاحیتِ 

سایبریِ پایشیِ دولت در برخی شناورهای حاضر در دریای سرزمینی که بر اصول راهنمای مقرر برای ضابطان یا مجریان  

که مقامات مربوط ارتباطاتی را مورد شناسایی قرار دهند که حاکی از به کار گرفته شدن شناور  قانون ابتنا دارد، درصورتی

توانند به منظور تسهیلِ متوقف ساختن آن شناور از ابزارهای سایبری مربوط برای حمل غیرقانونی مواد مخدر باشند، می

منظور اعمال حقوق خویش درچارچوب  توانند فضای سایبر و امکانات آن را بهها میبه سخنی دیگر، دولت  5استفاده کنند. 

الملل سنتی به کار گیرند و بدیهی است که این کار نباید موجب نقض حقوق دیگر کشورها و تخطی از دیگر  حقوق بین

 المللی شود. قواعد حقوقیِ بین

های سرزمینیِ دولت ساحلی در عرشۀ یک شناورِ گوبی، اگر پیش از ترک آب کنوانسیون مونته  27( 2ملهم از مادۀ ) 

ای که در  تواند به گونه ربط می متخلفِ فاقد مصونیت حاکمیتی جرمی مشتمل بر فعالیت سایبری رخ دهد، دولت ذی 

آن به اِعمال صلاحیت اجرایی    حقوق داخلی آن مقرر شده، در حین حضور شناور مربوط در دریای سرزمینی، در عرشۀ 

هایِ سایبریِ توانند درخصوص جرایمِ مشتمل بر فعالیت جز برخی استثنائات، مقامات دولت ساحلی نمی مبادرت کند. به 

ناور  یافته پیش از ورود شناورها به دریای سرزمینی، مدعی اِعمال صلاحیت اجرایی بر آنها شوند. مادامی که ش ارتکاب

 
1. Ibid, P 242. 
2. Ibid, P 243. 

،  56، شماره  19، دوره مجله پژوهش حقوق عمومیخانی، علی و سید جمال سیفی، »اقدامات متقابل در قبال تعهدات حقوق بشری«، حسن .3
 . 33ص  ،1396

4. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, op.cit., P 247. 
5. Ibid. 
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ضرر از دریای سرزمینی مبادرت کند، وضعیت از این های داخلی دولت ساحلی، به عبور بی ربط بدون ورود به آب ذی 

تواند  ، بر خلاف صلاحیتِ اجراییِ کیفری، دولت ساحلی نمی 1982کنوانسیون    28همچنین مستنبط از مادۀ    1قرار است. 

های سایبری از طریق متوقف یا منحرف کردنِ شناورهایِ خارجیِ درحال عبور از دریای سرزمینیِ خویش، بر فعالیت 

علاوه، پیرو بند سوم همین ماده، اگرچه های سایبری صلاحیتِ اجراییِ مدنی اِعمال کند. به یا افراد دخیل در فعالیت 

شناورِ موجود در دریای سرزمینی مانع از عبور   توان در راستای اِعمال صلاحیت مدنی بر شخص حاضر در عرشۀ نمی 

اقامۀ بی  از  دعوای مدنی علیه    ضرر شد یا آن را متوقف کرد، این قاعده دولت ساحلی یا هر شخص حقوقی دیگر را 

دارد. وانگهی، محدودیتِ وارد بر اِعمال صلاحیتِ اجراییِ  شناور، خدمه یا یکی از مسافران در عزیمت متعاقب بازنمی 

وضعیت  بر  تعه مدنی  واجد  سرزمینی  دریای  از  عبور  هدف  با  یا  جریان  در  شناور  خودِ  که  متحمل هایی  یا  دات 

شود. طبق دستورالعمل، وجود اختیار یا مجوز شورایِ امنیت براساس فصل هفتم، انجام هایی است، اِعمال می مسئولیت

ها در حالتی دیگر نقض عبور  کند، حتی اگر آن عملیات های سایبری در دریای سرزمینی را مجاز می دادن عملیات 

آیند. بی  به شمار  به   2ضرر  و  رفیعِ منشور ملل متحد  از جایگاه  و درواقع امری مهم که حکایت  آن  ویژه فصل هفتم 

المللی الملل دارد و مقررات منشور ملل متحد را در صدر تعهدات بین تصمیمات شورای امنیت این سازمان در حقوق بین 

 دهد.  ها قرار می دولت 

به گریبان است، درگیری شوربختانه مهم  با آن دست  های مسلحانۀ داخلی و ترین معضلی که جهان امروز همچنان 

از جمله حوزه   3المللی است. بین  اند و در  های سایبری قرار گرفته تأثیر عملیات هایی است که تحت نبردهای دریایی 

یافته است.شرح جدید کمیتۀ بین  بازتاب  بر کنوانسیون دوم ژنو هم  های  موضوع مهم عملیات   4المللی صلیب سرخ 

کنندگان دستورالعمل درخصوص دریای سرزمینی ای است که تدوین سایبری در زمان مخاصمات مسلحانه، دیگر مسئله 

های سایبری در دریای سرزمینی در دستورالعمل، ذیل عنوان عملیات   49  اند. در این زمینه، قاعدۀ به آن ورود داشته

می  اعلام  مسلحانه،  مخاصمات  مخاصمۀ خلال  یک  »در خلال  دولت بین  مسلحانۀ   دارد  یک  بی   المللی،  طرف  ساحلیِ 

در خلال  5هایِ سایبری در دریای سرزمینی خود، میان متخاصمان قائل به تبعیض شود«.تواند در رابطه با عملیات نمی 

اِعمال در زمان صلح جای رژیم حقوق دریاهایِ قابل طرفی به المللی، حقوق جنگ دریایی و بی بین   مخاصمات مسلحانۀ 

طرف در جنگ های بی به حقوق و تکالیف قدرت کنوانسیون سیزدهم لاهه راجع   5نشیند. گفتنی است طبق ماده  می 

طرفی که هنگامی از هنگامۀ جنگ و آتش سربرافراشت که جنگ از معنای آنارشی مطلق حقوق بی   6(، 1907)   دریایی 

طرف  های بی ها و آب کارگیری بندرگاه متخاصمان را از به   7های متخاصم و غیرمتخاصم دور شد، در روابط میان دولت 

کنوانسیون سیزدهم لاهه،    10و    9دارد. با وجود این، طبق مواد  عنوان پایگاهی برای عملیات علیه دشمنان بازمی به 

های جنگی متخاصمان »عبور صرف« از دریای سرزمینی خویش را به کشتی   توانند اجازۀ طرف می های ساحلیِ بی دولت 

 اِعطا کنند.  

 
1. Ibid, P 247. 
2. Ibid, P 248. 

،  1380، تهران: شهر دانش، چاپ اول، طرفی در جنگ تحمیلی عراق علیه ایرانتأملی بر رعایت حقوق بیقاسم،   زمانی، سید .3

 . 15ص 
4. Biller, J. “Cyber Operations and the Second Geneva Convention”, International Review of the Red 

Cross, Volume 10, Issues 1-2-3, 2018, P 165. 
5. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, op.cit., P 245. 
6. Convention (XIII) Concerning the Rights and Duties of Neutral Powers in Naval War 

 . 16 زمانی، پیشین، ص .7
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 2در دریای آزاد در پرتو دستورالعمل تالین  سایبریهای . عملیات2

ها ورای مناطق تحت صلاحیت ملی کند، بخشی از دریاها و اقیانوسدریای آزاد، همچنان که نام آن به ذهن متبادر می

گفته   1است. فنیبه  ماده  ای  موجب  به  و    1982کنوانسیون    86تر،  دریاها  از  قسمت  آن  به  آزاد  دریای  دریاها،  حقوق 

های داخلی یک دولت و همچنین شود که ماورای منطقه انحصاراً اقتصادی، دریای سرزمینی یا آبها اطلاق میاقیانوس

الجزایری قرار گرفته باشد. لازم به ذکر است که اعماق دریاها، اعم از الجزایری یک کشور مجمعهای مجمعفراتر از آب 

تابع نظام حقوقی خاص و    2عنوان منطقهبستر و زیر بستر، هرچند در دریای آزاد و در همان محدوده قرار دارند، ولی به

های آزاد برآورد شده است و این یعنی این  عنوان آب درصد پهنۀ آبی دریاها به60جدا از نظام حقوقی دریای آزاد هستند.  

غیرساحلی و از ساحلی و  اعم  یا همۀ کشورها،  آبی دریاها تحت مالکیت هیچ کشوری نیست  پهنۀ  حتی بدون   میزان 

   4.، در آنجا حقوق برابر دارند3ساحل

های مجاور خود از آن برخوردار بوده، از  و صلاحیت محدودی که دولت ساحلی نسبت به آب  5»آزادی دریاهای آزاد«

گفتنی است تعلق دریاهای آزاد به همه   8مطرح شده است.   7دریای آزادشده  و در کتاب شناخته   6سوی هوگو گروسیوس 

ها و عدم تملک یا حاکمیت اختصاصی کشوری خاص در خصوص آن که یادگار دیدگاه  و باز بودن آن برای تمام ملت

الملل در ایران نیز مورد اشاره  از سوی نخستین نویسندگان حقوق بین  9گروسیوس برای روزگار کنونی حقوق دریاهاست، 

الملل ها در آن نیست، بلکه حقوق بینهرچند، آزاد بودن دریاها به معنی خودسرانه عمل کردن دولت 10قرار گرفته است.

طبق    11بینی کرده است. قواعد مختلفی را جهت حفظ محیط زیست، حفظ انواع جانداران دریایی و انضباط ترافیکی پیش

ها در  های دولتترین آزادیکنوانسیون حقوق دریاها، که در آن به اصل آزادی دریاها پرداخته شده است، مهم  87ماده  

از:  دریاهای آزاد عبارت ( آزادی ساخت 4گذاری؛  کشی و لوله( آزادی کابل3( آزادی پرواز؛  2( آزادی دریانوردی؛  1اند 

مصنوعی؛   ماهیگیری؛  5جزایر  آزادی  به 6(  متکی  اصول  از  دریانوردی  آزادی  میان،  این  در  علمی.  تحقیقات  آزادی   )

یافته بوده که ضمانت اجرای خاصی ندارد. حال آنکه، میان  الملل عرفی و مقبول کشورهای توسعههای حقوق بینآموزه 

 
1. Tarigan, M. I. and Tirtamulia, T. “Strengthening International Law as a Guarrantee for High Seas 

Fisheries Conservations”, Bian Hukum Lingkungan, Volume 4, Issue 2, 2020, P 329. 
2. Area  
3. Land-locked  

 .183، ص 1394، تهران: میزان، چاپ دوم،  الملل: از نظریه تا عملحقوق بین امیدی، علی،  .4
5. The freedom of the high seas 
6. Hugo Grotius 
7. Mare Liberum 

های سده نوزدهم میلادی بود که مشخص شد گروسیوس نگارندۀ  در آغاز بدون نام نویسنده منتشر شد و تنها در میانه گفتنی است که این اثر

،  1388، تهران: مرکز چاپ و انتشارات وزارت امور خارجه، چاپ ششم، الملل عمومیمبانی حقوق بین آن است. بنگرید به: ذوالعین، پرویز، 

 . 400ص 
،  13، دوره  شناسیفصلنامه اقیانوس المللی حقوق دریاها در قضیه نورستار«، توحیدی، احمدرضا و ریحانه زندی، »کنکاشی در رأی دیوان بین  .8

 . 65، ص 1401، 51شماره  
9. Aalberts, Tanja E. and Gammeltoft-Hansen, Thomas. “Sovereignty at Sea: The Law and Politics of 

Saving Lives in Mare Liberum”, Journal of International Relations and Development, Issue 17, 2014, P 

240. 
، تنظیم و ویرایش: هوشنگ های ژنوالملل دریایی: از گروسیوس تا کنفرانسبین سیر تحول حقوق نک: متین دفتری، احمد،  .10

، به اهتمام محمد گلبن، تهران: دیدار، چاپ  المللحقوق بین ؛ پیرنیا )مشیرالدوله(، حسن،  189، ص 1387زندی، تهران: گنج دانش، چاپ اول، 

 .153، ص 1385اول، 
 . 184امیدی، پیشین، ص  .11
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المللی تأثیر  دریانوردی هم بر نظم بین  آزادی  المللی پیوندی مستقیم برقرار است. حقِحق آزادی دریانوردی و نظم بین

گوبی، دریاهای آزاد به روی همۀ  پذیرد. به همین خاطر است که طبق کنوانسیون مونتهگذارد و هم از آن تأثیر میمی

 1.های آنها باز استهای حامل پرچمها و کشتیدولت

روند. در این زمینه،  الملل کنونی به شمار میهای بسیار مهم حقوق بینهای سایبری در دریای آزاد، از موضوع عملیات

بیان می  45  قاعدۀ تنها میدارد: »عملیاتدستورالعمل  آزاد  اهداف صلحهای سایبری در دریای  برای  انجام  توانند  آمیز 

ای دیگر مقرر شده باشد«. قید اخیر در این قاعده به منظور تأکید بر این  الملل به گونهشوند، مگر اینکه در حقوق بین

های سایبری در دریاهای آزاد  ای عملیاتالمللی، پارهبین  مسلحانۀ  نکته که حقوق جنگ دریایی در سیاق یک مخاصمۀ

مجاز می ممنوع هستند،  دوران صلح  در  که  بهرا،  است.  تعبیه شده  ع شمارد،  مثال،  سایبری  ملیاتعنوان  نظامی  های 

ای سایبری علیه شناوری تجاری که منطقاً اعتقادی توانند در پشتیبانی از محاصره انجام شوند. به همین شکل، حملهمی

ربط پس از اخطار اولیه در مقابل توقیف مقاومت  که شناور ذیآن وجود دارد، درصورتی  وسیلۀدال بر نقض محاصره به

الملل استفاده از زور فیزیکی برای متوقف کردنِ یک عمل  ای دیگر، زمانی که طبق حقوق بینبه گفته  2کند، قانونی است. 

 کارگیری فضای سایبر و مبادرت به حملۀ سایبری به این منظور نیز مشروع خواهد بود. متخلفانه مجاز باشد، به

مفهومِ   های سایبری از دامنۀالمللی کارشناسان دستورالعمل، هیچ منطقی برای کنار گذاشتن فعالیتطبق نظر گروه بین

آزاد« مندرج در مادۀ   های مشروع از دریاها وجود ندارد.  کنوانسیون حقوق دریاها و سایر استفاده  87»آزادی دریاهایِ 

)ج  ماده  از  آزادی   87(1الف()-ملهم  عرصۀ سایبر،  گذاشتن کنوانسیون، در  و کار  فراز منطقه  بر  پرواز  دریانوردی،  های 

ویژهکابل یادکرد  آزاد، حائز  دریای  زیردریایی در  و هم  های  آزادی نخست، هم هواپیماها  براساس دو  نمونه،  برای  اند. 

های سایبری  به انجام عملیات الملل مُجری را نقض نکنند، بر و در دریاهای آزادشناورها حق دارند مادامی که حقوق بین

کنند. با  این قاعده را نقض نمیخودی خود  به  های سایبریِ نظامی  کارشناسان همدل بودند که عملیات  3دست بزنند. 

از –هایِ نظامیِ معین  وجود این، کارشناسان همچنین ابراز داشتند که در مقیاس جغرافیاییِ محدودتر، برخی عملیات

ای دریایی )و از جمله گیری نقض تعهدی معاهداتی در رابطه با منطقه توانند موجب شکل می  -های سایبریجمله عملیات 

های نظامی را  ، عملیات1است که در ماده    4قطب جنوب   معاهدۀ هایی از دریای آزاد( گردند. نمونۀ این مورد، رژیم  بخش

آن منطقه ممنوع میبرای طرف  توافق در  عملیاتتنها دولت  5کند.های  در  بهها  قاعده  وسیلۀهای سایبری  ملتزم   این 

الملل یا حقوق داخلی  های بازیگران غیردولتی در دریا ممکن است تحت عنوان یک جرم در حقوق بینشوند. فعالیتمی

دهند، مگر اینکه به یک دولت قابل  الشعاع قرار نمیقاعده را تحت  یافته در اینغیرقانونی باشند، ولی محدودیتِ انعکاس

 6انتساب باشند. 

های  یک از وضعیت تواند متعاقباً اتخاذ کند، به شرایط مربوط، از جمله اینکه کدام اقداماتی که دولت بازدیدکننده می  دامنۀ

های سایبری در این  ترین فعالیتگفته مطرح است، بستگی دارد. به باور کارشناسان، سه مورد از مرتبطپیش  گانۀ پنج

ترین جرمِ تابعیت هستند. درخصوص »دزدی دریایی« بسانِ اصلی  زمینه دزدی دریایی، پخش غیرمجاز و تغییر متقلبانه

 
المللی حقوق دریاها«،  صالحی، جواد، »آزادی دریاهای آزاد در تقابل با اعمال صلاحیت دولت ساحلی با اتکا به پرونده نوراِستار در دیوان بین  .1

 .284، ص 1399، 63، شماره 37، دوره المللیمجله حقوقی بین 
2. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, op.cit., P 233. 
3. Ibid, P 234. 
4. Antarctic Treaty 
5. Ibid. 
6. Ibid, P 235. 
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گوبی، یک کشتی جنگی یا دیگر شناوری که استحقاقاً  کنوانسیون مونته  105و    101براساس مواد    1تحت صلاحیت جهانی، 

انحصاراً اقتصادی مبادرت به آن فعالیت غیرقانونی    تواند شناوری را که در دریای آزاد یا منطقۀمجوز این کار را دارد می

، کشتی جنگی یا شناور مربوط  110(1کند توقیف و اشخاصِ مظنون را دستگیر کند. به این منظور، طبق ماده )الف()می

اِعمال حق بازدید خویش به شناور هدف وارد شود. بنا به نظر کارشناسان دستورالعمل، ابزارهای سایبری  می تواند در 

توانند در راستای تسهیل دزدی دریایی به کار روند. برای نمونه، آنها ممکن است برای غیرمتحرک کرن یا ناتوان کردن  می

توانند برای مساعدت او رهسپار شوند، مورد استفاده قرار گیرند. های جنگی که مییک شناور در برقراری ارتباط با کشتی

های سایبری مرتبط با دزدی دریایی، حق بازدید  ها یا سایر فعالیتاین فعالیتدرصورت وجود دلایل منطقی برای وقوع  

رسد، امکان استفاده از نظام حقوقی حاکم بر دزدی دریایی در  ای که در این زمینه به ذهن مینکته  2اِعمال خواهد شد. 

افکنند. با توجه الملل کنونی برای مبارزه با جرائمی است که امنیت سایبری را در سطح جهان به مخاطره میحقوق بین

های مضر سایبری علیه یک کشور در مناطق خاصی  های موجود در مسیر مقابله با حملات و فعالیتبه مسائل و دشواری 

از قلمروی تحت صلاحیت یا موضوع حقوق حاکمه آن دولت، استفاده از رژیم حقوقی ناظر بر دزدی دریایی و اعمال اصل  

راحتی از سوی دولت قربانی حملات، قابل دستگیری و  صلاحیت جهانی در مقابله با مرتکبان چنین اعمالی که قطعاً به

قبال ارتکاب  قبول و مناسبی، حتی اگر نه کافی، برای مقابله با و ایجاد بازدارندگی در  محاکمه نخواهند بود، موقعیت قابل

 این دست اقدامات فراهم خواهد کرد.

ارتباط با عملیات   109(2گونه که ماده )گردد. همانهای سایبری، به پخش غیرمجاز بازمیدیگر زمینۀ حق بازدید در 

با عنوان »پخش صدای رادیویی یا تصویر تلویزیونی از یک کشتی   3کنوانسیون حقوق دریاها اشعار دارد، »پخش غیرمجاز«

بین  مقررات  بر خلاف  عموم مردم  توسط  آن  دریافت  به قصد  آزاد  دریاهای  تأسیسات در  استثنای پخش  یا  به  المللی، 

است.درخواست  شده  تعریف  اضطراری«  )ج()  4های  مواد  پیرو  )  110(1همچنین  دیگر  58(2و  یا  جنگی  کشتی  یک   ،

پایان   شناوری که استحقاقاً مجاز به این کار است، مادامی که برای چنین هدفی صلاحیت داشته باشد، حق بازدید و 

ائل دریاها،  این سند برجسته مرتبط با مس  110(3-4بخشیدن به پخش غیرمجاز را داراست. افزون بر این، بر پایۀ مادۀ )

ها را بتوان در آنجا دریافت کرد« یا »هر دولتی که ارتباطات رادیویی  چنین شناورهایی، شناورهای »هر دولتی که آن پیام

انتشار محتوای رادیویی و تلویزیونی    گیرد. طبق دستورالعمل، پدیدۀمی گردند« را دربرمجاز آن متحمل تداخل امواج می

سایبر    اینترنت، از اِعمال این اقتدار در عرصه  انحصاراً اقتصادی به وسیلۀ  یک شناور در دریاهای آزاد یا منطقۀ  از عرشۀ

شده برای مصرف عمومی  ربط به پخش طراحیکند. باوجوداین، کارشناسان ابراز داشتند که ممنوعیت ذیپشتیبانی می

 5محدود است. 

تدوین تالین  کارشناسان  دستورالعمل  به2کنندۀ  بازدید  حق  اِعمال  امکانِ  عدم  یا  امکان  درخصوص  مجازی ،  صورت 

اِعمال منطقیِ حقِ سنتیِ بازدید است.    6نظر داشتند. برخی از آنان قائل به این بودند که این »بازدید مجازی«،اختلاف

ربط، از طریق پایش ارتباطات یا  توانند به منظور بررسی تابعیتِ شناور ذیعنوان مثال، شناورهای واجد شرایط لازم میبه

 
الملل در مورد اعمال صلاحیت نسبت به دزدی  های کنونی حقوق بینالله، سید مهدی موسوی و انسیه جدیدی، »چالشموسوی، سید فضل .1

 . 367، ص1390،  32، شماره 13، دوره  فصلنامه پژوهش حقوقدریایی«، 
2. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, op.cit., P 236. 
3. Unauthorized broadcasting  
4. Ibid, PP 236-237. 
5. Ibid, PP 237. 
6. Virtual visit 
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های مقرر در این  ربط به فعالیتتفتیش زیرساخت سایبری آن از راه دور، زمانی که شکِ مربوط به مبادرت شناور ذی

قاعده کماکان به قوت خود باقی است، از ابزارهای سایبری استفاده کنند. اینان قائل به این بودند که بازدید مجازی دربارۀ  

علاوه، ایشان  به  1گیرد.درستی ذیل مفهوم »حق بازدید« قرار می گری کمتری دارد و بنابراین بهبازدید فیزیکی مداخله

کنوانسیون حقوق دریاها، ابزارهایی    110  ابراز داشتند که تفتیش مجازی با موضوع و هدف حق بازدید سازگار است و مادۀ 

کند. کارشناسان خاطرنشان کردند که اگر بتوان حق  گیرند محدود نمیرا که برای انجام بازدید مورد استفاده قرار می

صورت فیزیکی و هم به شکل مجازی اِعمال کرد، تواناییِ انجام بازدید مجازی به حقِ مبادرت به بازدید  بازدید را هم به

توان گفت مهم تحقق هدف بازدید مهم است و نه نوع آن و البته چنان که درواقع، می  2کند. ای وارد نمیفیزیکی خدشه

این مورد و البته بسیاری   3های متقن دربارۀ سوءظن به تابعیت کشتی اعمال شود. اند، این حق باید بر پایۀ زمینهگفته 

مشاهده است، نشان از این واقعیت دارد که فضای سایبر را نباید  قابل  2موارد دیگر که در سرتاسر دستورالعمل تالین  

شمار آورد؛ بلکه  های انسانی بهقلمرویی جداگانه در کنار چهار قلمرو زمین، دریا، هوا و فضای ماورای جو برای فعالیت

 های فضای سایبر بر این فضا بار کرد.ربط را، البته با نظرداشتِ ویژگیبایست قواعد چهار قلمرو ذیمی

از   110(2)  کنندۀ دستورالعمل، بازدید مقرر در ماده به باور دیگر کارشناسان تدوین اسناد شناور نوعی  از وارسیِ  پس 

دهد و تسریِ تفتیش به شکلی که ابزارهای سایبری را دربر گیرد، با نص صریحِ  کشتی« رخ می  وارسی است که »در عرشۀ

رو، آنان امکانِ اِعمال حق انجام بازدید مجازی را رد کردند. افزون بر این، ایشان بر این  ربط مغایرت دارد. از اینذی  مادۀ 

گری بیشتری کشتی سطح مداخله   رود تفتیش مجازی دربارۀ انجام تفتیشِ اسناد در عرشۀموضع بودند که احتمال می

شود. اگر بازدید به دسترسی  میباشد، زیرا دسترسی به اطلاعاتی بیش از آنچه برای بررسی تابعیت ضروری است را شامل  

به اطلاعاتی که ذیل حق بازدید مشمول تفتیش فیزیکی هستند محدود باشد، این کارشناسان قانونی بودنِ اِعمال حق  

بایستۀ یادکرد است که طبق دستورالعمل، این قاعده به سایر    4بازدید به شکل مجازی را به رسمیت خواهند شناخت.

پرچم یا مجوز شورای امنیت الملل برای وارد شدن به یک شناور همچون رضایت دولت صاحبمبانیِ موجود در حقوق بین

ها در دریای آزاد،  گفتنی است درخصوص فقرۀ اخیر، یعنی بازدید از شناورها و کشتی  5کند. ای وارد نمیملل متحد خدشه

توان به مجوز شورای امنیت برای بازرسی از شناورهایِ مشکوک به حمل تسلیحات غیرقانونی به سواحل لیبی اشاره  می

 کرد.

 گیری نتیجه 

توان کننده میالملل را با شناسایی سه عنصر اساسیِ ذاتاً مرتبط و تقویتاهمیت تقویت حاکمیت قانون در روابط بین

یافته برای اعمال چنین ای از نهادهای توسعهیافته؛ دوم، مجموعه خوبی توسعه مورد تأکید قرار داد: اول، مجموعه قوانین به

قانون. حقوق کشورهای ای منصفانه و منسجم؛ سوم، نگرش مثبت جامعۀ بینقوانینی به شیوه المللی دربارۀ حاکمیت 

بهره و  تنظیم  برای  پایهساحلی  از  یکی  خود  تحت صلاحیت  دریاهای  مختلف  مناطق  از  بینبرداری  حقوق  الملل های 

متعادل شود.    -ریاها آزادی د -دریاهاست. این حقوق باید با آزادی دریانوردی و دسترسی به منابع خارج از کنترل دولت  

 
1. Ibid, P 238. 

2. Ibid. 

 . 261و لو، پیشین، ص   چرچیل .3
4. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, op.cit., P 239. 
5. Ibid. 
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فناوری و  انساناند که هم فرصتای دو رویهای جدید سکه فضای سایبر  برای  را  و دولت  هایی  او  زندگی  فراهم  و  ها 

شده در فضای سایبر و از جمله انجام دادن های انجامدهند. فعالیتهایی را فراروی آنان قرار میآورند و هم چالشمی

های  های فنی، سیاسی و حقوقی است. در این میان، بحث عملیاتهای نوپدید در عرصههای سایبری یکی از چالشعملیات

توان دانان است. فضای سایبر را نمیروی سیاستمداران و حقوق سایبری در مناطق گوناگون دریایی از مسائل مهم پیش

ها با استفاده  ا و دولته قلمرویی جداگانه همچون زمین، دریا، هوا یا فضای ماورای جو دانست. بلکه بستری است که انسان

پیش قلمروهای چهارگانۀ  آن در  فعالیتاز  انجام  به  مبادرت  از چشمهای خود میگفته  پایه،  این  بر  انداز حقوق  کنند. 

پذیرفته در آن مناطق حکومت دارند و اعمال  های سایبری انجامالملل، موازین ناظر بر قلمروهای یادشده بر فعالیتبین

های سایبری در دو منطقۀ دریاییِ دریای سرزمینی و دریای آزاد نشان از  شوند. بررسی موازین حاکم بر انجام عملیاتمی

بایست با اصول و قواعد کلی حاکم بر آنها از منظر های سایبری این مناطق میهایی اندک، فعالیتآن دارد که با تفاوت

ندۀ دستورالعمل، با باوری راسخ به عرفی بودن بیشتر موازین  کنالملل سازگار باشند. درواقع، کارشناسان تدوینحقوق بین

، قواعد مربوط به مناطق دریایی را با الهام از این سند حقوقی برجسته که به حق »قانون اساسی دریاها«  1982کنوانسیون  

های  الملل قابل اعمال بر عملیاتبه حقوق بینرسد اگرچه دستورالعمل راجع اند. به نظر مینام گرفته است، تنظیم کرده

اکنون سندی  المللی وابسته به مرکز عالی پدافند مشترک سایبری ناتو است و همسایبری، تدوین گروه کارشناسان بین

رو، ها به آسانی گذر کرد. از اینکم شدن آن برای دولت بودن یا دست توان از امکان عرفیشود، نمیآور شمرده نمیالزام 

مباحث آن مورد بررسی موشکافانه قرار گیرند و ضمن نظرداشت آن در تدوین راهبردهای پدافند  بایسته است قواعد و  

های سایبری علیه کشورمان، مورد توجه مقامات و  های سایبری و اقدامات مرتبط با عملیاتسایبری کشور در فعالیت

ریزی بلندمدت  شود و بایستگی برنامهتر میمسئولان امر جمهوری اسلامی ایران واقع شوند. اهمیت این امر از آنجا روشن

های  ای و زیرساختنموده در چند سال اخیر علیه تأسیسات هستهشود که حملات سایبری رخدرخصوص آن دوچندان می

 سایبری کشورمان را به یاد آوریم. 

           منابع 

 کتاب

 .1394، تهران: میزان، چاپ دوم،  الملل: از نظریه تا عملحقوق بین امیدی، علی،   .1

، قم: دانشگاه  )ویرایش: جیمز کرافورد(ترجمه محمد حبیبی مُجنده،    ،الملل عمومیاصول حقوق بینبراونلی، یان،   .2

 . 1396مفید، چاپ اول،  

 . 1385، )به اهتمام محمد گلبن(، تهران: دیدار، چاپ اول،  المللحقوق بینپیرنیا )مشیرالدوله(، حسن،   .3

 .1400، ترجمه بهمن آقایی، تهران: گنج دانش، چاپ دهم،  الملل دریاهابین حقوق ،  آلن لو چرچیل، رابین و   .4

 .1388مرکز چاپ و انتشارات وزارت امور خارجه، چاپ ششم،  تهران:    ،الملل عمومیمبانی حقوق بین ذوالعین، پرویز،   .5

تهران: شهر دانش، چاپ  ، طرفی در جنگ تحمیلی عراق علیه ایرانتأملی بر رعایت حقوق بی قاسم، زمانی، سید .6

 . 1380اول،  

 . 1389، ترجمه محمدحسین وقار، تهران: اطلاعات، چاپ اول،  المللحقوق بین شاو، ملکمُ ناتان،   .7

 .1401پنجم،   و ، تهران: گنج دانش، چاپ هفتادالملل عمومی حقوق بینضیایی بیگدلی، محمدرضا،   .8

، )تنظیم و ویرایش:  های ژنو دریایی: از گروسیوس تا کنفرانسالملل  سیر تحول حقوق بین متین دفتری، احمد،   .9

 . 1387هوشنگ زندی(، تهران: گنج دانش، چاپ اول،  



 1403 پاییز  ، 3شماره، 27دوره  فصلنامه تحقیقات حقوقی 

 
135 

 

 مقاله 

بین  .10 دیوان  رأی  در  »کنکاشی  زندی،  ریحانه  و  احمدرضا  نورستار«، توحیدی،  قضیه  در  دریاها  حقوق  فصلنامه   المللی 

 .1401،  51، شماره  13، دوره  شناسیاقیانوس

،  مجله پژوهش حقوق عمومی خانی، علی و سید جمال سیفی، »اقدامات متقابل در قبال تعهدات حقوق بشری«،  حسن  .11

 . 1396،  56، شماره  19دوره  

پور نالکیاشری، سمیه، افشین جعفری و عبدالکریم شاحیدر، »تحدید حدود مناطق دریایی در پرتو قواعد عرفی«،  رسول .12

 . 1399،  4، شماره  1، دوره  ایرشتههای حقوقی میانپژوهش  مجله

مجله حقوقی  الملل حاکم بر حملات سایبری«،  رنجبر، علیرضا و علی گرشاسبی، »موانع بنیادین فراروی تدوین حقوق بین  .13

 .1399،  63، شماره  37دوره  المللی،  بین

فصلنامه مطالعات حقوق عمومی،  مثابه توسل به زور«،    شایگان، فریده و سید حامد صفوی کوهساره، »عملیات سایبری به .14

 .1397،  2، شماره  48دوره  

دیوان   .15 در  نوراسِتار  پرونده  به  اتکا  با  ساحلی  دولت  اعمال صلاحیت  با  تقابل  در  آزاد  دریاهای  »آزادی  جواد،  صالحی، 

 .1399،  63، شماره  37، دوره  المللیمجله حقوقی بینالمللی حقوق دریاها«،  بین

های سرزمینی و الزامات حاکم بر آن در کنوانسیون وضعیت  فضائلی، مصطفی و مهدی کیخسروی، »مطالعه تطبیقی آب  .16

 . 1400،  1، شماره  12، دوره  مجله حقوق تطبیقیحقوقی دریای خزر و کنوانسیون حقوق دریاها«،  

در: ممتاز،  «،  تفسیر دوگانه از کنوانسیون حقوق دریاها، قانون مناطق دریایی ایران و اعتراض امریکاممتاز، جمشید، » .17

رنجبریان(،   امیرحسین  )با همکاری  بینجمشید  و حقوق  تهران:  المللایران  رنجبریان،  امیرحسین  و تحقیق:  ، ترجمه 

 . 1376دادگستر، چاپ اول،  

الملل در مورد اعمال صلاحیت  های کنونی حقوق بین الله، سید مهدی موسوی و انسیه جدیدی، »چالشموسوی، سید فضل .18

 .  1390،  32، شماره  13، دوره  فصلنامه پژوهش حقوق،  «نسبت به دزدی دریایی

-فصلنامه پژوهشالملل دریاها«،  میرحیدر، دُره، بهادر غلامی و فاطمه سادات میراحمدی، »جغرافیای سیاسی و حقوق بین .19

 . 1393،  2، شماره  46، دوره  ای جغرافیایی انسانیه
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