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Protecting Individual Privacy in the Metaverse: Solutions to Combat 

Assault and Abuse*   

Mahdi Karimi1  

Highlights 

• This research has identified metaverse-based sexual threats and subsequently examined the 

psychological and social harms inflicted upon victims. 

• In This Research, the main objective, which is to enrich the discourse on the metaverse and strive 

to establish robust and flexible legal measures while providing a comprehensive framework for 

protecting individuals against sexual threats in the metaverse era, has been presented. 

• An effort has been made to contribute to creating supportive mechanisms against any assault on 

and abuse of individuals' sexual privacy. 

ABSTRACT 

Introduction  

The emergence of the metaverse represents a fundamental transformation in human-computer interaction. 

This space, which blends augmented physical reality with persistent virtual life, provides unprecedented 

opportunities for social relationships, commerce, education, and entertainment. However, this expansive 

digital realm is not without significant challenges. Among these challenges, the occurrence of sexual 

violence in the metaverse presents itself as an urgent and serious issue requiring immediate attention. This 

disturbing phenomenon exploits the very technological innovations that shape the metaverse's unique 

characteristics. This article undertakes two critical tasks: (1) it precisely demonstrates how the metaverse 

is evolving and provides an in-depth analysis of its development, and (2) it examines how certain 

individuals misuse these emerging technologies to commit sexual crimes. This research begins with a 

comprehensive evaluation of extensive studies surrounding the complex aspects of metaverse development. 

This evaluation encompasses the metaverse's foundational technologies, ethical challenges and issues, 

concerns related to user privacy and security, and legal frameworks for ensuring a safe environment and 

preventing criminal activities. This research seeks to identify effective legal mechanisms for mitigating 

sexual violence in the metaverse, recognize deficiencies in existing legislation, and offer recommendations 

for improving current laws. 

Methods  

This article employs legal methodology, library research, and descriptive analysis to comprehensively 

examine challenges and develop holistic solutions regarding sexual violence in the metaverse. This research 

primarily utilized academic sources through searches in reputable scientific databases including Google 

Scholar, ScienceDirect, and other authoritative databases containing legal, technological, and social science 
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publications. Key search terms included "metaverse," "virtual world," "sexual harassment," "online 

harassment," and "technology law”. 

Results and Discussion 

The metaverse represents a revolutionary domain for social interactions that faces serious legal challenges. 

Current legal frameworks are inadequate for addressing the complexities of this environment, particularly 

concerning sexual violence and victimization. This article seeks to provide solutions for understanding the 

legal challenges of the metaverse, establishing a comprehensive legal framework, and maintaining user 

security and dignity regarding sexual crimes. The metaverse blurs the boundaries between virtual and 

physical reality, necessitating that legal concepts be redefined in a manner that considers the psychological 

and emotional impacts of virtual interactions. The role of consent mechanisms in the metaverse has emerged 

as a fundamental concern in sexual crimes. Developing clear protocols for obtaining explicit consent in 

virtual interactions is essential to protect users from unwanted experiences. This issue requires educating 

users about behavioral norms and etiquette in the metaverse and equipping them with interaction control 

tools. For example, Meta has introduced personal boundary features that allow users to manage their 

personal space, thereby reducing the likelihood of sexual harassment and victimization. The global nature 

of the metaverse creates significant jurisdictional challenges that require international cooperation and the 

establishment of a common legal framework. This framework must cover key issues such as consent, 

anonymity, and financial transactions while ensuring unified cross-border regulation. Addressing the issue 

of anonymity in the metaverse in relation to sexual crimes is another critical aspect that requires attention. 

Implementing user authentication mechanisms through real-world identifiers can reduce accountability 

issues but raises concerns about data protection and user privacy. Therefore, platforms must strike a balance 

between user identity verification and ethical management of sensitive information. In the virtual world of 

the metaverse, it must be clearly established what duties and responsibilities companies operating these 

virtual spaces bear. The first matter concerns content moderation. Platforms have a duty to monitor and 

control the content circulating within their virtual environments. This duty encompasses not only 

identifying and removing harmful content but must also be balanced with users' right to freedom of 

expression. The primary challenge lies in designing monitoring systems that are both effective and attentive 

to the nuances of user interaction in these virtual spaces. The second matter concerns the critical issue of 

user identity verification, which plays a vital role. Verifying users' real identities is a powerful strategy for 

preventing inappropriate behavior, as it links virtual actions to real-world accountability. However, 

implementing user authentication processes raises concerns about privacy and data protection, requiring an 

approach that enhances overall security while respecting user privacy. The legal liabilities of metaverse 

platforms primarily emerge when these duties are violated or neglected. Suppose a platform fails to properly 

moderate its content or verify user identities, and this negligence leads to instances of sexual harassment or 

abuse. In such cases, the platform may face legal and regulatory consequences. This underscores the 

importance of proactive and robust management by platform providers to protect users and ensure a 

respectful and secure virtual environment. As the metaverse continues to expand and becomes integrated 

into various aspects of daily life, the imperative for these platforms to embrace their responsibility in 

creating and maintaining safe virtual spaces becomes increasingly paramount. 

Conclusion 

This article emphasizes the evolving role of metaverse platforms. These platforms can no longer be 

regarded merely as communication intermediaries but must actively participate in content moderation and 

ensuring user safety against sexual victimization. This shift in responsibility necessitates that platforms 

develop robust monitoring systems and contribute to creating a safe virtual environment. The central 

argument is that regulating the metaverse is a multidimensional process requiring coordinated collaboration 

among legislators, technology experts, and users. The legal framework of the metaverse must be dynamic 

while maintaining the fundamental principles of safety, respect, and accountability. This article provides a 

comprehensive analysis for these efforts and presents insights and recommendations that can guide future 

legal and regulatory approaches in addressing sexual crimes in this emerging digital frontier. 

KeyWords: Metaverse, Sexual Violence, Legislation, Assault, Sexual Security, Privacy. 
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 پژوهشی -علمی مقاله 

  *افراد در متاورس: راهکارهای مقابله با تعرض و سوءاستفاده صیانت از حریم خصوصی  

 1مهدی کریمی

 نکات برجسته
های روانی و اجتماعی وارده بر قربانیان را بررسی  بر متاورس را شناسایی و سپس آسیب این پژوهش تهدیدات جنسی مبتنی   •

 نموده است. 

پذیر  سازی گفتمان درباره متاورس و تلاش برای ایجاد اقدامات حقوقی قوی و انعطاف در این پژوهش، هدف اصلی، که غنی  •

 و ارائه چارچوبی جامع برای حفاظت از افراد در برابر تهدیدات جنسی در عصر متاورس است ارائه شده است. 

تلاش شده است که یک مشارکت برای ایجاد سازوکارهای حمایتی علیه هرگونه تعرض و سوء استفاده به حریم جنسی      •

   افراد فراهم گردد. 

 ده ی چک 
کند. در حال حاضر،    ن ی آن تدو   ی برا   ی مؤثر   ن ی تا بتواند قوان   پردازد ی متاورس م   ی مجاز   ی ا ی افراد در دن   م ی از حر   انت ی ص   ی مقاله به بررس   ن ی ا 

کرده است.   جاد ی افراد، ا   ی خصوص  م ی نقض حر   ش ی افزا   ژه ی و به   ، ی در حوزه جنس  ی ت ی امن  ی جد   ی ها خود، چالش   ع ی سر  شرفت ی متاورس با پ 

ها استفاده از هوش  چالش  ن ی تر از مهم   ی ک ی . پردازد ی م  ی هوش مصنوع  ی با استفاده از فناور  ی جنس   ی ها سوءاستفاده  ی س مقاله به برر   ن ی ا 

و سپس    یی متاورس را شناسا   بر ی مبتن   ی جنس   دات ی پژوهش تهد   ن ی افراد است. ا   د ی و تهد   ی جعل   ی جنس   ی محتوا   د ی تول   ی برا   ی مصنوع 

  ی ها نوع جرائم و چالش   ن ی موجود در مقابله با ا   ی قانون   ی خلأها   ن، ی بر ا . علاوه کند ی م   ی را بررس   ان ی وارده بر قربان   ی و اجتماع   ی روان   ی ها ب ی آس 

آن بر   رات ی تأث  ، ی مجاز  ی فضا  ن ی در ا  ی خشونت جنس  ت ی ماه  ق ی عم  ی مقاله به بررس  ن ی . ا شود ی م  ل ی تحل  ی مجاز  ی قانون در فضا  ی اجرا 

افراد در    ی خصوص   م ی مبارزه با نقض حر   ی ها ی دگ ی چ ی مقاله پ   ن ی ا   ن ی . همچن پردازد ی از آن م   ی ناش   ی و اخلاق   ی و مسائل حقوق   ان ی قربان 

  ی ها حل و راه   ی حقوق   ی ها دگاه ی از د   ی متنوع   ف ی ط   ها ی بررس   ن ی . ا دهد ی مورد مطالعه قرار م   ی حقوق   ی ها چارچوب   ی متاورس را با بررس 

کاهش خشونت، تعرض    ی برا   ی د ی کل   ی راهبرد   ی ها حوزه   ر ب   د ی را با تأک   ی شنهاد ی پ   ی نوشتار چارچوب حقوق   ن ی . ا سازد ی را آشکار م   ی احتمال 

اصل کند ی م   م ی و سوءاستفاده در متاورس ترس  برا   ی ساز ی غن   ی . هدف    ی قو   ی اقدامات حقوق   جاد ی ا   ی گفتمان درباره متاورس و تلاش 

دنبال  پژوهش ما به   ن ی ا   ق ی طر در عصر متاورس است. از    ی جنس   دات ی حفاظت از افراد در برابر تهد   ی جامع برا   ی و ارائه چارچوب   ر ی پذ انعطاف 

 . م ی نوظهور هست   ی مجاز   ی فضا   ی اندازها افراد در چشم   م ی تعرض و سوءاستفاده به حر   ه ی عل   ی ت ی حما   ی سازوکارها   جاد ی مشارکت در ا 

  .ی خصوص   م یحر   ، ی جنس  ت ی تعرض، امن   ن، ی تقن   ، ی متاورس، خشونت جنس   واژگان:   د ی کل 
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 مقدمه 

دهنده تغییری اساسی در نحوه تعامل انسان با رایانه است. این فضا که ترکیبی از واقعیت افزوده  ظهور متاورس نشان

نظیری را برای روابط اجتماعی، تجارت، آموزش و سرگرمی  های بیفیزیکی با یک زندگی مجازی دائمی است، فرصت

ها پیدایش  های مهم نیست. در میان این چالشحال، این فضای دیجیتال گسترده خالی از چالشکند. بااینفراهم می

شود که نیازمند توجه فوری است. این پدیده  ای فوری و جدی مطرح میعنوان مسئله خشونت جنسی در متاورس به 

د.  دهنفرد متاورس را شکل میهای منحصربهکند که ویژگیای سوءاستفاده میهای فناورانه کننده از همان نوآورینگران 

است که چطور متاورس درحال پیشرفت  شده  طور دقیق نشان داده  به  -1در این مقاله دو کار مهم صورت گرفته است:  

های جدید برای ارتکاب جرائم چگونه برخی افراد از این فناوری  - 2دهد؛  است و تحلیلی عمیق از توسعه متاورس ارائه می

 کنند. جنسی سوءاستفاده می

های  شود. این ارزیابی شامل فناوریای از مطالعات جوانب توسعه متاورس آغاز میاین پژوهش با ارزیابی دقیق مجموعه 

های قانونی برای تضمین ها و مسائل اخلاقی، مسائل امنیتی و حفظ حریم خصوصی کاربران، چارچوب پایه متاورس، چالش

های قانونی مؤثری است که بتواند موارد دنبال راههای مجرمانه است. این پژوهش بهمحیطی امن و جلوگیری از فعالیت

های قوانین فعلی را شناسایی کند؛ همچنین پیشنهادهایی برای بهتر شدن نقض حریم خصوصی در متاورس را کم و نقص

 است.شده قوانین ارائه داده 

ویژه در زمینه خشونت جنسی و تأکید بر  هدف اصلی این مقاله مشارکت قابل توجه در گفتمان جاری درباره متاورس، به

پذیر و جامع است. حتماً لازم نیست قوانین کاملاً جدیدی برای متاورس نوشته های حقوقی قوی، انعطافنیاز به چارچوب 

توان قوانین فعلی را که برای اینترنت وجود دارد کمی تغییر داد تا برای متاورس هم مناسب باشند تا بتوانند از شود؛ می

 مردم در فضای مجازی هم محافظت کنند. 

 . نگاه کلی به متاورس 1

تواند زندگی ما را بیشتر از اینترنت تغییر دهد. نام متاورس از دو بخش تشکیل شده  متاورس فناوری جدیدی است که می

معنای »جهان«؛ به این ترتیب متاورس یعنی جهانی فراتر از دنیای معمولی ما.  است: »متا« یعنی »فراتر« و »ورس« به 

تواند مستقیماً در آن شرکت کند و  توانند با هم در آن باشند. هرکس میمتاورس شبیه بازی بزرگی است که همه می

 چیز خیلی شبیه واقعیت است.همه

شوند و نوع دوم  در متاورس دو گونه فناوری وجود دارد: نوع اول )واقعیت مجازی(، افراد کاملاً وارد یک دنیای جدید می 

را در دنیای واقعی می افراد چیزهای مجازی  افزوده(،  انجام  )واقعیت  دنیای مجازی  را در یک  این کارها  بینند و همه 

هـا  گیری از فناوریدهند؛ درست مثل اینکه در دنیای واقعی هستند. در این فضا دسترسی به اطلاعـات مستلزم بهرهمی

در دنیای مجازی متاورس هر کاربر یک    1های مختلف کاربری اسـت.های گروهو اسـتانداردها و نیـز استفاده از تجربه

دهند با دیگران ارتباط اند که به کاربران اجازه مینام آواتار دارد. این آواتارها مثل شخصیتی مجازینماد دیجیتالی به  

تواند برای آواتار خود  کنند. هر کاربر می برقرار کنند، محیط مجازی را کشف، و از خدمات مختلف دیجیتالی استفاده

فردی بسازد؛ درست مثل اینکه در دنیای واقعی برای خودش هویت و شخصیت خاصی دارد. وقتی  شخصیت منحصربه 

ها در دنیای واقعی است؛ اما در این فضای مجازی  کنند تعاملاتشان شبیه روابط انسانآواتارها با هم ارتباط برقرار می

 
 . 35ص  ، 1389،  46، شماره 20، دوره مجله رهیافتپذیری وب، مفاهیم و کاربردها«، زاده، محمد و سید مهدی حسینی، »دسترس. حسن1
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های دیجیتالی(، جعل هویت )وانمود کردن  همانند دنیای واقعی خطرهایی وجود دارد؛ مانند دزدی مجازی )دزدیدن پول

های جنسی. اگر کسی در این دنیای مجازی بدون اجازه پول دیجیتالی  به شخصی دیگر(، کلاهبرداری و آزار و اذیت

کار مثل دزدی در دنیای واقعی محسوب این  بردارد،  را  به قراردادها هم در  می  دیگری  مربوط  شود. همچنین قوانین 

کاری گرفته شود. اگر آواتارها رفتارهای جنسی نامناسب  شود تا جلوی کلاهبرداری و فریبمعاملات این فضا اعمال می

ه است  شوند. این موضوع باعث شدباشند، این رفتارها هم مشمول قوانین مربوط به موارد نقض حریم خصوصی میداشته  

گذاران به فکر ایجاد قوانین جدید یا گسترش قوانین موجود باشند تا بتوانند این فضای جدید را هم کنترل که قانون

طور کلی، متاورس فقط یک فناوری جدید نیست، بلکه دنیایی جدید است که نیاز به قوانین و مقررات خاص کنند. به

خود دارد تا بتواند از حقوق کاربران محافظت، امنیت افراد را تأمین، مسائل اخلاقی را رعایت و مشکلات اجتماعی احتمالی  

 را مدیریت کند. 

 . بررسی جرائم جنسی در متاورس 2

شود؛ مثل آنکه سازندگان این فضای مجازی چه های مهمی مطرح میامروزه با ظهور جرائم جنسی در متاورس سؤال

وظایفی دارند؟ چطور باید بر رفتارهای کاربران نظارت کرد؟ چه قوانینی برای برخورد با متخلفان لازم است؟ چه اصول 

هایی  اند و چه آسیبکند تا مشخص گردد این جرائم چگونه ای باید رعایت شود؟ بررسی جرائم جنسی کمک میاخلاقی

زنند و چه تأثیری بر امنیت افراد در فضای مجازی دارند. پاسخ به این سؤالات خیلی مهم است؛ چون باید  به قربانیان می

کنند، حقوق همه کاربران خاطر ایجاد شود که متاورس جایی امن است و در آن همه با احترام با هم رفتار میاین اطمینان 

افتد. متاورس طوری طراحی شده است که شبیه دنیای واقعی است و  شود و سلامت روانی افراد به خطر نمیحفظ می

تواند برای  طور که این فضا میاما همان  1توانند در آن بازی کنند، به گردشگری مجازی بروند و تفریح کنند. مردم می

از آن سوءاستفاده می افراد  استفاده شود، متأسفانه بعضی  اذیت جنسی در کارهای خوب  آزار و  از  زیادی  کنند. موارد 

شود که خیلی شبیه اتفاقات ناخوشایند دنیای واقعی است. این آزارها از لمس کردن ناخواسته آواتارها می متاورس دیده

تحریق  توانند حاوی دلایلی در ارتباط با جرایم خشونت بار مانند قتل، ها میشود و و حتی در بعضی موارد رایانهشروع می

و تا موارد خیلی بدتر مثل تجاوز مجازی ادامه  2عمدی، خودکشی، آدم ربایی، شکنجه و آزار و تجاوز جنسی نیز باشند

کند؛ برای مثال در یک مورد آواتار، یک خانم محقق در یک مهمانی مجازی و جلوی چشم بقیه مورد تجاوز  پیدا می

قرار گرفت. بزرگ  مجازی  الگوی  از یک  بخشی  بلکه  نیستند،  از هم  اتفاقات جدای  موارد  آزار جنسیاین  در  تر  اند که 

دهد که در فضای مجازی هم دقیقاً مانند  میاست. تحقیقات در این زمینه یک موضوع دیگر را نشان  متاورس رایج شده  

وجود   3گیرند. پوست بیشتر مورد آزار و اذیت قرار میپذیر مثل زنان کودکان و افراد رنگینهای آسیبدنیای واقعی گروه

این گروه برای  را  متاورس خطرها  آسیبآزار جنسی در  بهبیشتر می پذیرهای  این مسئله  برای کودکان  کند.  خصوص 

همین   کنند.های جدید مثل متاورس استفاده میتر است؛ چون آنها معمولاً خیلی سریع و با اشتیاق از فناوری خطرناک

 
1. Ramirez, Erick, Shelby Jennett, Jocelyn Tan and Sydney Campbell and Raghav Gupta. “XR Embodiment 

and the Changing Nature of Sexual Harassment”, Societies, Volume 13, Issue 2, 2023, P 12. 
،   82، دوره مجله حقوقی دادگستریهای موجود در فرایند رسیدگی به جرائم سایبری«، ها و خل مرادی، »چالش طهماسبی، جواد و خیراله شاه  .2

 .100-99ص ، ص 1397،  104شماره  
3. Blackwell, Lindsay, Nicole Ellison, Natasha Elliott-Deflo and Raz Schwartz. “Harassment in Social 

Virtual Reality: Challenges for Platform Governance”, Proceedings of the ACM on Human-Computer 

Interaction, Volume 3, Issue CSCW, 2019, P  12. 
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 تر شود.شود خطر سوءاستفاده جنسی از کودکان در این فضاهای مجازی جدیها به فناوری باعث میعلاقه طبیعی بچه

شوند.  بینیم کودکان و نوجوانان هر روز بیش از گذشته وارد فضای دیجیتال میشود که میها وقتی بیشتر میاین نگرانی

تواند مشکلات سلامت باشد. متاورس میتواند تأثیرات منفی جدی روی سلامت روانی و جسمی آنها داشته  این موضوع می

روان مثل افسردگی، اضطراب، اعتیاد به فضای مجازی، خودآزاری، افکار خودکشی و اختلالات خوردن را تشدید کند و  

باعث مشکلات اجتماعی جدی مثل زورگویی سایبری، رفتارهای جنسی نامناسب و سوءاستفاده از کودکان و نوجوانان 

 شود. 

توجه این است که تحقیقات کافی درباره تأثیرات اجتماعی متاورس و آثار بلندمدت آن انجام نشده است. این  نکته قابل

دهد ما در مدیریت و کنترل این فضاهای دیجیتالی جدید دچار  میکمبود تحقیقات فقط خلأ علمی نیست، بلکه نشان

پذیرترین افراد جامعه ما  تواند تأثیرات ماندگاری بر آسیبایم. نبود مطالعات کافی در شرایطی که متاورس میغفلت شده

تری از تأثیرات متاورس پیدا کنیم که بر پایه شواهد علمی باشد و  باشد، نقصی بزرگ است؛ پس باید درک عمیقداشته  

 اندازیم.  مطمئن شویم ناخواسته نسل جوان را در این فضای دیجیتالی ناشناخته به خطر نمی 

بزرگ فضا  این  میدر  بهسالان  را  خودشان  بچهتوانند  و  دربیاورند  کودکان  با  شکل  کنند  فکر  تا  دهند  فریب  را  ها 

 به همین دلیل این محیط فریبنده خطر بزرگی برای کودکانی محسوب  1وگو هستند.وسالان خودشان در حال گفتهمسن

سالان  وجود دارد که در آن بزرگ   2نام بازی نقش سنی جنسیای به  شود که از چیزی خبر ندارند. از طرف دیگر، پدیدهمی

استفاده می آواتارهایی  از  رضایت همدیگر  قانونیبا  زیر سن  افراد  است    3اند. کنند که شبیه  این موضوع ممکن  اگرچه 

ساز را عادی جلوه دهد. این تعاملات مجازی  تواند رفتارهای مشکلکند که میغیرقانونی نباشد، این نگرانی را ایجاد می

ها بر جدی بودن است. پژوهششود، از نظر قانونی و اخلاقی امری تقبیح شده که شامل تصویرسازی جنسی کودکان می

نشان می تأکید دارند و  آزاردهنده در دنیای مجازی میدهند که تجربیات خصمانه، خشونت این مسئله  یا  توانند  آمیز 

برانگیزند؛واکنش را  واقعی  دنیای  تجربیات  با  مشابه  فیزیولوژیکی  و  روانی  نه  4های  متاورس  خطرهای بنابراین  فقط 

تواند آنها را تشدید کند. به  کند، بلکه میبرداری جنسی از کودکان را که در دنیای واقعی وجود دارد منعکس میبهره

از آسیبهمین دلیل ضرورت توسعه تدابیر حفاظتی قوی و چارچوب  برای محافظت  قانونی  پذیرترین کاربران در های 

 شود.  متاورس احساس می

 های خاص جنسی . چالش2.1

عنوان یک ویژه در زمینه شیوع جرائم جنسی ضروری است. متاورس به های ایجادشده در متاورس بهبررسی عمیق چالش

شوند و  آورد که معمولاً در دنیای فیزیکی دیده نمیهمراه میهایی را بهقلمرو دیجیتال نوظهور و در حال رشد پیچیدگی

 
1. Lorenzo-Dus, Nuria and Cristina Izura. “Cause ur Special”: Understanding Trust and Complimenting 

Behaviour in Online Grooming Discourse”, Journal of Pragmatics, Volume 112, 2017, P 68. 
سالان با توافق یکدیگر از آواتارهایی با ظاهر افراد زیر سن قانونی استفاده  این اصطلاح به رفتاری در فضای مجازی اشاره دارد که بزرگ   .2

تواند به هنجارشکنی و مشکلات اجتماعی منجر شود. این پدیده از منظر قانونی و اخلاقی کنند. این عمل حتی اگر با رضایت طرفین باشد، می می
 سازی رفتارهای نامناسب بینجامد، الگوهای رفتاری نامطلوب را ترویج دهد و باعث افزایش خطر برای کودکان واقعی شود.ممکن است به عادی 

3. Reeves, Carla. “Fantasy Depictions of Child Sexual Abuse: The Problem of Ageplay in Second Life”, 

Journal of Sexual Aggression, Volume 19, Issue 2, 2011, P 238. 
4. Lee, Hyun W., Sanghoon Kim and Jun-Phil Uhm. “Social Virtual Reality (VR) Involvement Affects 

Depression When Social Connectedness and Self-Esteem Are Low: A Moderated Mediation on Well-

Being”, Frontiers in Psychology, Volume 12, 2021. P 7. 
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ها در متاورس مبهم بودن مفهوم رضایت است. در دنیای واقعی  ترین چالشنیازمند رویکردی دقیق است. یکی از مهم

شوند. ماهیت  اند؛ اما در متاورس این مرزها تار و مبهم میشوند و قابل درکروشنی تعریف میقواعد و مرزهای رضایت به

ارتباطات درک مفهوم رضایت را پیچیده می افراد ممکن است درست کند؛ زیرا ظرافتمجازی  ارتباطی و مقاصد  های 

تر هم  فهمیده نشوند. این مشکل با امکان ارائه هویت جعلی توسط کاربران و ناشناس بودن ذاتی در این فضاها پیچیده

زادی و  که این ویژگی برای کاربران احساس آشود. ناشناس بودن در متاورس نیز چالش مهم دیگری است. درحالیمی

ای را ایجاد کند که رفتارهایی انجام دهند که در دنیای واقعی از  تواند زمینهزمان میکند، همحریم خصوصی فراهم می

تواند باعث افزایش  کنند. اینکه فردی احساس کند که از دنیای واقعی جداست و از مجازات مصون است، میآنها پرهیز می

تعداد و شدت موارد نقض حریم خصوصی در این فضاهای مجازی شود. به همین دلیل مدیران متاورس باید راهی پیدا  

 زننده را بگیرند.  کنند که هم اجازه دهند افراد ناشناس بمانند و هم جلوی رفتارهای آسیب 

توانند  اند، میها مجازیهای جنسی در متاورس است. هرچند این تجربه های خشونت موضوع مهم دیگر تأثیر روانی تجربه

های روحی، ترس و پریشانی روی قربانیان بگذارند؛ درست مانند همان تأثیراتی که موارد نقض  تأثیرات واقعی مانند آسیب

ویژه درمورد خشونت جنسی، به  گذارد. پس برای حل مشکلات خاص متاورس، بهحریم خصوصی در دنیای واقعی می

های  های فنی، قوانین برای جامعه مجازی، تغییر قوانین و راهحلیک برنامه چندجانبه نیاز داریم. این برنامه باید شامل راه

 دنیای مجازی سازگار باشند. های  تر از همه باید هرچه زودتر قوانینی تصویب شود که با پیچیدگیحمایت روانی باشد. مهم

 . مفهوم رضایت در متاورس 2.2

کنیم، مهم است که بدانیم این نوع رضایت با آنچه در دنیای  وقتی درباره موضوع پیچیده رضایت در متاورس صحبت می

شناسیم فرق دارد. مسائلی مثل اختیار آواتار، مشخص نبودن مرز بین بازیکن و شخصیتش و احتمال سوءتفاهم  واقعی می

گذارند. تحقیقی که زیتکو و چان انجام  در ارتباطات مجازی روی درک و توافق درباره رضایت در فضای مجازی تأثیر می

 1کننده است. دهد که در جوامع مجازی سازوکارهای لازم برای رضایت وجود ندارد و این موضوع نگران می  اند نشانداده

کنند.  های مجازی معمولاً به قوانینی که برای رضایت گرفتن از کاربران لازم است فکر نمیگویند سازندگان محیطآنها می

شود جرائم جنسی در این دنیای مجازی بیشتر شود. در واقعیت مجازی افراد از طریق آواتار خود توجهی باعث میاین بی

وگوهای نامناسب و حتی رفتارهای بدون  تواند شامل حرکات جنسی بدن، گفتها میهای جنسی دارند. این تجربهتجربه 

زننده کند. حذف کردن خشونت جنسی یا رفتارهای آسیبرضایت باشد که گاهی کاربران زیر سن قانونی را هم درگیر می

دقیقاً چه دانستند  کنندگان نمیدر متاورس کار بسیار سختی است. در تحقیقی که زیتکو و چان انجام دادند، شرکت

رفتارهایی در فضای مجازی از نظر جنسی مناسب است و چه رفتارهایی نامناسب. این سردرگمی بیشتر به این دلیل  

است که هیچ معیار روشنی برای ارزیابی رفتارها وجود ندارد و هرکس برداشت خودش را از رفتارهای جنسی دارد. برای  

هایی برای حل این مشکلات پیدا کنیم. اگر این کار را نکنیم، کاربران در معرض  محافظت از کاربران در متاورس باید راه

ها فقط در دنیای  برد و این آسیبگیرند که مرز بین دنیای مجازی و واقعی را از بین میای قرار میزنندهرفتارهای آسیب

 گذارد. ماند و بر زندگی واقعی آنها هم تأثیر میمجازی نمی

 
1. Zytko, Douglas and Jonathan Chan. “The Dating Metaverse: Why We Need to Design for Consent in 

Social VR”, IEEE Transactions on Visualization and Computer Graphics, Volume 29, Issue 5, 2023,  P 7. 
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 . رابطه بین کاربر و آواتار او در گستره چالش جنسی2.2.1

های مجازی ارتباط عمیقی  کنند. این شخصیت در متاورس کاربران از آواتارهای خود برای ارتباط با دیگران استفاده می

توانند  تواند هم مثبت باشد و هم منفی. نکته مثبت این است که افراد میاین موضوع می  1کنند؛ با کاربرانشان پیدا می

تواند  اما در مقابل نکته منفی این است که می  2های دنیای واقعی نسخه ایدئالی از خودشان بسازند؛ فراتر از محدودیت

شود افراد خودشان را با این معیارهای غیرواقعی  معیارهای غیرواقعی برای زیبایی و سبک زندگی ایجاد کند و این باعث می

تر که  خصوص برای کاربران جوان آورد. این مشکل بهمقایسه کنند و مشکلاتی مثل نارضایتی از شکل بدن را به وجود می

گیری هویتشان هستند خطرناک است. موضوع رضایت و اختیار بدن در دنیای مجازی خیلی  در سن مهمی برای شکل

است. مثلاً اگر کسی بدون اجازه به شخصیت مجازی )آواتار( دیگری دست بزند، این اقدام آزار جنسی است یا  پیچیده  

قدر روشن نیست.  چیز اینآیند؛ اما در دنیای مجازی همهحساب میگونه کارها در دنیای واقعی قطعاً آزار جنسی بهنه؟ این

ن است آیا همان حقوقی که برای بدن واقعی ما وجود دارد باید برای (، سؤال اصلی ای2022به گفتۀ فریمن و همکارانش )

باشد یا نه؟ در دنیای واقعی، اگر کسی بدون اجازه خیلی به ما نزدیک شود، نوعی  شخصیت مجازی ما هم وجود داشته  

طور باشد؛ اگر کسی بدون اجازه وارد حریم  گویند در دنیای مجازی هم باید همینمحققان می شود.مزاحمت شمرده می

بدانیم اذیت  و  آزار  را  آن  باید  آنها، شخصیت   .شخصی دیگری شود،  نظر  تصویر به  متاورس فقط یک  های مجازی در 

دهنده  دهند، نشانهای مجازی انجام میپس کارهایی که این شخصیت  کامپیوتری نیستند، بلکه بخشی از وجود کاربرند.

این عوامل اعمال مسئولیت   ی واقعی برایشان احترام قائل شد و قانون گذاشت.های کاربران است و باید مثل دنیاخواسته 

خواهیم قوانین جزایی را در دنیای مجازی )متاورس( پیاده کنیم  کند. وقتی میکیفری در تجربیات مجازی را پیچیده می

توانند هر لحظه که بخواهند از این فضای مجازی خارج شویم. درست است که کاربران میرو میبا مشکلات زیادی روبه

آسیب  شرایط  در  دارد:  وجود  مهم  مشکل  یک  اما  فلجشوند؛  نوعی  دچار  افراد  میزا  غیرارادی  آن  شدگی  به  که  شوند 

 راحتی واکنش نشان دهند یا از موقعیت خارج شوند. شود نتوانند بهاین حالت باعث می  3گویند. حرکتی تونیک« می»بی

کند  شدگی ایجاد کند یا نه و اگر ایجاد میتواند چنین حالت فلجدانیم آیا جرائم جنسی در متاورس هم میما هنوز نمی

آیا شدت آن مثل دنیای واقعی است؟ همچنین هنوز مشخص نیست که شخصیت مجازی )آواتار( تا چه حد نماینده  

ها  تواند در محیط مجازی آزادانه تصمیم بگیرد و رضایت خود را اعلام کند. این ابهامواقعی کاربر است و کاربر چقدر می

 باشیم. تری از مفهوم رضایت و اختیار در متاورس داشتهدهد که ما باید درک عمیقمینشان 

 . تأثیر ناشناس بودن در متاورس بر نقض حریم خصوصی2.3

گیریم، موضوعی  ویژه وقتی تأثیر آن را بر موارد نقض حریم خصوصی را در نظر میمسئله ناشناس بودن در متاورس، به

دهد بدون آشکار  بسیار مهم است. این ناشناس بودن، که ذاتاً در فضاهای مجازی متاورس وجود دارد، به کاربران اجازه می

امر می این  تعامل کنند.  دیگران  با  واقعی خود  آسیبکردن هویت  رفتارهای  به  در  تواند  بودن  ناشناس  زا منجر شود. 

پیچیده   بلکه چالشی  نیست،  ویژگی  را  متاورس صرفاً یک  و شناسایی مجرمان  قربانیان  از  که مشکلات حمایت  است 
 
1. Gonzalez-Franco, Mar, Anthony Steed, Steve Hoogendyk and Eyal Ofek. “Using Facial Animation to 

Increase the Enfacement Illusion and Avatar Self-Identification”, IEEE Transactions on Visualization and 

Computer Graphics, Volume 26, Issue 5, 2023, P 4. 
2. King, Daniel L. et al. “Screening and Assessment Tools for Gaming Disorder: A Comprehensive 

Systematic Review”, Clinical Psychology Review, Volume 77, 2020, P 17. 
3. Kalaf, Juliana, et al. “Sexual Trauma is more Strongly Associated with Tonic Immobility than other 
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و دوچندان می است. ساخت  دشوار  بسیار  مجازی(  )شخصیت  آواتار  یک  پشت  واقعی  فرد  شناسایی  متاورس  در  کند. 

رو است که این امر تشخیص هویت واقعی کاربر را تقریباً غیرممکن های بسیار کمی روبهسازی آواتارها با محدودیتشخصی

های کاملاً ساختگی  دهد هویتشان را کاملاً پنهان کنند و حتی شخصیت پذیری به افراد اجازه میاین انعطاف  1سازد. می

برنامه در  بسازند.  به  برای خود  کاربران میای  از نام »سکند لایف«  و  انتخاب کنند  برای خودشان  را  اسمی  توانند هر 

شود افراد کاملاً  کند، باعث میکنند. این آزادی اگرچه خلاقیت را تشویق میهای عجیب و غریب یا غیرواقعی استفاده  اسم

خواهد تاریخ  تواند سن واقعی افراد را تأیید کند؛ فقط از افراد میناشناس بمانند. مشکل دیگر این است که این برنامه نمی

های ایمیل جدید و مجزایی را مخصوص چنین تواند دروغ باشد. کاربران اغلب حساب تولدشان را وارد کنند که بالطبع می

سازی آواتار خصیبر این ش شود. علاوهسازی بیشتر هویت واقعی آنها میکنند که این امر باعث پنهانهایی ایجاد میپلتفرم

و پوشش می پیچیده  در متاورس، که شامل تغییرات در ظاهر فیزیکی  را  شود، شناسایی جنسیت و سن واقعی کاربر 

کند. اگرچه مالکان پلتفرم ممکن است تشخیص دهند که کدام حساب کاربری یک آواتار را ایجاد کرده است، برای  می

های  های مختلف گمنامی در متاورس چالشکنند. لایههای مستعار عمل میعنوان نامسایر کاربران این آواتارها اساساً به

هایی را  کند. این محیط همچنین فرصتویژه در شناسایی مجرمان ایجاد میهای مجرمانه بهتوجهی را در موقعیتقابل

کند.  نام آنها فراهم میجرم به های مخرب، مانند ایجاد آواتارهای جعلی برای جعل هویت دیگران یا ارتکاب برای فعالیت

گویی کاربران و امنیت پیچیدگی این مسائل نیازمند توجهی دقیق به مدیریت هویت در متاورس است. اطمینان از پاسخ

های فناورانه جدید است. این تعادل برای حفظ یکپارچگی تعاملات در متاورس حل در عین حفظ آزادی بیان نیازمند راه

 و محافظت از کاربران در برابر آسیب، بسیار حیاتی است.

 . تأثیرات منفی روانی موارد نقض حریم خصوصی در متاورس2.4

متاورس داشته  توانند بر سلامت روانی کاربر درشناختی خشونت جنسی است که میهدف درک تأثیرات مخرب روان 

های  شود. متاورس شکلهای روحی مشابه با قربانیان خشونت جنسی در دنیای واقعی میباشند و احتمالاً منجر به آسیب

دهد که هرکدام پیامدهای متفاوتی در نحوه ارتباط کاربران با آواتارهایشان دارند.  مختلفی از دنیاهای مجازی را ارائه می

سازی ندارند. در چنین در برخی از این دنیاها کاربران به استفاده از آواتارهای استاندارد محدودند و فرصتی برای شخصی

دلیل عدم  کند، شاید بهپنداری که کاربر نسبت به آواتار خود احساس میذاتهایی میزان دلبستگی عاطفی یا هممحیط

تواند منجر به تأثیر کمتر تجربیات آزار مجازی امکان بیان هویت شخصی حداقلی باشد. قاعدتاً این مقدار از وابستگی می

سازی آواتارهایشان  ای برای شخصیای وجود دارند که به کاربران امکانات گستردهشود. از سوی دیگر فضاهای مجازی

ها و ترجیحات کننده ویژگیفردی بسازند که منعکسهای منحصربه ها هویتتوانند در این محیطدهند. کاربران میمی

تر با آواتار شود و تجربیات تواند منجر به پیوند عاطفی قویسازی میشان است. چنین سطح عمیقی از شخصیشخصی

عنوان حملات مستقیم به  این تجاوزها را بهزاتر کند. کاربران ممکن است ها را بالقوه آسیبخشونت جنسی در این زمینه 

طور شناختی این دو نوع محیط مجازی بهشود. تأثیرات روان توجهی میخود تلقی کنند که منجر به پریشانی عاطفی قابل

یابد.  شناختی کاربران کاهش میاند، تأثیر روان توجهی متفاوت است. در جایی که آواتارها استاندارد و غیرشخصیقابل

محیطبااین در  بهحال  آواتارها  که  شدهشدت شخصیهایی  جمله  سازی  از  خصوصی،  حریم  نقض  موارد  پیامدهای  اند، 

 
1.  Jesse, Lake. “Hey, You Stole My Avatar!: Virtual Reality and Its Risks to Identity Protection”, Emory 

Law Journal, Volume 69, Issue 4, 2020, P 847. 
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اندازه تجربیات دنیای فیزیکی شدید باشد. این تفاوت در تأثیرات تواند بهاحساس ترس، اضطراب و پریشانی روانی می

های  طور که محیطکند. همانشناختی اهمیت درک روابط پیچیده بین کاربر و آواتار در متاورس را برجسته میروان 

ارائه تجربیات شخصیمجازی به احتمال آسیب تر پیش میسمت  افزایش میروند،  روانی  به های  نیاز  این موضوع  یابد. 

های  تواند شامل ایجاد سیستم کند. چنین اقداماتی میتر میاقداماتی برای محافظت از سلامت روانی کاربران را پررنگ 

ان در مورد خطرها های اجتماعی برای جلوگیری از سوءاستفاده و آموزش کاربرحمایتی برای قربانیان، اجرای دستورالعمل 

عنوان یک شناختی برای حفظ متاورس بههای اخلاقی در تعاملات مجازی باشد. پرداختن به این ابعاد روانو مسئولیت

پذیری و محافظت نسبت به آواتار را ایجاد این رویکرد، حسی از مسئولیت   1فضای دیجیتال امن و فراگیر ضروری است. 

دهد که  میکننده نقش و هویت کاربر در دنیای مجازی است. تحقیقات جدید در این زمینه نشان  کند که منعکسمی

باشد، احتمال اینکه مغز کاربر تجربیات مجازی را مشابه  هرچه دنیای مجازی شباهت بیشتری به دنیای واقعی داشته  

شناختی نیست، بلکه به  شود. این پدیده فقط مربوط به شباهت بصری و زیباییتجربیات واقعی پردازش کند بیشتر می

وری نقش  افزارهای مدرن واقعیت مجازی در تقویت این حس غوطهشود. سختوری تجربه نیز مربوط میکیفیت غوطه 

کنند  های لمسی حس قوی حضور را ایجاد میهای واقعیت مجازی و دستکشهایی مانند هدستاساسی دارند. دستگاه

گیرد؛  تر به نظر برسد. به این ترتیب یک »تجربه تقریباً واقعی« شکل میتر و ملموسشود تجربه مجازی واقعیمیکه باعث  

دهد که در محیط متاورس، واکنش عصبی  میتحقیقات نشان    .رسدای که در لحظه وقوع واقعی به نظر مییعنی تجربه

گرایانه، اگر آواتار کاربر در موقعیت مرگ قرار گیرد، ممکن  مغز درست مثل دنیای فیزیکی است. بنابراین در یک بازی واقع

تحقیقات نشان    2.استاست کاربر واقعاً احساس ترس از مرگ کند، حتی با اینکه هیچ آسیب فیزیکی واقعی به او نرسیده  

های روانی مانند افسردگی، استرس، اضطراب و اختلال استرس پس از تواند باعث آسیباند که خشونت سایبری میداده

تر از یک سناریوی معمولی آنلاین مثل یک بازی  تر و متفاوتبنابراین تأثیر روانی در متاورس بسیار مهم  3سانحه شود؛

هایی مشابه دنیای واقعی را  توان گفت این تأثیر به تجربه دنیای واقعی نزدیک است؛ زیرا واکنشویدئویی ساده است. می

 انگیزد. برمی

 عنوان ساختاری برای امنیت جنسیهای حقوقی به. چارچوب 3

اجرای های مجازی علیهای خاص محیطچالش را در  با جرائم جنسی، مشکلات مهمی  برای مبارزه  زیاد  رغم قوانین 

کنند. این مشکلات شامل مسائل مربوط به صلاحیت قانونی در دنیای مجازی بدون مرز و  قوانین در متاورس ایجاد می

های حقوقی مشکلی مشترک را نشان  بررسی  اند. شدهدشواری شناسایی مجرمانی است که پشت آواتارهای ناشناس پنهان  

کنند؛ اما  موجود برای مقابله با موارد نقض حریم خصوصی یک ساختار فراهم میهای قانونی  دهند؛ اگرچه چارچوب می

اند و شامل تعریف و محدوده خشونت ها چندوجهیهای متاورس کافی نیستند. این چالشبرای پوشش کامل پیچیدگی

کنند، فراهم کردن  جنسی در فضاهای مجازی، شناسایی و پیگرد قانونی مجرمانی که از ناشناس بودن سوءاستفاده می

های حقوقی باید فوراً تکامل پیدا کنند  دهد که نظاممیشوند. این وضعیت نشان حمایت و عدالت کافی برای قربانیان می
 
1. Freeman, Guo, Samaneh Zamanifard, Divine Maloney and Dane Acena. “Disturbing the Peace: 

Experiencing and Mitigating Emerging Harassment in Social Virtual Reality”, Proceedings of the ACM on 

Human-Computer Interaction, Volume 3, Issue CSCW, 2022, P 7. 
2. Lemley, Mark A. and Eugene Volokh. “Law, Virtual Reality, and Augmented Reality”, University of 

Pennsylvania Law Review, Volume 166, Issue 5, 2018, P 1095. 
3. Cripps, Jenna and Lana Stermac. “Cyber-Sexual Violence and Negative Emotional States among Women 

in a Canadian University”, International Journal of Cyber Criminology, Volume 12, Issue 1, 2018, P 173. 



 1404 زمستان  ، 4، شماره28دوره  فصلنامه تحقیقات حقوقی 

 
299 

 

های جبران  کنند محافظت کنند و راهو سازگار شوند تا بتوانند از کاربرانی که در فضای دیجیتال متاورس فعالیت می

 خسارت مناسبی در اختیارشان بگذارند. 

 های مجازی )آزار جنسی( . تعاریف حقوقی نوین از آسیب3.1

افتد  هایی که در این دو فضا اتفاق میآمیختگی دنیای واقعی و مجازی تشخیص آسیب دلیل درهمدر دنیای متاورس به

است. امروزه با پیشرفت سریع فناوری در فضای مجازی تعاملی، امکان آسیب رساندن به دیگران در کار دشواری شده  

های ملموس نیست، بلکه شامل مشکلات روحی و  ها فقط محدود به خسارتاست. این آسیبمحیط مجازی بیشتر شده 

هایی  توانند همه انواع آسیب شود. قوانین فعلی نمیشود که از سوءاستفاده، آزار و اذیت و زورگویی آنلاین ناشی میروانی می

تر شود.  ی گستردههای مجاز افتد پوشش دهند. بنابراین لازم است که تعریف قانونی از آسیبرا که در متاورس اتفاق می

این گسترش باید فراتر از تعریف سنتی آسیب باشد و شامل نمایش مجازی محتواهای غیرقانونی، مثل تصاویر نامناسب  

های مجازی در دنیای واقعی اتفاق  حتی اگر این نمایش  کودکان یا رفتارهای جنسی آشکار هم بشود. شایان ذکر است،

باشند. یک تعریف کامل از   همراه داشتهتوانند تأثیرات روانی شدیدی بر افراد بگذارند و نتایج بسیار بدی بهنیفتند، می

تر آن بر جامعه توجه کند. آسیب مجازی باید هم به تأثیرات مستقیم این محتواها بر قربانیان و هم به تأثیرات گسترده

تواند  ودکان واقعی استفاده نشده باشد، میحتی اگر نمایش مجازی تصاویر نامناسب کودکان در متاورس از ک برای مثال،

طور موارد نقض  باعث عادی شدن این رفتارها شود و برای اخلاق عمومی و سلامت روانی افراد خطرناک باشد. همین

های روانی مشابه با آزار جنسی تواند آسیبحریم خصوصی در فضای مجازی با اینکه تماس فیزیکی در آن وجود ندارد، می

های خاص متاورس بسیار مهم است؛ جایی  در دنیای واقعی ایجاد کند. در بازتعریف مفهوم آسیب مجازی توجه به ویژگی

کنند. به همین دلیل  تری دارند و از نظر عاطفی پیوند عمیقی با آواتار خود برقرار میکه کاربران اغلب حس حضور قوی

اندازه دنیای واقعی است.  های قانونی بهیق باشد و نیازمند حمایتتواند بسیار عمها در این فضاها میتأثیرات روانی آسیب

تر حقوقی از آسیب مجازی نیازمند سازوکارهای نظارتی جدیدی برای محافظت از افراد در متاورس  این درک گسترده

باشند و بتوانند بین نیاز به محافظت  های آسیب مجازی را داشته  است. این سازوکارها باید توانایی رسیدگی به پیچیدگی

های فضاهای دیجیتال تعادل برقرار کنند. این امر مستلزم رویکردی دقیق است که هم ماهیت درحال از کاربران و آزادی

گو توجه پذیر و پاسختکامل آسیب در دنیای روزافزون دیجیتالی را به رسمیت بشناسد و هم به نیاز به قوانین انعطاف

 کند. 

 های کسب اجازه در متاورس . راه3.2

باعث میدر متاورس داشتن روش  زیرا  برای گرفتن رضایت کاربران بسیار مهم است؛  با  های مؤثر  امنیت  با  افراد  شود 

های خاص این محیط فناورانه ها باید از همان ابتدا به کاربران کمک کنند تا با ویژگییکدیگر ارتباط برقرار کنند. این روش

جدید آشنا شوند. وقتی کاربران در این فضای مجازی حضور دارند، باید با قوانین و آداب معاشرت این فضا آشنا باشند تا  

های اجباری را برای دو توانند آموزشها میخوبی فعالیت کنند. برای رسیدن به این هدف، پلتفرمبتوانند در کنار هم به

ها به آنها رفتارهای قابل قبول و  ن آموزشاست. ایگروه در نظر بگیرند: کاربران جدید، و افرادی که از آنها شکایت شده  

های روشن و صریح برای گرفتن اجازه  ها ایجاد روشهای این آموزشترین بخشدهد. یکی از مهمغیرقابل قبول را یاد می

فهم باشد که قبل از هر ارتباط نزدیک یا  های واضح و قابلها یا توافقتواند شامل پیامها میبین آواتارهاست. این روش
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طور واضح با شرایط موافقت  کنند بهشود. با این کار، همه افرادی که در یک ارتباط شرکت میمی  شخصی نشان داده

شود. همچنین کاربران باید بتوانند تصمیم بگیرند که چقدر  های ناخواسته کمتر میاند و احتمال سوءتفاهم یا ارتباطکرده

های مختلف متاورس شرکت کنند. برای این کار باید به آنها ابزارهایی داده شود تا بتوانند مرزهای  خواهند در بخشمی

سازی  کنند. یک نمونه از این موارد پیادهشخصی خود را مشخص و کنترل کنند که دیگران چطور با آنها ارتباط برقرار می

ازی به شعاع یک متر ویژگی حریم شخصی است که شرکت متا آن را اجرا کرده است. این ویژگی یک حباب ایمنی مج

کند و احتمال آزار و اذیت را کاهش  طور مؤثر از تماس نزدیک جلوگیری میکند که بهو اندی در اطراف آواتار ایجاد می

ویژگیمی اجازه میدهد. چنین  کاربران  به  داشته  هایی  مجازی خود  فضای  بر  فعالی  تا کنترل  ایجاد  دهد  به  و  باشند 

امن رضایتتر کمک میمحیطی  سازوکارهای  این  گنجاندن  امنکنند.  متاورس  ایجاد  در جهت  گامی  و  محور  است  تر 

زمان با تکامل متاورس،  تواند اقدامی ضروری در آموزش کاربران درباره اهمیت رضایت در تعاملات دیجیتال باشد. هممی

های  باشند. ارزیابی مداوم و بهبود شیوه  ها و نیازهای جدید کاربرانگوی چالشپذیر، و پاسخاین سازوکارها باید انطباق 

های تعاملی مانند توانایی  محور برای حفظ محیط مجازی امن برای همه کاربران ضروری خواهد بود. سایر تکنیکرضایت

همچنین ممکن است به کاربران این امکان داده    1تواند مفید باشد. کننده میهای ناراحتتار کردن آواتار خود در موقعیت

گرایانه، بسته به اینکه  وار و نمایش واقعشود تا نحوه نمایش آواتار خود را تغییر دهند؛ مانند نمایش کارتونی، نمایش سایه

شده مشارکت  سازی ای شخصیدهد تا به شیوهتر است. این امر به آنها اجازه میدر هر موقعیت چه چیزی برایشان راحت 

های متاورس باید اقدامات ایمنی  باشند. پلتفرمحال توانایی پنهان کردن جزئیات قابل شناسایی را داشته  کنند و درعین

های خودکار فاصله شخصی مشابه متنوع و قابل دسترسی را در سیستم خود ادغام کنند. این اقدامات شامل محدودیت

آموزش و  امن، حرکات هشداردهنده همگانی  فعال  منطقه  نظارت  با  است که  قوانین جامعه مجازی  درباره  های جامع 

حال،  اید برای به حداکثر رساندن امنیت به کار گرفته شود. بااینآل، ترکیبی از این راهکارها ب شود. در حالت ایدهتکمیل می

هاست و به قوانین دولتی در زمینه نظارت بر محتوا نیاز دارد. در حال  مقابله با آزار و اذیت فراتر از اقدامات فردی پلتفرم

اند.  نیافتهاندازه کافی توسعه  های مجازی به  ویژه قوانین محافظت در برابر آزار جنسی، در محیط حاضر قوانین موجود، به 

عنوان یک مرز نوظهور برای تعاملات اند. متاورس بههای قانونی مربوط به آواتارهای دیجیتال نیز درحال توسعهچارچوب 

های  اند. ایجاد محیططور جامع به آنها نپرداخته کند که قوانین موجود بهفردی را ایجاد میهای منحصربه آنلاین چالش

های غیردولتی و نهادهای دولتی  ها، سازمانتر نیازمند رویکردی چندجانبه است که شامل همکاری بین شرکت لاین امنآن

های کاری را توانند با همکاری یکدیگر استانداردها و بهترین شیوه ها میهای مردمی و دولتها، سازمانشود. شرکتمی

طور  تر از فناوری تدوین کنند. این تلاش جمعی برای تضمین امنیت کاربران بسیار مهم است و باید بهبرای استفاده ایمن 

 کنند سازگار کند. های فناوری مانند متاورس ایجاد میهای جدیدی که پیشرفتمداوم خود را با چالش

 های ناشناس در پس آواتارها. تأثیر آشکارسازی هویت3.3

رسان مانند آزار و سوءاستفاده نیازمند رویکردی دقیق  ویژه هنگام برخورد با رفتارهای آسیببه مسئله گمنامی در متاورس

شده برای آشکار کردن هویت واقعی پشت آواتارهای مجازی است. هویت مجازی قابلیتی است مثل سایر قابلیت و حساب

 
1. Lin, Jinghuaiand Marc E. Latoschik. “Digital Body, Identity and Privacy in Social Virtual Reality: A 

Systematic Review”, Frontiers in Virtual Reality, Volume 3, 2022,  P 19. 
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می که  فناورانه  کرد.های  نادرست  یا  درست  استفاده  آن  از  راه   1توان  از  یک  استفاده  با  آواتارها  ثبت  پیشنهادی  حل 

تواند تعداد  های تأمین اجتماعی است. این روش میهای شناسایی دولتی یا شمارههای دنیای واقعی مانند کارتشناسه 

باشد محدود کند و اطلاعات روشنی درباره سن، جنسیت و ملیت آنها ارائه دهد.    تواند داشته آواتارهایی را که یک فرد می

کند و نیازمند چارچوبی قوی برای محافظت  ها را مطرح میهای جدی درمورد حفاظت از دادهحال، این رویکرد نگرانیبااین

توانند  ها معمولاً میای که کاربران در متاورس از آن برخوردارند، پلتفرماز اطلاعات حساس کاربران است. باوجود گمنامی

های اینترنتی شناسایی  نام و آدرسبتشده از جمله اطلاعات ثآورینام جمعهای ثبتافراد پشت آواتارها را از طریق داده

هایی باید  ها هویت کاربر متخلف را افشا کنند. چنین افشاگریشود که پلتفرمکنند. در موارد سوءرفتار جدی پیشنهاد می

گویی و حق  به موارد جدی محدود شود تا یکپارچگی سیستم و اعتماد کاربران حفظ شود و تعادلی بین نیاز به پاسخ

علاوه گردد.  برقرار  خصوصی  میحریم  متاورس  خاص  قانونی  راهکارهای  معرفی  این،  اعمال  بر  قبال  در  را  افراد  تواند 

شوند،  های کاربری متاورس باعث آسیب در دنیای واقعی میآواتارهایشان از نظر قانونی مسئول بداند. در مواردی که حساب

توان یک نماینده  د. اگر شناسایی هویت ممکن نباشد، میتوان قبل از شروع دادرسی هویت واقعی فرد را کشف کرمی

تا در دادگاه تعیین کرد  پرده  قانونی  برای کنار زدن  راهبردها  این  از طرف آن حساب کاربری حاضر شود.  های واقعی 

راهکارها به این  امن و مسئولانه است.  ایجاد یک محیط مجازی  از بحث  طور ناشناس بودن در متاورس بخش مهمی 

های عملی  پردازد و روشهای رضایت و صلاحیت قضایی در متاورس میهای پیشین درباره پیچیدگیمستقیم به بحث

دهد. اجرای این اقدامات نیازمند توجه داشتن کاربران در قبال رفتارهایشان در فضاهای مجازی ارائه می  برای مسئول نگاه

داده از  به حقوق حریم خصوصی حفاظت  تأثیردقیق  و  کاربران است. همان  ها  تجربه  بر  آن  طور که چئونگ احتمالی 

گوید، نکته کلیدی این است که باید تعادل درستی پیدا کنیم. از یک طرف کاربران دوست دارند در فضای  ( می2022)

مجازی ناشناس باشند که مزایای خودش را دارد و از طرف دیگر باید بتوانیم در صورت نیاز افراد را شناسایی کنیم تا  

کند تا بتوانیم با تغییرات سریع قوانین و فناوری در دنیای  مسئول کارهایشان باشند. پیدا کردن این تعادل به ما کمک می

 متاورس همراه شویم. 

 دهنده خدمات متاورس های ارائه. وظایف شرکت4

باید مشخص شود که شرکت  متاورس  دنیای مجازی  اداره میدر  را  این فضاهای مجازی  که  و هایی  کنند چه وظایف 

جرم مسئولیت  برای  قوانینی  وضع  و  کیفری  مداخلـه  کـه  واقعیـت  ایـن  دارند.  فعالیـتهایی  مجـازات  و  هـای  انگاری 

هاست، قانونگذار را بر آن داشته تا از موضوعاتی کـه در معـرض تهدید  های کنترل اینگونه فعالیتغیرمجـاز یکـی از راه

های سمعی و بصری است، به ویژه مقـولاتی هـم چـون مالکیـت فکـری، حـریم خصوصی و اخلاق و عفت عمومی  فعالیت

گذاری  اولین مورد، موضوع قانون   2حمایت کیفری به عمل آورده و تعدی بـه ایـن امـور را بـا واکنش کیفری پاسخ دهد. 

شان در گردش است نظارت و کنترل کنند. این  های مجازی ها وظیفه دارند محتوایی را که در محیط محتواست. پلتفرم 

شود، بلکه باید با حق آزادی بیان کاربران نیز متعادل  رسان میفقط شامل شناسایی و حذف محتوای آسیب وظیفه نه 

 
،  1390،    35، شماره  آورد نور مجله ره های هویت مجازی در فضای سایبر«،  شهریاری، حمید، »دین، فرهنگ و فناوری اطلاعات: مزایا و چالش .  1

 .6ص 
،  1389،  2، شماره  21، دوره  فصلنامه رسانهشنیداری در حقوق ایران«،  - های دیداریمراد و علی جعفری، »حمایت کیفری از رسانه حیدری، علی.  2

 . 107و   106ص 



 ی میکر مقابله با تعرض و سوءاستفاده  یافراد در متاورس: راهکارها ی خصوص  میاز حر انتیص

 
302 

 

اصلی، طراحی سیستم باشند و هم به ظرافتباشد. چالش  مؤثر  این  های نظارتی است که هم  تعامل کاربران در  های 

 فضاهای مجازی توجه کنند. 

کند. تأیید هویت واقعی کاربران یک راهبرد دومین مورد، موضوع مهم تأیید هویت کاربران است که نقشی حیاتی ایفا می

دهد.  گویی در دنیای واقعی پیوند میقدرتمند برای جلوگیری از رفتارهای نامناسب است؛ زیرا اعمال مجازی را به پاسخ

همراه  ها را بههای مربوط به حریم خصوصی و حفاظت از دادهسازی فرایندهای احراز هویت کاربران نگرانی حال، پیادهبااین

های  دارد که نیازمند رویکردی است تا ضمن احترام به حریم خصوصی کاربران، امنیت کلی را نیز افزایش دهد. مسئولیت

ا نادیده گرفته شوند. فرض کنید  شود که از این وظایف تخطی شود ی های متاورس عمدتاً زمانی پدیدار میقانونی پلتفرم

انگاری منجر به مواردی از آزار و درستی عمل نکند و این سهلپلتفرم در تنظیم محتوای خود یا تأیید هویت کاربران به

رو شود. این امر  اذیت جنسی یا سوءاستفاده شود؛ در این صورت پلتفرم ممکن است با پیامدهای قانونی و نظارتی روبه

ارائه  توسط  قوی  و  پیشگیرانه  مدیریت  مجازی اهمیت  تضمین محیط  و  کاربران  از  محافظت  برای  را  پلتفرم  دهندگان 

های مختلف زندگی  دهد و در جنبه کند. همچنان که متاورس به گسترش خود ادامه میمحترمانه و امن برجسته می

ظ فضاهای مجازی امن اهمیت بیشتری  ها در ایجاد و حفشود، ضرورت پذیرش مسئولیت این پلتفرم روزمره ادغام می

های خود برای نظارت مؤثر بر های فعال در متاورس این فرصت را دارند تا از هوش مصنوعی در تلاشیابد. پلتفرممی

بینی  تواند ابزاری قدرتمند در پیشهای پیشرفته خود میبرداری کنند. هوش مصنوعی با قابلیتمحتوا و رفتار کاربران بهره 

های  اکنون توسط پلتفرم و کاهش انواع تهدیدات سایبری و جرائم اینترنتی باشد. پتانسیل هوش مصنوعی در این حوزه هم

فیسرسانه مانند  اجتماعی  فناوریهای  از  و  بوک که  نادرست  اطلاعات  و مدیریت  برای شناسایی  های هوش مصنوعی 

تواند به چندین حوزه برد هوش مصنوعی در متاورس میاست. کارکنند به نمایش گذاشته شده  محتوای مضر استفاده می

باشد و با استفاده از   تواند در نظارت بر محتوا نقشی اساسی داشته کلیدی گسترش یابد. در درجه اول هوش مصنوعی می

کند، شناسایی و فیلتر ای را ایجاد میهای پلتفرم است یا خطر بالقوههای پیچیده، محتوایی را که ناقض سیاستالگوریتم 

نفرت گفتار  اذیت جنسی،  و  آزار  موارد  تشخیص  شامل  این  سوءاستفادهکند.  رفتار  اشکال  سایر  و  میانگیز  شود.  گرانه 

های چنین محتوایی آموزش ببینند و در مقایسه با  توانند برای تشخیص الگوها و شاخصهای هوش مصنوعی میسیستم 

تواند نقشی حیاتی  بر این، هوش مصنوعی میپذیر سازند. علاوهرا امکان  تر و کارآمدتریهای سریعنظارت دستی واکنش

تواند  در بهبود فرایندهای احراز هویت کاربران ایفا کند. با تجزیه و تحلیل رفتار کاربر و الگوهای تعامل، هوش مصنوعی می

های جعلی یا بدخواهانه باشد.  دهنده حسابهای مشکوک یا ناهنجار کمک کند که ممکن است نشانبه شناسایی فعالیت

توجهی را های قابلتواند چالشتواند در محیط مجازی مانند متاورس که در آن ناشناس بودن کاربران میاین قابلیت می

دقت و  های مختلف نیاز به شمار آید. استفاده از هوش مصنوعی در محیطبرای حاکمیت پلتفرم ایجاد کند مزیت مهم به

دار بیمراقبت جدی  کاملاً  دارد،  خوبی  بسیار  توانایی گسترش  و  کارایی  اینکه هوش مصنوعی  باوجود  نیست.  د.  نقص 

دهد که میهای الگوریتمی و احتمال خطاهای اشتباه در نظارت بر محتوا نشان  گیریمشکلاتی مانند سوگیری در تصمیم

های بزرگی کنند کــه مجموعههای محاســباتی ایجاد میها مدلباشیم. الگوریتمباید رویکردی متعادل و دقیق داشته  

ها مهم است که نظارت هوش ها و سازمانبرای شرکت 1کننــد. بینی و اســتنتاج پردازش میهــا را بــرای پیش از داده

ویژه تصمیماتی که تأثیر مهمی بر تجربه کاربران و حقوق آنها مصنوعی را با نظارت انسانی ترکیب کنند تا تصمیمات، به

پیامدهای اخلاقی استفاده از هوش مصنوعی در زمینه  هایی مانند  دارند، عادلانه و منصفانه باشند. از سوی دیگر، باید 

 
 .72، ص 1402،  123، شماره  مجله حسابرسها تا یادگیری عمیق، آنچه باید درمورد هوش مصنوعی بدانیم«،  پور، یاسمین، »از الگوریتم محکی. 1
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های هوش  متاورس را جدی بگیریم. حفاظت از حریم خصوصی کاربران و اطمینان از شفافیت در نحوه استفاده از سیستم 

ها و استانداردهای اخلاقی  ها باید دستورالعمل مصنوعی برای تنظیم محتوا و نظارت بر رفتار بسیار مهم است. سازمان

هایشان و  وگوی شفافی با کاربران درباره چگونگی استفاده از دادهروشنی برای کاربرد هوش مصنوعی تعیین کنند و گفت

مبتنی  بهتصمیمات  کنند.  برقرار  مصنوعی  هوش  بهبر  مثال،  توسعهعنوان  بازیتازگی  به  دهندگان  شروع  ویدئویی  های 

کرده تقلب  مانند  رفتارهایی  شناسایی  برای  مصنوعی  هوش  از  پلتفرماستفاده  اساند.  ممکن  متاورس  هوش های  از  ت 

کنند. همچنین این آمیز و موارد تجاوز جسمی به آواتارها استفادهمصنوعی برای شناسایی سرقت هویت، گفتار توهین

سنجی بر زیستتوانند مبتنیتوانند مسئول اجرای سازوکارهای احراز هویت کاربران باشند. این سازوکارها میها میپلتفرم

شناختی،  احراز هویت زیست   1)بیومتریک( باشند؛ مانند تأیید هویت از طریق عکس دوربین، تشخیص صدا و اثر انگشت، 

از دستگاههمچون اسکن عنبیه چشم، نوار قلب و نوار مغز می احراز    2های واقعیت مجازی انجام شود.تواند با استفاده 

 شود. میها محسوب های آنها و اجرای مؤثر مسئولیت هویت کاربران گامی مهم در کنترل فعالیت

 گیری نتیجه 

های حقوقی  روست. چارچوب های حقوقی جدی روبهمتاورس یک حوزه انقلابی برای تعاملات اجتماعی است که با چالش

 ویژه در موضوعاتی مانند خشونت علیه حریم خصوصی را ندارند.  های این محیط بهفعلی آمادگی مواجهه با پیچیدگی

های حقوقی متاورس، ایجاد چارچوب حقوقی جامع و حفظ امنیت  کند راهکارهایی برای درک چالشاین مقاله تلاش می

آمیزد  و کرامت کاربران در رابطه با جرائم جنسی ارائه دهد. متاورس مرزهای بین واقعیت مجازی و فیزیکی را درهم می

و نیازمند تعریف جدیدی از مفاهیم حقوقی است که پیامدهای روانی و عاطفی تعاملات مجازی را نیز در نظر بگیرد. نقش  

های  است. تدوین پروتکل  عنوان یک دغدغه اساسی در جرائم جنسی برجسته شدهسازوکارهای رضایت در متاورس به

این  روشن برای اخذ رضایت صریح در تعاملات مجازی ضروری است تا کاربران را از تجربیات ناخواسته محافظت کند.  

ابزارهای کنترل تعاملات   موضوع مستلزم آموزش کاربران درباره هنجارها و آداب رفتاری در متاورس و تجهیز آنها به 

دهد حریم شخصی خود را  است؛ برای نمونه شرکت متا ویژگی مرزهای شخصی را معرفی کرده که به کاربران اجازه می

 مدیریت کنند و بدین وسیله امکان آزار و سوءاستفاده از حریم خود را کاهش دهند. 

المللی و تأسیس چارچوب کند که نیازمند همکاری بینتوجهی را ایجاد میهای حقوقی قابلماهیت جهانی متاورس چالش

ماندن و معاملات مالی را پوشش دهد و  حقوقی مشترک است. این چارچوب باید مسائل کلیدی مانند رضایت ناشناس  

تنظیم یکپارچه مرزها را تضمین کند. برداشتن پرده ناشناسی در متاورس درخصوص جرائم جنسی جنبه حیاتی دیگری  

پیاده دارد.  توجه  به  نیاز  که  شناسه است  طریق  از  کاربران  هویت  احراز  سازوکارهای  واقعی میسازی  دنیای  تواند  های 

کند.  میها و حریم خصوصی کاربران نیز ایجاد هایی درباره حفاظت از دادهگویی را کاهش دهد، اما نگرانیمشکلات پاسخ

 ها باید توازن میان تأیید هویت کاربر و مدیریت اخلاقی اطلاعات حساس را برقرار کنند.بنابراین پلتفرم

های  ها را صرفاً واسطهتوان این پلتفرم کند. دیگر نمیهای متاورس را برجسته میاین مقاله نقش درحال تکامل پلتفرم 

طور فعال در تنظیم محتوا و تضمین امنیت کاربران مشارکت کنند. این تغییر در ارتباطی تلقی کرد، بلکه آنها باید به
 
1. Semple, Mid, Jeffrey Hatala, Patricia Franks and Margherita A. Rossi. “Is Your Avatar Ethical? on-Line 

Course Tools That are Methods for Student Identity and Verification”, Journal of Educational Technology 

Systems, Volume 39, Issue 2, 2011, P 185. 
2. Ryu, Riseul, Soonja Yeom, Soo K. Kim and David Herbert. “Continuous Multimodal Biometric 

Authentication Schemes: A Systematic Review”, IEEE Access, Volume 20, Issue 9, 2021, PP 34544. 
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های نظارتی قدرتمندی توسعه دهند و در ایجاد محیطی مجازی امن ها سیستممسئولیت مستلزم آن است که پلتفرم 

سهیم شوند. استدلال اصلی این است که تنظیم متاورس فرایندی چندبعدی است که نیازمند همکاری هماهنگ میان  

زمان با تحولات، اصول  گذاران، متخصصان فناوری و کاربران است. چارچوب حقوقی متاورس باید پویا باشد و همقانون

ها و  کند و بینشها فراهم میگویی را حفظ کند. این مقاله تحلیلی جامع برای این تلاشاساسی ایمنی، احترام و پاسخ

و در این  تواند راهنمای رویکردهای حقوقی و نظارتی آینده در مواجهه با جرائم جنسی  دهد که میهایی را ارائه میتوصیه 

 مرز دیجیتالی نوظهور باشد.  
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