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Highlights 

• Assaults (attack or disruption) on Critical Infrastructure, whether carried out in peacetime or 

during armed conflict, can seriously endanger the lives of civilians. 

• Sometimes, governments also attack on critical infrastructure of neighboring countries by carrying 

out construction within their own territory.  

• Some of assaults include the implementation of the Gap project by Türkiye and the construction 

of dams on the Harirud River and Helmand River by Afghanistan which has caused extensive 

damage to the infrastructure of Syria, Iraq, and Iran.   

ABSTRACT 

Introduction  

Although assaults on critical infrastructure are not a new phenomenon, their occurrence has seen a 

significant rise in recent years. They might be deliberate, manifested as military attacks or intentional 

disruption, or unintentional, in the form of natural or technical disasters. In either case, they lead to 

catastrophic consequences, in particular for civilians, and in some situations may amount to international 

crimes such as forced displacement or even the deprivation of lives. Given these grave consequences, the 

current study addresses the main question of whether international law already contains rules prohibiting 

attacks on critical infrastructure or not. Since such attacks may take place during both armed conflict and 

peacetime, relevant international regulations must be examined in both contexts. It is also to be noted that, 

along with physical assaults, cyber operations can similarly target critical infrastructures. 

Methods 

To answer this question, the first issue to consider is whether international law provides a definition of 

critical infrastructure. The research hypothesis is that, despite the absence of a treaty-based definition, a 

customary one may be inferred from states practice and the positions of international organizations. 

Moreover, the prohibition of attacks on critical infrastructures in armed conflicts is confirmed by the 

principles of international humanitarian law—specifically the principle of distinction. This prohibition, 

though somewhat implicit, is also relevant in peacetime, since such acts may entail violations of the right 

to life, a fundamental human right. 

Results and Discussions 

The findings of the study confirm the research hypothesis that a customary definition of critical 

infrastructure can be identified under international law, and that attacks on such infrastructure are, in fact, 

prohibited during armed conflict and in times of peace. The international community has recently started 
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taking action to reinforce this prohibition by recognizing attacks on critical infrastructure as international 

crimes (specifically, war crimes), though this recognition is currently confined to armed conflict. In this 

regard, reference is to be made to the two arrest warrants issued by the International Criminal Court (ICC) 

against the Russian military authorities for their actions during the war against Ukraine. These warrants 

were issued as a result of the attacks on Ukraine’s critical infrastructures, which the ICC recognized as 

constituting war crimes. Although this represents an initial step, limited to the prosecution of attacks on 

critical infrastructures in armed conflicts, it should be regarded as a positive development, demonstrating 

that the international community has finally taken appropriate measures to uphold justice and address 

impunity.   

Conclusion  

Nevertheless, while the definition of critical infrastructure and the rules prohibiting attacks on it are 

reasonably clear, international law provides no explicit regulation concerning state construction projects 

that cause severe disruption to the critical infrastructure of neighboring states. For instance, Turkey’s 

construction of more than twenty dams and nineteen hydroelectric plants on the Tigris and Euphrates Rivers 

has significantly impaired the infrastructure of Syria, Iraq, and even Iran. According to the treaties 

concluded between Turkey and Syria on the one hand, and Turkey and Iraq on the other, a specific volume 

of water is required to flow into these two countries (i.e., Syria and Iraq). However, due to Turkey’s 

activities, the actual amount of water entering their territories has reportedly been reduced to one-tenth of 

the agreed quantity. It appears that the construction projects undertaken by Turkey have served multiple 

purposes simultaneously. Indeed, Turkey has not only sought to render the neighboring countries dependent 

upon it for access to freshwater resources and thereby establish a form of regional hegemony, but has also 

aimed to disperse opposing Kurdish populations by submerging their villages and residential areas. 

Furthermore, as a result of these projects, many areas have been inundated by the lakes formed behind the 

dams. These submerged regions were once the sites of great ancient civilizations and contain archaeological 

artifacts far older than those of the Ottoman era. By constructing these dams, Turkey has, in effect, 

contributed to the destruction of these relics, seemingly in an attempt to assert that the Ottoman civilization 

represents the earliest and most significant civilization in the region. Similarly, Afghanistan’s dam projects 

on the Helmand and Harirud Rivers have seriously disrupted infrastructure in Iran’s Sistan and Baluchestan 

and Khorasan Razavi provinces. By constructing a dam on the Hirmand River and preventing the flow of 

water into Iran- contrary to the provisions of the 1972 treaty between Iran and Afghanistan- Afghanistan 

has caused the drying up of the Hamun region of Iran, which lies downstream of the river. These actions 

have resulted in the displacement and forced migration of thousands of Iranian citizens, residing in that 

area. Additionally, the construction of a dam on the Harirud River by Afghanistan has severely disrupted 

the drinking water supply infrastructure of the city of Mashhad in Iran. These situations call for further 

research into how international law might address such state activities—beyond the mere requirement of 

consultation—in order to prevent serious harm to neighboring states’ critical infrastructure.  

KeyWords: Critical Infrastructure; Armed Conflicts; Individual International Criminal Responsibility.  
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 پژوهشی -علمی مقاله 

  *المللهای حیاتی و حقوق بین تعرض به زیرساخت 

 1زادهگیب میابراه

 

 نکات برجسته
شود،  های حیاتی که هم در زمان صلح و هم در هنگام مخاصمات مسلحانه انجام میتعرض )حمله یا اختلال( به زیرساخت  •

 تواند حیات مردم غیرنظامی را با خطر جدی مواجه کند.می

های حیاتی کشورهای همجوار نیز تعرض  سازهایی درون سرزمین خود به زیرساختو  ها با انجام ساخت  گاهی دولت  •

 نمایند. می

های هریرود و هیرمند توسط افغانستان است  ها، اجرای طرح گاپ توسط ترکیه و ساخت سد روی رودخانه از جمله تعرض  •

 است.  های کشورهای سوریه، عراق و ایران وارد کردهکه خسارات فراوانی را به زیرساخت 

 ده ی چک 
باشد. تعرض به آنها    ی راراد ی غ   ای   ی اراد   تواند ی گذاشته است، م   ی شدت روبه افزون که به   یات ی ح   ی ها رساخت ی اختلال( به ز   ای تعرض )حمله  

  ن ی آنان گردد. ا   ات یسلب ح   یحت   ای   یالمللن ی ب   ی ها ت ی دارد و ممکن است منجر به ارتکاب جنا   ان ی رنظام ی غ   ی برا   ژه ی و به   یآثار مخرب 

دارد؟ تعرض    ها رساخت ی ز  نی تعرض به ا   ت ی ممنوع   ی برا   ی قواعد  الملل ن ی حقوق ب  ا ی است که آ   ی سؤال اصل   نی به ا   پاسخ دنبال  به   قی تحق 

  ی در هر دو حالت بررس   یالملل ن ی لذا مقررات ب  دهد؛ی هم در مخاصمات مسلحانه و هم در زمان صلح رخ م   یات ی ح   ی ها رساخت ی به ز  ی اراد 

  دی با   یپاسخ به سؤال اصل   ی . برا شود ی م   انجام   ز ی ن   ی بر ی سا   ی از فضا   ی ات ی ح   ی ها رساخت ی ز   به ضمن آنکه در حال حاضر تعرض    شوند؛ ی م 

  ت ی ممنوع   نی و همچن   یات ی ح   ی ها رساخت ی از ز  یعرف   ف ی تعر   کی به    توان ی بر آن است که م   هی ارائه نمود. فرض   یات ی ح   رساخت ی از ز  ی فی تعر 

  هی صحت فرض  ، ی لی و تحل   کی از روش دگمات   ی ر ی گ حاضر با بهره   قی . تحق افت ی   تعرض به آنها در مخاصمات مسلحانه و در زمان صلح دست 

در    راًی است که اخ   ی المللن ی هم واکنش جامعه ب   یات ی ح   ی ها رساخت ی تعرض به ز  ت ی ممنوع   ت ی عدم رعا  ن ی . تضمکند ی م   دیی فوق را تأ 

در حقوق    یات ی ح   ی ها رساخت ی به ز   ض تعر   ت ی و ممنوع   ف یاست. اگرچه تعر  بروز نموده   یجنگ   ت ی عنوان جناقالب لحاظ نمودن آن به 

  جاد ی خود سبب ا  ی وسازها که با ساخت   افت ی   ییها دولت   ی ها را درمورد اقدام   ی قواعد شفاف   توان ی روشن است، اما نم  باً ی تقر   الملل ن ی ب 

 . شوند ی جوار خود م هم   ی ها دولت   ی اتی ح   ی ها رساخت ی در ز   د ی اختلال شد 

  .ی فرد   یالملل   ن یب   ی فر ی ک  ت ی مخاصمات مسلحانه، مسئول   ، ی ات ی ح   رساخت ی ز   واژگان:   د ی کل 
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 مقدمه 

باوجود این، این نوع تعرض در عصر حاضر    2پدیده جدیدی نیست.   1های حیاتی به زیر ساخت )حمله یا اختلال( تعرض

ای به خود گرفته است. اگرچه تخریب یا اختلال در  چه در زمان صلح و چه در هنگامه مخاصمات مسلحانه ابعاد گسترده

تخریب یا اختلال در آنها اغلب    3توانند ناشی از بلایای طبیعی و غیرارادی یا فنی باشند، های حیاتی گاهی میزیرساخت 

 شوند. صورت ارادی انجام میبه

شود نماید سبب میشود، بلکه آنچه مهم میفقط موجب آسیب به آنها میهای حیاتی نهتخریب یا اختلال در زیر ساخت 

به که  برای مدت  خدماتی  حداقل  یا  بروند  بین  از  آسیب شده،  دارند، دچار  غیرنظامیان جنبه حیاتی  برای  عمده  طور 

های حیاتی از طریق فضای بر تخریب یا اختلال در زیرساخت   دیامروزه باتوجهی از دسترس خارج شوند.  وبیش قابلکم

های تروریستی و حملات سایبری را نیز افزود که هر روز در حال  فیزیکی، تخریب یا ایجاد اختلال در آنها از طریق اقدام

 2022برای نمونه حملات تروریستی بر ضد خط لوله گازی زیر دریایی نورد استریم در سال    5و 4گسترش بیشتری هستند.

در نیروگاه اتمی نطنز    6توان به وارد کردن بدافزار استاکس نتهمچنین می است که منجر به خسارات فراوانی گردید.

ایران ازسوی آمریکا و رژیم اشغالگر اسرائیل اشاره کرد که خسارات سنگینی به سانتریفیوژها این نیروگاه وارد نمود. نکته 

جالب آنکه این حمله فقط محدود به نیروگاه نطنز باقی نماند، بلکه در سراسر جهان پخش و موجب آلوده شدن صدها  

رایانه   نمونه می  7شد. هزار دستگاه  باب  از  اشغالگر  توان به خراب بالاخره  رژیم  ایران توسط  کاری در خطوط گازرسانی 

با توجه به خطرات جدی که   8است.رسانی به مردم گردیده  اسرائیل اشاره کرد که سبب بروز مشکلات فراوان ازجمله برق 

 
 Infrastructureو در زبان فرانسوی عبارت    Critical Infrastructureبرای اصطلاح زیرساخت حیاتی در زبان انگلیسی اغلب عبارت   .1

Essentielle    یاInfrastructure Critique    یاInfrastructure Vitale    .با توجه به اهمیت زیرساخت ها در زندگانی و استفاده می شود
 استفاده شده است. «زیرساخت حیاتی»ویژه غیرنظامیان در این مقاله از اصطلاح حیات به 

 گردد. برای مطالعه بیشتر رجوع شود به  های حیاتی به دوران عهد عتیق بازمی به زیرساخت تعرض برخی معتقدند که  .2
Newbill C. M.“ Defining Critical Infrastructures for a global application”, Indiana Journal for a Global 

Studies, Volume 26, Issue 2, 2019, P 765;  cite  par :  Bannelier, Karine, “Le droit International face a la 

destruction ou la perturbation des infrastructures essentielles des Etats”, Annuaire Français de Droit 

International (A.F.D.I),Volume  LXIX, 2023, P 229 l.   
در ژاپن اشاره نمود که منجر به   2011توان به سونامی سال  ، میندحیاتی گردیدهای یرساخت زنمونه بارز بلایای طبیعی که منجر به تخریب  .3

 د.  شتخریب نیروگاه اتمی فوکوشیما 
 در شوروی سابق است.  1986درخصوص بلایای فنی و تکنولوژیکی بارزترین نمونه انفجار نیروگاه اتمی چرنوبیل در سال 

 های حیاتی است. کید بر  تعرض عمدی و ارادی به زیرساخت أ در این مقاله توجه و ت
   :های حیاتی رجوع شود بههای تروریستی برای تخریب یا اختلال در زیرساختبرای مطالعه بیشتر درمورد اقدام  .4

ONU, Bureau de Lutte Contrele Terrorisme. “La protection des infrastructures critiques contre les attaques 

terrorists, Recueil de bonne pratique”, 176 Pages.      
اعلام کرده است که میانگین حملات سایبری   (Agence International d’Energie)المللی انرژی  گزارش منتشره از سوی آژانس بین .  5

حدود    2022به طوری که در سال  ؛  به بیش از دو برابر افزایش یافته است  2022تا    2020های  های برق در دنیا در هر هفته بین سال بر ضد شبکه 
 حمله هفتگی به ثبت رسیده است. 1101

 Casanovas M. and Aloys gheim. “Cybersecurity –is the power System logging behind? ” IEA, In: Jack.V, 

“Europe’s grid is under a Cyberattack deluge, industry warns”, Politico, 2023, Cite Par: Bannelier, Op. Cit., 

P 227. 
6. Stuxnet 

7. Bannelier, Op.Cit. 
ها ال نمایندگان در مورد علل خاموشی ؤدر پاسخ به س 1404شهریور  11رجوع شود به اظهارات وزیر نیرو در مجلس شورای اسلامی به تاریخ  .8

 و قطع برق.
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الی که مطرح ؤشوند، سویژه برای مردم غیرنظامی ایجاد میهای حیاتی بهدر اثر تخریب یا ایجاد اختلال در زیر ساخت

شوند و آیا معیارهایی برای شناسایی آنها وجود دارند؟  هایی »حیاتی« محسوب میشود این است که اولاً چه زیرساخت می

موضع حقوق بین به زیرساخت ثانیاً  های حیاتی در هنگامه مخاصمات مسلحانه و در زمان صلح الملل در قبال تعرض 

لحاظ عرفی  توان به شمول، میچیست؟ فرضیه اصلی در این نوشتار آن است که باوجود نبود یک تعریف معاهداتی جهان

ررات کنند؛ ضمن آنکه مقهای حیاتی را مشخص میمعیارهایی استخراج نمود که تا حدودی امکان تعریف زیرساخت

کرد؛ ممنوعیتی که عدم    های حیاتی را ممنوع اعلامدهد که بتوان حمله به زیرساخت الملل این امکان را میحقوق بین 

 همراه خواهد داشت.رعایت آن مسئولیت کیفری فردی به

به معیارهای مستخرج از عرف ارائه  بنابراین در این نوشتار سعی بر آن است که ابتدا تعریفی از زیرساخت حیاتی باتوجه

شود، سپس ممنوعیت تعرض به آنها در هنگامه مخاصمات مسلحانه و در زمان صلح مورد واکاوی قرار گیرد و سرانجام 

 ها بررسی شود.ضمانت اجرای عدم رعایت ممنوعیت تعرض به این زیرساخت

 . تعریف زیرساخت حیاتی1

های حیاتی در قبال حمله یا ایجاد اختلال، نیاز است که ابتدا تعریفی از آنها  زیر ساخت  1آوریبرای حفظ امنیت و تاب

تر بتوان تعرض به آنها را شناسایی  دهد سهلویژه از لحاظ حقوقی حائز اهمیت است؛ زیرا امکان میارائه شود. این تعریف به

ها از پذیرش یک تعریف معاهداتی  دهند که دولتها نشان میالملل مطرح نمود. بررسیعنوان نقض قواعد حقوق بینو به

توان به یک تعریف عرفی  به عرف روشن کرد که آیا میشود تا باتوجه ای که سبب میروند؛ پدیدهشمول طفره میجهان

 یافت؟های حیاتی دست از زیرساخت 

 های حیاتیشمول از زیرساخت. نبود تعریف معاهداتی جهان1.1

المللی فراگیر دهند که کنسانسوسی در سطح جهانی برای تعریف زیرساخت حیاتی در یک معاهده بینمطالعات نشان می

ها در یک سند فراگیر شمول( وجود ندارد. علل متعددی وجود دارند که مانع پذیرش تعریفی از این زیرساخت)جهان

ثانیاً این اعتقاد راسخ را نیز دارند   2خواهند اولویت و اقتدار خود را در تعیین آنها از دست ندهند؛ ها میشوند: اولاً دولتمی

راحتی آماج حملات،  ها بهشود که آن زیر ساختهای حیاتی و تعیین مصادیق آنها موجب میکه تعریفی از زیرساخت

اند، »حیاتی« محسوب نشده،  هایی که در یک سند مشخص نشدهکاری یا اخلالگری قرار گیرند، یا آنکه زیرساختخراب 

ها از کشوری به کشور دیگر و از زمانی  شود که این زیرساخت مورد تعرض قرار گیرند. ضمن آنکه این علت هم مطرح می

ویژه درخصوص های خود در قلمروهای خاصی بهالمللی در مصوبه به زمان دیگر متفاوت و متغیرند. اگرچه برخی مجامع بین

ضرورت حفاظت از ها باوجود اشاره بهاین مصوبه   3اند، های حیاتی هم گوشه چشمی انداخته امنیت سایبری به زیرساخت 

 
1. Resilience 
2. Bannelier, Op.Cit., P 229.  

 رجوع شود به: .3
ایجاد یک فرهنگ جهانی امنیت سایبری و حفاظت  »تحت عنوان    2003دسامبر    23مورخ    سازمان ملل متحد مجمع عمومی  199/58قطعنامه  

  S/RES/58/199های حیاتی اطلاعاتی«.از زیرساخت
 درخصوص »حفاظت از زیرساخت های حیاتی در مقابل حملات تروریستی«.  2017فوریه  13شورای امنیت مورخ  2341قطعنامه  -

 اند.ها قلمروهای خاصی مورد توجه قرار گرفتهشود در این مصوبهطور که ملاحظه می همان
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های  ها پاسخ مساعدی حتی به فراخوان کنند. در ضمن دولتشمولی از آنها ارائه نمی های حیاتی، تعریف جهانزیرساخت 

هم  ای و آناگرچه در سطوح منطقه   1اند. های حیاتی حتی در قلمروهای خاص هم ندادهالمللی برای تعریف زیرساخت بین

یک تعریف معاهداتی    خلأ  2است،   های حیاتی شدههایی برای ارائه تعریفی از زیرساختاغلب در قلمروهای خاص تلاش

ها  ویژه مقررات و عملکرد دولتشمول همچنان تداوم دارد. در چنین وضعیتی است که باید به سراغ حقوق عرفی بهجهان

 یافت؟  های حیاتی دستتوان به تعریفی از زیرساخترفت و دید که آیا می

 های حیاتی. تعریف عرفی زیرساخت1.2

هاست که در قالب قوانین ها رجوع به رویه دولت ترین شیوه الملل یکی از متداول دانیم که برای دستیابی به عرف بین نیک می 

های ها برای دستیابی به تعریفی از زیرساخت و مقررات و عملکرد آنها قابل شناسایی است. بنابراین باید به عملکرد دولت 

ای نیز توجه  های منطقه های با صلاحیت خاص و سازمان حیاتی پرداخت؛ ضمن آنکه در این نوشتار به رویه برخی از سازمان 

توان به ایالات متحد آمریکا است، می های حیاتی گام برداشته  است. از اولین کشورهایی که در زمینه تعیین زیرساخت شده  

کار را در این   1996در سال    3های حیاتیاشاره نمود. این کشور با ایجاد کمیسیونی برای حمایت و حفاظت از زیرساخت 

مارس   15های حیاتی خود در برابر حملات سایبری قانونی در  آمریکا همچنین برای حفاظت از زیرساخت   4زمینه آغاز نمود.

های حیاتی آمریکا آن به حملات سایبری بر ضد زیرساخت   yجمهور، جو بایدن، منتشر نمود که بخش  یس ئ توسط ر   2022

اند حملات های حیاتی کشور مکلف است. طبق این مقرره جدید، کلیه نهادهای آمریکایی مرتبط با زیرساخت اختصاص یافته  

  6است.اطلاع دهند؛ تکلیفی که برای آن ضمانت اجرا هم لحاظ شده    5سایبری را بدون فوت وقت به »نهاد امنیت سایبری« 

شود که اختلال یا تخریب ها و اموال اعم از مادی و مجازی می از منظر مقررات آمریکا، زیرساخت حیاتی شامل »کلیه سیستم 

  7. گذارد« هریک از آنها روی امنیت اقتصاد ملی، امنیت سلامت عمومی یا ایمنی یا مجموعه آنها اثر می 
 

 اشاره نمود.   2023توان به فراخوان پاریس در نوامبر . در این مورد برای مثال می1
Appel de Paris pour la confiance et la securite dans le Cyberspace. “protecting critical Infrastructures 

against Systemic harms: A path forward to overcome national discrepancies?” November 2023. 
 در این مورد می توان به کارهای اتحادیه اروپا و اتحادیه آفریقا اشاره نمود که در همین مقاله به آنها توجه خواهد شد.  .2

3. Commission on critical Infrastructures protections, “Defense critical infrastructures programme”, 1996.  

4. Policy Directive 21 (Critical infrastructures security and resilience), 2013.  

5. Cybersecurity and Infrastructures Security Agency ( C I S A ).  
6. Consolidated Appropriations Act, 2022, HR, 2471, March 15, 2022.  

ساعت از زمان اطلاع از حمله    24طبق این قانون کلیه نهادهای دولتی، دفاتر، شرکت ها، عاملان و کاربران زیرساخت های حیاتی باید ظرف  
شود که  هایی می سایبری به زیرساخت ها، مراتب را به آژانس امنیت سایبری زیرساخت ها اطلاع دهند. عدم رعایت این مقرره موجب جریمه

هایی که همچنان از  )نیم درصد( درآمد ناخالص سال قبل آن شرکت برای هر روز نقض که تداوم یابد لحاظ شود. برای شرکت %0.5تواند از می
  شود. رسانی امتناع کنند، مجوز فدرال آنها هم لغو می اطلاع 

 رجوع شود به: .7
Critical Foundations protecting America’s Infrastructures, ‘’The Report of President’s Commission on 

Critical  Infrastructure Protection’’, October 1997, 192 pages.  
دهد. به  های حیاتی زیادی را می ها و اموال مادی و مجازی امکان لحاظ نمودن زیرساخت اگرچه این تعریف کوتاه می نماید، اشاره آن به سیستم 

 همین دلیل هم بر اساس این تعریف، آژانس امنیت سایبری و امنیت زیرساخت ها شانزده زیرساخت حیاتی را مشخص نموده است.  
 رجوع شود به 

Haataja, S. I. “Cyber operations against critical infrastructures under norms of responsibility state behaviour 

and international Law, International”, Journal of Law and Information Technology, Volume 30, 2022, PP 

2126-427, cite par: Bannelier, Op.Cit., P 230.  
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ایران هم به زیرساخت از این زیرساختهای حیاتی توجه شدهدر  طور عمده و دقیق در  ها بهاست. حمایت و حفاظت 

است   1مقررات مرتبط با سازمان پدافند غیرعامل مورد توجه قرار گرفته است. ابتدا قانون ایجاد سازمان پدافند غیرعامل 

. در راستای تحقق "های حیاتی و حساس و مهم کشور استمقاوم سازی زیرساخت"که در آن یکی از اهداف مورد نظر  

ای  است که در طرح تملک سرمایههای موضوع این قانون را مکلف نمودههمین قانون کلیه دستگاه  3این هدف تبصره  

های حیاتی، حساس و مهم خود تخصیص دهند. البته خود اعتبارات لازم را برای پیشگیری و مقابله با تهدیدات زیرساخت

به زیرساخت اساس  2اندهای حیاتی کشور توجه نموده اسناد دیگری هم وجود دارند که  آنها  میان  نامه سازمان  که در 

 اند. آن بسیار حائز اهمیت  4های کمیته دائمیویژه مصوبهو به 3پدافند غیرعامل 

های حیاتی،  کرده، آنها را شامل »زیرساختهای با اهمیت اشاره( فقط به زیرساخت8)بند    2اساسنامه این سازمان در ماده  

کند. این تعریف را هذا این مقرره تعریفی از زیرساخت ارائه نمیاست. معحساس، مهم و قابل حفاظت« تقسیم نموده  

سیسات زیربنایی و  أ ای از مراکز و تتوان در مصوبه کمیته دائمی سازمان یافت که طبق آن »زیرساخت به مجموعهمی

  5گردد«. کند، اطلاق میهای عمده که خدمات و نیازهای ضروری و اساسی کشور را به مردم و جامعه ارائه میشریان

توان برای مثال به مقررات کشور فرانسه  های حیاتی میدر چارچوب بررسی مقررات داخلی کشورها درخصوص زیرساخت 

است که تصویب شده    2002ای در سال  نیز اشاره نمود. در این کشور و در چارچوب مراقبت از منافع حیاتی، بخشنامه

ماده   »زیرساخت  5بند    2طبق  مناسب  عملکرد  تضمین  برای  فعالیتآن  برابر  در  حیاتی  امنیت های  تروریستی،  های 

اقتصادی، مقابله با بلایای طبیعی و تکنولوژیکی« از وزارت اقتصاد خواسته شده است تا با هماهنگی سایر نهادهای مرتبط 

های با  با تصویب فرمانی زیرساخت   2006فوریه    23این کشور سپس در    6تدابیر ضروری قانونی و اداری را ارائه نماید. 

های مرتبط  سختی قابل جایگزینی است، شامل زیرساختاهمیت حیاتی )اعم از عمومی و خصوصی( را که کارکردشان به

 
مورد    1402تبصره به تصویب مجلس رسید و در یکم شهریور   4واحده و  در قالب یک ماده 1402مرداد   29قانون سازمان پدافند غیرعامل در   .1

 تأیید شورای نگهبان قرار گرفت.
 ها شامل: ، اسناد بالادستی و مرتبط با زیرساخت 08/1402/ 01نامه کمیته دائمی سازمان پدافند غیرعامل مورخ تصویب 5طبق ماده  .2
 فرامین رهبری و تدابیر و مصوبات رهبری.  -
 های کلی نظام در موضوع پدافند غیرعامل و آمایش سرزمین.سیاست  -
 (. 56های توسعه کشور )ماده قانون احکام دائمی برنامه  -
 بند پ(.  106ایران )ماده  -ا- ساله ششم توسعه جقانون پنج  -
 .1395اسفند ماه   14ساله توسعه اقتصادی، اجتماعی و فرهنگی مصوب قانون پنج  29ماده  -
 .24ایران بند  -ا- ساله توسعه جهای کلی برنامه پنج سیاست  -
 . 1386مهر ماه   8قانون مدیریت خدمات کشوری مصوب  5ماده  -
 کمیته دائمی سازمان پدافند غیرعامل.   1401مهر ماه  20های کشور مصوب طرح راهبردی حفاظت از زیرساخت  -
 . 1400اسفند ماه   5های توسعه کشور مصوب  قانون احکام دائمی برنامه  34نامه اجرایی ماده آیین  -
  1403دی ماه    19به تصویب رهبری رسیده، از تاریخ    1403تبصره در تاریخ اول مرداد    22ماده و    30. اساسنامه سازمان پدافند غیرعامل در  3

 الاجرا شده است. تفسیر اساسنامه سازمان برعهده ستاد کل نیروهای مسلح ایران است. )تاریخ ابلاغ( لازم 
های اجرایی و عنوان دبیر نیز هست(، کارگروه پدافند غیرعامل دستگاه سازمان پدافند غیرعامل شامل یک کمیته دائمی، رئیس سازمان )به   .4

 های کشور است.استان 
در سایت مرکز    1402مورخ اول آبان ماه    2922/1/160رجوع شود به »فرماندهی کل قوا« کمیته دائمی پدافند غیرعامل کشور به شماره    .5

 . 1404های مجلس، تاریخ رجوع شانزدهم مرداد پژوهش
6. Para 2.5 du Circulaire du 14 Fevrier 2002 relative a la defense economique, J O R F, N70 du 23 Mars 

2002, Texte No10  
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با تولید و توزیع مایحتاج و ارائه خدمات ضروری برای رفع نیازهای اساسی مردم، اجرای اقتدارات و اختیارات دولت، حفظ  

سرانجام فرانسه   1عملکرد اقتصاد، حفظ قدرت دفاعی، امنیت ملت یا دارنده خطرات شدید برای مردم در نظر گرفته است.

است. این فرمان در  های اطلاعاتی تصویب نموده  ها و سیستمدر فرمانی را درمورد حفظ امنیت شبکه  2018مه    23در  

ماده و یک ضمیمه به تصویب رسیده است. در این فرمان خدمات حیاتی برای عملکرد جامعه و اقتصاد مورد توجه   33

های بازارهای مالی، خدمات مالی، بیمه، نهادهای  ونقل، لجستیک، بانک، زیرساختاند و آن شامل انرژی، حملقرار گرفته

آبأ ت تصفیه  آشامیدنی،  آب  توزیع  و  تولید  کارکنان، سلامت،  آموزش  و  استخدام  اجتماعی،  شرب،  مین  غیرقابل  های 

کننده مواد غذایی برای نهادهای جمعی همچون مراکز درمانی، مدارس مینأ های دیجیتالی، آموزش، نهادهای ت زیرساخت 

های حیاتی خود مقرراتی دارند که پرداختن لازم به یادآوری که اغلب کشورها در قلمرو زیرساخت  2شود. ها میو زندان

 به همه آنها در این نوشتار ممکن نیست. 

داخلی، میعلاوه مقررات  اقدامبر  به  از سازمانتوان  برخی  و همچنین سازمان های  با صلاحیت خاص  های  های جهانی 

های با صلاحیت خاص که در قلمرو  های حیاتی اشاره کرد. درخصوص سازمانای در قلمرو تعریف از زیرساختمنطقه 

اقدامزیرساخت  دادههای حیاتی  انجام  نمود.  اند، میهایی  اشاره  اقتصادی  توسعه  و  و سازمان همکاری  اینترپل  به  توان 

زیرساخت میان  تفکیک  ضمن  ارائه اینترپل  که  حیاتی  حیاتیهای  خدمات  آسیبکننده  مراکز  و  دولت  3پذیراند  ها  از 

های حیاتی و پیش بینی مسئولیت  خواهد تا ضمن اتخاذ راهبردهای ملی برای کاهش خطرات نسبت به زیرساختمی

کیفری برای مرتکبان تعرض به آنها، با یکدیگر در قلمروهای مختلف ازجمله تبادل اطلاعات، تجارب و هماهنگ کردن  

های حیاتی  خواهد که برای حفاظت از زیرساختها میهای نهادهای ملی همکاری کنند. اینترپل همچنین از دولتفعالیت

 5را تقویت کنند.  4المللی در قلمروهای مختلفهای بینهمکاری

های حیاتی اطلاعاتی و کامپیوتری  سازمان همکاری و توسعه اقتصادی در سندی، دوازده توصیه برای حفاظت از زیرساخت 

های حیاتی اطلاعاتی شامل  دارد که زیرساخت های عضو کرده است. سازمان در این سند اعلام میو ارتباطی به دولت

 
1. Voir l’ articl 1 du Decret N2006-212 du 23 Fevrier 2006 relatif a la securite des activites d’ importance 

vitale, cite par :  Bannelier, Op. Cit., P 230.   
روزرسانی شده است. طبق این فرمان حدود سیصد زیرساخت )اپراتور( حیاتی لحاظ شده  به   2007آوریل    24البته باید متذکر شد که این فرمان در  

زیرساخت  این  است.  محرمانه  آنها  فهرست  که  فعالیتاند  از  بخش  دوازده  می ها  پوشش  را  فعالیت ها  شامل  که  دولت، دهند  غیرنظامی  های 
های نظامی دولت، مواد غذایی، ارتباطات الکترونیکی سمعی و بصری و اطلاعاتی، انرژی، فضا و تحقیقات، مالی، های قضایی، فعالیتفعالیت

 شود.ونقل میمدیریت آب، صنعت، سلامت، حمل 
2. Decret NO 2018-384 du 23 Mai 2018 relatif a la securite des reseaux et systemes d’ information des 

operateurs de services essentiels et des founisseurs de service numerique, J O R F , NO 0118 du 25 Mai 

2018.    
 انجام شده است.  2018می  26روزرسانی این فرمان در تاریخ آخرین به 

روها )بعد از حمله تروریستی به عابران پیاده در شهر نیس فرانسه  پذیر مثل مراکز تجاری، پیاده ها باید میان اماکن آسیبطبق نظر اینترپل دولت   .3
های انرژی  اند، مانند زیرساخت کننده خدمات عمومی برای همگان های حیاتی که ارائه های ورزشی با زیرساخت با یک خودرو، بازارها یا استادیوم

 قائل به تفکیک شوند.  
اینترپل به  .4 ونقل هوایی، فناوری اطلاعاتی، تسلیحات کلاسیک، شیمیایی، های دریایی، حمل طور مشخص شامل بخش قلمروهای موردنظر 

 شود.ای می بیولوژیکی، رادیولوژیکی و هسته
 برای مطالعه بیشتر درمورد گزارش اینترپل رجوع شود به:  .5

INTERPOL, ‘’La protection des infrastructures critiques contre les attaques terrorists: Recueil de bonnes 

pratiques)), Etabli par la Direction du Comite Contre le Terrorisme et le Bureau de Lutte Contre le 

Terrorisme, 2018, 176 pages.  



 1404 زمستان  ، 4، شماره28دوره  فصلنامه تحقیقات حقوقی 

 
9 

 

ثیر جدی مخربی بر  أتوانند تشوند که اختلال یا تخریب آنها میهای اطلاعاتی متصل به یکدیگر میها و شبکهسیستم 

ثر دولت یا اقتصاد داشته  ؤسلامت، امنیت، ایمنی، شکوفایی اقتصادی شهروندان، ارتقای سطح زندگی، و بر عملکرد م

تگونه که مشاهده میهمان  1باشد.  زیرساختأشود،  از  بر حفاظت  این سازمان  است که  کید  ارتباطی  و  اطلاعاتی  های 

 ها اثرگذار باشد. طور عمده بر اقتصاد و امنیت شهروندان و دولتتوانند بهتخریب یا اختلال در آنها می

های اتحادیه اروپا و اتحادیه آفریقا اشاره نمود. در اروپا پارلمان و شورای توان به مقررات و اقدامای میدر سطوح منطقه

زیرساخت  مقررات مفصلی درمورد  اروپا  از  های حیاتی وضع کردهاتحادیه  برای حفاظت  مقرراتی  ابتدا  این سازمان  اند. 

له ئآنگاه با طرح اپراتورهای »خدمات حیاتی« مس  2هایی را وضع نمود؛ های حیاتی اطلاعاتی مرتبط با بخشزیرساخت 

کننده خدمات حیاتی اجتماعی و اقتصادی گسترش داده است. های حیاتی را به کلیه نهادهای ارائهحفاظت از زیرساخت 

ای از های حیاتی به مجموعهاند، زیرساختهای زیادی که توسط اتحادیه اروپا تصویب و انجام شدهاز خلال اسناد و اقدام

ملی و  شود که نقش بنیادین در کارکرد جامعه داشته، اختلال یا تخریب آنها امنیت  سیسات و تجهیزاتی اطلاق میأ ت

است،  ارائه شده  2022در تعریفی دیگر که در سال  3سازد. پذیر میمنافع اقتصادی و اجتماعی دولت را شکننده و آسیب

شود که عدم دسترسی زیرساخت حیاتی بر هر سیستم اساسی حیاتی برای تضمین کارکرد اقتصادی و اجتماعی اطلاق می

طرز فاحشی  تواند توان نظامی یا اقتصادی، امنیت یا امکان حیات و سلامت مردم را بهیا تخریب یک زیرساخت حیاتی می

کنوانسیون امنیت سایبری و "های حیاتی در قالب  . در چارچوب اتحادیه آفریقا وضعیت زیرساخت 4با خطر مواجه کند 

 
خواهد که چارچوب مؤثر و کارآمدی را برای به اجرا گذاشتن اصول  های عضو می( از دولت   O C D Eسازمان همکاری و توسعه اقتصادی ) .1

 ند:کنهای حیاتی از طریق ارزیابی خطرات تهدیدکننده عوامل زیر مشخص  راهبردی سازمان برای حفظ امنیت زیرساخت
 های حیاتی اطلاعاتی بر آنها استوارند.اجزا و عوامل اطلاعاتی که زیرساخت  -
 های دولتی بر آنها قرار دارند.های اطلاعاتی که عوامل اصلی فعالیتزیرساخت  -
 های اطلاعاتی حیاتی برای اقتصاد ملی. زیرساخت  -

 برای مطالعه بیشتر رجوع شود به: 
O C D E, ‘’ Recommandations du Conseil sur la Protection des Infrastructures d’ Information Critique’’, 

Instrument Juridique de l’ O C D E, 2025, 7 pages.  
ها  ها شورای سازمان از دولتتوسعه یافتند. در این توصیه   2019ها در سال  ارائه شده. سپس این توصیه   2009ها در سال  اولین دسته از توصیه 

 خواهد که برای حفظ امنیت دیجیتالی در مقابل خطرات، یک رهیافت راهبردی جهت مدیریت این خطرها تدوین و ارائه نمایند. رجوع شود به: می
-O E C D / LEGAL / 0361.  

-O E C D / LEGAL / 0456.  
2. Les infrastructures de l’ Union Europeenne et le probleme informatique de l’ an 2000, Les trimestre 1999, 

31 pages. 
 ای، مالی و آب هستند. های انرژی، حمل و نقل، ارتباطات، هسته های مهم برای اتحادیه اروپا عبارت از زیرساخت در این سند زیرساخت

 برای مطالعه بیشتر در این مورد برای مثال رجوع شود به:  .3
Tremblay, Monica.’’ Les infrastructures essentielles: un defi pour la securite  des Etats’’, Rapport evolutif, 

Laboratoire d’ etude sur les politiques publiques et la mondialisation, ENAP, L’ Universite de l’ 

administration publique, 21 pages.  
4. UE, Infrastructure Critique: L’ UE cherche a ameliorer leur securite, 28 Octobre 2022. 

 های اتحادیه اروپا رجوع شود به:  برای مطالعه بیشتر درمورد فعالیت 
Le Directive 2022/2554 du Parlement Europeen et du Conseil. 

 این دستورالعمل شامل:  
-La resilience operationnelle numerique du secteur financier. 

-Des mesures destinees a assurer un niveau eleve commun de cybersecurite dans l’ ensemble de l’ Union. 

-Modifiant les directives 2009-2016 en ce qui concerne la resilience operationnelle numerique du secteur 

financier. 

-La resilience des entites critiques et abrogeant la directive 2008/114/CE du Conseil. 
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مورد توجه قرار گرفته است. طبق ماده یک این سند زیرساخت حیاتی فضای   2014ژوئن  27مصوب   "هاحمایت از داده 

شود که برای ارائه خدمات مرتبط با امنیت عمومی، ثبات اقتصادی،  هایی اطلاق میسایبری به آن دسته از زیرساخت 

گیرند و هر دولت  المللی و برای تداوم و استقرار مجدد فضای سایبری حیاتی مورد استفاده قرار میملی، ثبات بینامنیت  

اتخاذ نماید که به نظرش برای شناسایی بخش ملی و بهتر شدن  های امنیت  عضو باید مقرراتی را تصویب یا تدابیری 

که ملاحظه میهمان  1اند.اقتصادش ضروری به  طور  حیاتی  زیرساخت  از  تعریف مختصری  ارائه  سند ضمن  این  شود، 

های اطلاعاتی و آن هم فقط برای حفاظت از آنها در مقابل حملات سایبری توجه وافر نشان داده است. در  زیرساخت 

فعالیت به  باید  راستا  »کارگروه کارشناسان دولتی مسهمین  پیشرفتئهای  بررسی  ارتباطات در ول  و  انفورماتیک  های 

   3و 2م با موفقیت نبودند. أالمللی« و همچنین به فراخوان پاریس اشاره نمود که چندان توچارچوب امنیت بین

هایی  های حیاتی ناشی از ارزیابیشود، اگرچه تعیین، تشخیص و در نهایت تعریف زیرساختطور که ملاحظه میهمان

نظر دارند و  شود، جملگی بر یک معیار اصلی اتفاق می  صورت موردی و توسط هر دولت یا هر سازمانی انجاماست که به 

توان »حیاتی« محسوب نمود که تخریب یا اختلال در هایی را میآن »حیاتی بودن« آنهاست. به دیگر سخن زیرساخت 

تواند حتی حیات یک جامعه را با خطر نابودی مواجه کند. بدیهی است که در این مورد ماهیت و وسیله و محیط آنها می

ظر قرار هاست که باید مدنها ملاک نیستند، بلکه ویژگی »حیاتی بودن« عملکرد زیرساختانجام اعمالی برضد زیرساخت

حتی برای حیاتی محسوب کردن یک   4تواند خطر جدی برای مردم یک جامعه ایجاد کند. گیرد که تعرض به آنها می

تواند خارج از قلمرو یک سرزمین باشد، اما عملکرد آن برای  زیرساخت محل استقرار آن هم اهمیت چندانی ندارد و می

های ارتباطات اینترنتی است که در  حیات جامعه یا جوامعی ضروری و غیر قابل اجتناب باشد. نمونه بارز آن زیرساخت 

توانند در مناطق دریایی چندین دولت  شود که این کاملاً میبسیاری از موارد از طریق فیبرهای نوری زیردریایی برقرار می

های حیاتی  باشند. در ضمن باید به این نکته نیز توجه داشت که میان اغلب زیرساختیا حتی در دریای آزاد قرار داشته 

 
1. Convention de l’ Union Africaine sur la cybersecurite et la protection des donnees a caractere personnel, 

EX. 

CL/846 ( XXV ), 27 Juin 2014. 
به    (Guinee Equatoriale)، پایتخت کشور گینه استوایی  (Malabo)در شهر مالابو    2014ژوئن    27ماده در تاریخ    38این کنوانسیون در  
 الاجرا شده است.لازم  2023ژوئن   8تصویب رسیده، از 

2. Groupe d’ Expert Gouvernementaux یا Group of Governmental Expert = G G E.  
نفر در ظرفیت شخصی    25مجمع عمومی سازمان ملل متحد ایجاد گردید. این نهاد متشکل از    266/73این کارگروه در راستای اجرای قطعنامه  

به مجمع عمومی ارائه کرد. برای مطالعه گزارش این کارگروه  2021فعالیت خود را آغاز نمود و گزارش نهایی خود را در سال  2019خود از سال  
 تحت عنوان:  2021مورخ جولای A/76/135  14ود به رجوع ش

Groupe of Gouvernmental Expert on Advancing Responsible State behaviour in cyberspace in the context 

of international security, General Assembly, United Nations, 26 pages.  
  . درمورد فراخوان پاریس رجوع شود به:3

Apple de Paris pour la confiance et la securite dans le cyberspace یا   Paris call for Trust and security in 

cyberspace. 
 برای ملاحظه بیشتر کارهای فراخوان پاریس رجوع شود به:

-Multistakeholder participation at the UN, November 2021, 36 pages. 

-Advancing International Cyber Norms: Multistakeholder Recommandations, November 2021, 48 pages. 

-Working Group 5: Building a Cyberstability index, Executive Summary and Final Report, November 

2021, 19 pages. 

-Working Group 6 ( WG ) 6: Bringing concrete tools to the Paris Call Community, Report Securing I C T, 

Supply Chains, 2021, 43 pages. 
 تواند دولتی، عمومی یا خصوصی باشد. های حیاتی می . ماهیت زیرساخت 4
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ای سبب تخریب صورت زنجیرهتواند بهای که تخریب یا اختلال در یک زیرساخت میگونهوابستگی متقابل وجود دارد، به

تواند  های ضروری برای ارائه خدمات حیاتی گردد. برای مثال تخریب یک نیروگاه برق مییا اختلال در سایر زیرساخت 

توان خارج از دسترس  های حیاتی یا ارائه خدمات حیاتی را از دسترس خارج کند. از آن جمله میبسیاری از زیرساخت

خصوص درمانی، حمل و نقل، رساندن آب قابل شرب، رساندن مواد غذایی سالم، اینترنت، حمل و نقل )بهشدن خدمات

ها  ها با توجه به تشخیص خود دایر بر حیاتی بودن برخی زیرساختدریایی و هوایی( اشاره نمود. اگرچه برخی از دولت

این، آنها نیز امکان گسترش    اند، باوجودآنها را حیاتی اعلام  و معیارهایی هم برای تشخیص و تعیین آنها ارائه نموده

توان در برخی قوانین داخلی  های حیاتی را میهای مرتبط با زیرساختحوزه   1اند. بینی کردههای حیاتی را پیشزیرساخت 

 2کشورها نیز مشاهده نمود.

های حیاتی شامل  گونه تعریف کرد: زیرساخترسد بتوان »زیرساخت حیاتی« را این گفته به نظر میبه مطالب پیشباتوجه

مین، تضمین، ارائه و رفع نیازهای اساسی  أ شوند که برای تهایی میسیسات و تجهیزات و اموال و دارایی أ آن دسته از ت

ناپذیر و حتی به خطر افتادن اند، تخریب یا اختلال جدی در کارکرد آنها موجب ورود خسارات اغلب جبران مردم ضروری 

 گردد. حیات آنان می

زیرساخت گونه که مشاهده میهمان بودن«  معیار »حیاتی  بر  تعریف  این  تمام شود، تلاش شده که  قبول  که مورد  ها 

 هاست، ارائه گردد.کشورها و سازمان

 
 هاست: حوزه را با اهمیت اعلام نموده است که شامل این حوزه  15. نمونه بارز آن کشور ایران است. کمیته دائمی سازمان پدافند غیرعامل 1
ای، فضا، جمعیت، حاکمیتی، خدمات ضروری و  انرژی، آب، کشاورزی، حمل و نقل، بهداشت و سلامت، دفاع و امنیت، صنعت، رسانه، هسته   -

 شوند.فوریتی، پولی و مالی، ارتباطات و فناوری اطلاعات می
 .2، ص  1402رجوع شود به ماده یک مصوبه کمیته دائمی سازمان پدافند غیرعامل مورخ آبان ماه 

 آنگاه این سازمان با تعیین معیارهای:  
اهمیت کارکرد هر حوزه در تأمین نیازهای حیاتی مردم در شرایط اضطراری، شدت اثرگذاری بر اقتصاد و امنیت ملی و سلامت مردم، وابستگی   -

 ها به عملکرد آنها، شدت پیامد وقوع تهدید مبتنی بر جغرافیا و جمعیت.های سایر حوزه زیرساخت 
 هشت حوزه را با اهمیت بالا و کلیدی لحاظ نموده است که شامل:  

 شوند.انرژی، آب، ارتباطات و فناوری اطلاعات، حمل و نقل، بهداشت و سلامت، غذا و کشاورزی، دفاعی و امنیتی، حاکمیتی می 
مصوبه خود تحت عنوان تهدیدات مفروض ابتدا به تهدیدات نظامی )هوایی، زمینی، دریایی، موشکی(، تهدیدات امنیتی و   6کمیته دائمی در ماده  

های هوشمند( و تهدیدات  تروریستی )اقدامات ضد زیرساختی تروریستی(، تهدیدات سایبری زیرساختی )تهدیدات زیرساختی سایبری علیه زیرساخت
دارد: »سایر تهدیدات نوین و نو پدید با منشأ دشمن و ترکیبی از آنها  کند. این ماده سپس در تبصره خود اعلام می از درون دشمن پایه اشاره می 

 شود. ها که در آینده با آن مواجه خواهیم شد« را نیز شامل می با هدف تخریب و اختلال در عملکرد زیرساخت 
 . 6کمیته دائمی، پیشین ص 

 رجوع شود به مقررات سوئیس:  .2
-Confederation Suisse, office federal de la protection de la population ( O F P P ).  

-La strategie nationale de protection des infrastructures critiques, 5 octobre 2023.  
( که شامل  2024روز شده در اول فوریه  ) به   2015ژوئن    19های بازار موصوب  همچنین رجوع شود به قانون فدرال سوئیس درمورد زیرساخت 

 . ماده است  164

Document de position sur les services esentiels, Juillet 2021,16 pages  

 داند: های زیر میهای حیاتی در مقابل حملات فیزیکی، سایبری، خرابکاری، تروریستی و آلودگی را شامل زیرساخت آمریکا هم زیرساخت
های صنعتی و دفاعی، خدمات فوریتی، انرژی، خدمات مالی، مواد غذایی های شیمیایی، تأسیسات تجاری، تولیدات حیاتی، سدها، زیرساخت بخش -

پسماندهای هسته و  مواد  و  مراکز  اطلاعات،  فناوری  عمومی،  و سلامت  درمان  دولتی،  تأسیسات  کشاورزی،  نقل، سیستمو  و  های ای، حمل 
 ها. رجوع شود به:های فاضلابخانه سازی آب و تصفیهذخیره 

-Senstar pedia ‘’Protection des Infrastructures Critiques’’, Date de reference 25 Aout 2025.  
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 الملل های حیاتی و حقوق بین. تعرض به زیرساخت2

المللی های حیاتی چه در هنگامه مخاصمات مسلحانه و چه در زمان صلح نقض مقررات بین تردید تعرض به زیرساختبی

 گردد.  بوده، موجب مسئولیت می

 های حیاتی در زمان مخاصمات مسلحانه. تعرض به زیرساخت2.1

تعرض به این زیرساخت در   1های حیاتی قائل به تفکیک شد،اگرچه باید در هنگامه مخاصمات مسلحانه میان زیرساخت 

است.  متخاصمین  اصلی  اهداف  از  یکی  مخاصمات مسلحانه  کلیه  زیرساخت   2تقریباً  به  در مخاصمات تعرض  های حیاتی 

طور مستقیم مورد حملات نظامی قرار گیرند یا ممکن است ها به تواند فیزیکی بوده باشد، یعنی این زیرساخت مسلحانه می 

این تعرض با استفاده از فضای سایبری انجام شود. البته حملات سایبری حتی اگر منجر به ورود خسارات جانی یا مالی 

نیز مورد توجه قرار گرفته   2این در دستورالعمل تالین    3توانند نقض حاکمیت محسوب شوند.غیر نظامیان نگردند، می به 

آنچه در چارچوب مخاصمات مسلحانه )اعم از   4شود.می   است. در این دستورالعمل حملات سایبری نقض حاکمیت محسوب 

صراحت توان گفت این است که حقوق حاکم بر این مخاصمات حاوی قواعدی نیست که به المللی( می المللی و غیر بین بین 

زیرساخت  مع به  کند.  اشاره  حیاتی  باتوجه های  رعایت هذا  به  متخاصمین  تکلیف  و  تفکیک  اصل  رعایت  بودن  الزامی  به 

نباید مورد حمله   5های حیاتی غیرنظامیگفت که زیرساخت   ضرس قاطع  توان بهممنوعیت تعرض به اموال غیرنظامی، می 

عنوان اهداف نظامی محسوب شوند و مورد حمله توانند به گاه و تحت هیچ شرایطی نمی ها هیچ این زیرساخت   6قرار گیرند.

منضم به   1977پروتکل شماره یک سال    52  -   2  توان با توجه به مادهها را می قرار گیرند. ممنوعیت حمله به این زیرساخت 

عنوان »اصل تفکیک بین اموال غیرنظامی تحت   7و همچنین قاعده عرفی شماره    1949های چهارگانه ژنو سال  کنوانسیون 

 
های حیاتی به غیرنظامی، نظامی و با کاربری دوگانه باید بر اساس »اصل تفکیک« که یکی از اصول بنیادین حقوق  متمایز کردن زیرساخت  .1

 بشردوستانه است، انجام شود.
توان به دهند. برای نمونه می های یکدیگر را مورد حمله قرار می اوکراین دوکشور به صورت دائمی زیرساخت   -. برای مثال در جنگ روسیه  2

یا حمله اوکراین به تعدادی از پالایشگاه های   2025اوت   19های برق در شرق اوکراین در های انرژی به ویژه نیروگاهحمله روسیه به زیرساخت
  2024ژوئیه    15ای زاپوریژیا اوکراین را در  اشاره نمود. مجمع عمومی سازمان ملل قبلاً حمله روسیه به نیروگاه هسته   2025اوت    22روسیه در  

 :  A/RES/78/316محکوم کرده بود. رجوع شود به
تواند با حملات سایبری نقض گردد. به همین دلیل است که ایران در مذاکرات  . حاکمیت به مثابه یک قاعده بنیادین حقوق بین الملل نیز می 3

این نظر است که عملیات)هایی( که زیرساخت  امنیت سایبری بر  آلوده  مربوط به کنوانسیون  از عمومی یا خصوصی را  های حیاتی کشور اعم 
المللی هم مورد توجه قرار  توانند سازنده یک عمل »تجاوز« باشند. تعرض به حاکمیت فارغ از ورود خسارات در رویه قضایی بین کنند، می می

 گرفته است. برای مثال رجوع به قضیه تنگه کورفو: 
C I J, ‘’ Defroit de Corfou ‘’, Arret du 9 Avril 1949.  

کورفو، که تحت حاکمیت    های تنگروبی از آب نوامبر برای مین   13و    12دیوان در این قضیه به اتفاق آرا اعلام نمود که عملیات انگلستان در  
 آلبانی قرار دارند، نقض حاکمیت آن کشور است.

 رجوع شود به:   2برای مطالعه بیشتر درمورد مقررات تالین   .4
Schmitt M.N, Tallinn Manual 2.0 on the International Law applicable to cyber operations, Cambridge 

University Press, 2nd edition, February 2017, Particular PP. 11-29. 
طور عمده و نه منحصراً شامل مراکز بهداشتی و درمانی، مواد غذایی، آب آشامیدنی، تأسیسات دارای نیروی خطرناک مانند  ها به این زیرساخت  .5

 شوند. های برق میبندها، تأسیسات و مراکز اتمی و نیروگاهسدها، آب 
تدوین شده   1977پروتکل شماره یک سال   52.2و  48. قاعده ممنوعیت تعرض به اموال غیرنظامی )اینجا زیرساخت حیاتی غیرنظامی( در مواد  6

رأی ممتنع و بدون رأی مخالف به    7رأی مثبت و    79با    52،2با کنسانسوس و ماده    48گونه شرطی هم بر آنها اعمال نشده است. ماده  و هیچ
 اند.تصویب رسیده
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های حیاتی غیرنظامی ممنوع و نقض فاحش و شدید حقوق بنابراین حمله به زیرساخت   1و اهداف نظامی استخراج کرد«.

های به ممنوعیت مطلق در حمله به زیرساخت رسد که باتوجه به نظر می   2شود.می   بشردوستانه بوده، جنایت جنگی محسوب 

های آید که این اصل درمورد زیرساخت همچنین به نظر می   3باشد«.حیاتی غیرنظامی، توجه به اصل »تناسب ضرورتی نداشته  

الاصول باید غیرنظامی هایی علی اجرا نباشد، زیرا چنین زیرساخت نیز قابل   4حیاتی با کاربری دوگانه )نظامی و غیرنظامی(

ها باید اصل تناسب را جاری دانست. طبق این نظر، لحاظ شوند. البته برخی به این نظرند که درخصوص این نوع زیرساخت 

توان حمله به ها از مزیت نظامی بیشتری نسبت به خسارات وارده به آنها برخوردار است، می اگر حمله به این نوع زیرساخت 

های حیاتی با کاربردی مضاعف توان حمله به زیرساخت حاصل چنین نگرشی آن است که در مواقعی نمی   5آنها را توجیه نمود.

ازآنجاکه اغلب زیرساخت را نامشروع تلقی کرد. مع  با کاربری دوگانه در زمره زیرساخت هذا،  اند که باید هایی های حیاتی 

خصوص که متخاصمین معمولًا عنوان اهداف مشروع نظامی تلقی نمود. به توان حمله به آنها را به مصون از تعرض باشند، نمی 

دهند؛ حتی اگر فاقد کاربری ای دارند، مورد حمله قرار می های حیاتی را که نیروی خطرناک مانند مراکز هسته زیرساخت 

ای ایران روزه و حمله رژیم اشغالگر اسرائیل و آمریکا به مراکز هسته توان در جنگ دوازده نظامی باشند. نمونه بارز آن را می 

های حیاتی غیرنظامی یا با کاربری مضاعف در زمان مخاصمات مسلحانه با استفاده از هر . حمله به زیرساخت 6مشاهده نمود

های سایبری بر ضد روشی )فیزیکی یا سایبری( ممنوع است. البته برخی مانند مایکل اشمیت بر این نظرند که اگر عملیات 

 
1. Henckaerts J. M. and Louise Doswald Beck, Customary International Humanitarian Law, Volume 1 

(Rules), Cambridge University Press, 2005, PP 25 – 29. 
المللی صلیب سرخ  الملل قوه قضائیه و کمیته بینالمللی بشردوستانه«، جلد اول، قواعد، توسط دفتر امور بین این کتاب تحت عنوان »حقوق بین 

)چاپ دوم( به زیور طبع آراسته شده است. برای    1391زاده کتایون و عسکری پوریا، توسط انتشارات مجد در سال  ترجمه و با ویرایش حسین 
 . 93 –  98رجوع شود به فصل دوم تفکیک بین اموال غیرنظامی و اهداف نظامی، صص  7اصل 

 های:های مجمع عمومی سازمان ملل متحد، قطعنامه و مصوبه 13fبه ویژه هنجار   G G Eو  O E W Gهمچنین رجوع شود به کارهای 
-A/ RES/ 70/ 237 du 20 Decembre 2015.  

-A/RES/ 71/28 du 5 Decembre 2016. 

-A/RES/ 73/27 du 11 Decembre 2018.  

-Declaration on Responsible states behavior in Cyberspace, Lucca, 11 Avril 2017, cite par :  Bannelier, 

Op.Cit., P 235.    
ماده    .2 به  شود  زیرساخت  2  –ب    –  2  –  8رجوع  به  حمله  البته  کیفری.  المللی  بین  دیوان  مسلحانه  اساسنامه  مخاصمات  در  حیاتی  های 

ها  دهنده این جنایتهای جنگی و عناصر تشکیل المللی در این اساسنامه مورد توجه قرار نگرفته است. برای مطالعه بیشتر درمورد جنایتغیربین

و    ی زهرا محمود  ،یترجمه زهرا جعفر  ، یفریک   ی المللن یب  وانیدر اساسنامه د  ی جنگ  اتیعناصر جنادورمن، کنوت،    رجوع شود به:

 . 219 – 226، صص 1393تهران: مجد،  ،یدپریسف سایپر

 همچنین رجوع شود به:  
-Selected Basic Documents related to the International Criminal Court, International Criminal Court 

Publication, The Hague, 2009, PP. 229-272.  

-Fernandez Julian, Pacreau Xavier, Ubeda – Saillard Muriel,  Statut de Rome de la Cour Penale 

International: Commentaire article par article, 2e edition, Tome 1, PP. 627 – 685,  Paris : Pedone, 2019.   
. طبق اصل تناسب، باید رابطه میان خسارات وارده به اموال غیرنظامی )زیرساخت های حیاتی غیرنظامی( و مزیت های نظامی مورد توجه قرار  3

 گیرد.
. برای مثال می توان نیروگاه برقی را در نظر گرفت که هم برق شهری غیرنظامیان و هم برق نیروهای مسلح و پادگان ها و کارخانه های  4

 اسلحه سازی و..... تامین می کند. 
5. Bannelier, Op. Cit., P 238. 

فردو، نطنز، اصفهان و خنداب ) اراک که محل استقرار تأسیسات آب سنگین بود ( را مورد    درای ایران  . در جریان این جنگ آمریکا مراکز هسته 6
  بمباران هوایی و موشکی قرار داد. این حملات درحالی انجام شد که کاربری نظامی این مراکز محرز و قطعی نشده و طبق اظهار مقامات نظامی 

 گونه فعالیتی از سوی ایران برای تولید تسلیحات اتمی مشاهده نشده بود.آمریکا هیچ 
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های حیاتی به آستانه حمله مسلحانه ممنوع شده بر طبق اصل تفکیک نرسیده باشند، ممنوع نیستند. به دیگر زیرساخت 

  1های حیاتی موجب ورود خسارات فیزیکی جدی نشوند، ممنوع نخواهند بود.های سایبری به زیرساخت سخن، اگر عملیات 

های های سایبری نظامی عمدی به زیرساخت این تفسیر مضیق از اصل تفکیک منجر به مشروعیت بخشیدن به عملیات 

تواند قابل قبول باشد، زیرا اولاً احراز رابطه مستقیم میان اختلال در یک زیرساخت حیاتی ای که نمی شود. پدیده حیاتی می 

و خسارات فیزیکی جدی به مردم غیرنظامی در اغلب حملات حداقل بسیار سخت است و علت آن هم این است که خسارات 

د؛ ثانیاً بررسی گستره و میزان خسارات جدی ممکن است فوراً آشکار نشود و در یک بازه زمانی بعضاً طولانی هویدا شون 

اند؛ ثالثاً آثار روانی و تروماهای فردی و ای به جامعه دیگر متفاوت جدی وارده تابعی از متغیرهای متنوعی است که از جامعه 

تواند های حیاتی به سهولت قابل احصا نیستند. اگر این نظر پذیرفته شود می ساخت اجتماعی ناشی از تخریب یا اختلال زیر 

منجر به این شود که برای مثال حمله به یک خانه مسکونی از نظر مقررات حقوق بشردوستانه حاکم بر مخاصمات مسلحانه 

ها نفر است ممنوعیت کننده نیازهای اساسی و حیاتی بعضاً میلیون مین أ ممنوع است، اما حمله به زیرساخت حیاتی که ت 

تواند مورد سوءاستفاده قرار راحتی می و به   2وجه با متن و روح اصل تفکیک هماهنگی نداردچ ی ه ندارد. چنین تفسیری به 

های خصوص در پرتو تحولات جدید علوم و فناوری و اثر آنها بر تسلیحات و شیوه گیرد. قابل پذیرش نبودن چنین تفسیری به 

المللی هم یی بین ضاگردد؛ بنابراین باید به تفسیری پویا روی آورد؛ تفسیری که امروزه در رویه ق جنگی بیشتر نمایان می 

های حیاتی اعم از غیرنظامی و با کاربری توان تعرض به زیرساخت در پرتو چنین تفسیری است که می   3است.پذیرفته شده  

مضاعف را ممنوع دانست و آن فارغ از هرگونه ورود خسارات جانی و مالی است. اگر متخاصمین چنین ممنوعیتی را در عمل 

نکردن این   توان آن را نادیده انگاشت، بلکه برعکس رعایت تواند به این برداشت منتهی شود که می کنند، نمی رعایت نمی 

 شود.المللی می ممنوعیت خدشه بر اصول و قواعد حاکم بر مخاصمات مسلحانه و نقض آنهاست و موجب مسئولیت بین 

 های حیاتی در زمان صلح . تعرض به زیرساخت2.2

های حیاتی در زمان صلح ایجاد اختلال در آنها با استفاده از فضای سایبر است. ترین شکل تعرض به زیرساختمتداول

اند تا زمانی که عملکرد زیرساخت حیاتی در عملیات  نظر وجود دارد. برخی برآنها اختلافالبته در این مورد بین دولت

توان آن عملیات را اختلال در زیرساخت حیاتی لحاظ  سایبری از بین نرفته یا کاملاً از دسترس خارج نشده است، نمی

نمود. به دیگر سخن، در این دیدگاه ورود خسارت به زیرساخت است که ملاک تشخیص اینکه آیا عملیات سایبری تعرض  

 گیرد.شود یا نه، مورد توجه قرار میبه آن محسوب می

اند که اختلال ناشی از عملیات سایبری که موجب ورود خسارات هم نشود، در مقابل، اکثر کشورها از جمله فرانسه برآن 

مثابه اصل لحاظ  گردد. در واقع نظر آنان بر این گزاره استوار است که حاکمیت چه بهالملل محسوب مینقض حقوق بین

مثابه قاعده لحاظ شود  شوند، و چه خود بهزور و عدم مداخله در امور داخلی از آن ناشی میگردد که قواعد منع توسل به

بین کند، موجب مسئولیت  نقض  را  آنها  عملیات سایبری  ایران جالب المللی میو هرگونه  موضع  میان،  این  در  گردد. 

ها )اعم از به زیرساخت نماید. ایران بر این نظر است که هرگونه عملیات سایبری در مواقعی که مستلزم نفوذ غیرمجازمی

 
1. Schmitt, Op. Cit., P 240.  
2. Bannelier, Op. Cit., P 0. 

 نیکاراگوئه:  – المللی دادگستری در اختلاف کاستاریکا دیوان بین  ی. برای مثال رجوع شود به تفسیر تکامل3

C. I. J.’’Differend relative a des droits de navigation et des droits connex (Costarica C. Nicaragua), Arret 

du 13 Juillet 2009. 
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این نگرش   1تواند نقض حاکمیت دولت هدف تلقی شود.دولتی یا خصوصی(، که تحت کنترل دولت دیگرند، باشد، می

از  مثابه »قاعده« است. با چنین نگرشی هرگونه نفوذ سایبری در زیرساختبر لحاظ کردن حاکمیت بهکاملاً مبتنی ها 

 2تواند نماد بارز نقض قاعده منع مداخله در امور داخلی باشد. های انتخاباتی برای تغییر نتیجه انتخابات میجمله زیرساخت 

عنوان تعرض به زیرساخت ملاک قرار گیرد، نه ماهیت و نه شیوه و نه محل طور که قبلاً اشاره شد، آنچه باید بههمان

استقرار اخلالگران است، بلکه باید عملکرد زیرساخت حیاتی ملاک قرار گیرد. به دیگر سخن، اگر در اثر عملیات سایبری،  

ها و نقض حاکمیت  عنوان تعرض به زیرساخت های حیاتی ایجاد شود، آن عملیات باید بهاختلالی در عملکرد زیرساخت

دولت هدف لحاظ گردد و آن فارغ از خسارات وارده یا خارج نمودن آنها از دسترس است. در غیر این صورت حداقل کلیه  

ای که  دههای سایبری که خسارات فیزیکی ظاهری و فوری ایجاد نکنند، »ممکن است« مشروع تلقی شوند؛ پدیعملیات

 شود.ویژه به غیرنظامیان میموجب خسران زیاد به

 ها های حیاتی و ضمانت اجرای عدم رعایت تعرض به این زیرساخت. قربانیان تعرض به زیرساخت3

گردد، بلکه موجب ورود زیان  سیسات و اجزای آنها میأ های حیاتی نه فقط منجر به ورود خسارات به تتعرض به زیرساخت

گردد. تا  المللی مدنی و کیفری میای که موجب مسئولیت بین پدیده  3شود؛ و حتی سلب حیات از اشخاص حقیقی می

زیرساخت  به  تعرض  مرتکبان  اواخر، مسئولیت کیفری  از جنایت   أ تواند خود منشهای حیاتی، که میاین  های  بسیاری 

المللی کیفری با ورود دیوان بین  2024المللی نبود. تا اینکه از اوایل سال  مورد توجه جامعه بین  4المللی دیگر گردد، بین

های حیاتی، گامی در جهت زدودن بی کیفر مانی این  کنندگان زیرساختالمللی کیفری تخریب و طرح مسئولیت بین 

 5است.جنایتکاران برداشته شده 

 های حیاتی. قربانیان تعرض به زیرساخت3.1

اند؛ چراکه تخریب یا اختلال های حیاتی غیرنظامیان اعم از حقیقی و حقوقیتردید اولین قربانیان تعرض به زیرساخت بی

زیرساخت تدر کارکرد  انسجام أ های حیاتی  آنکه  دارد، ضمن  آنان  و حتی حیات  زندگی  بر  غیرمستقیم  و  ثیر مستقیم 

 
الملل فضای سایبری بیانیه ستاد کل نیروهای مسلح جمهوری اسلامی ایران در قبال حقوق بین   2مرکز فضای سایبری نیروهای مسلح، ماده    .1

بندی است. تاریخ رجوع به اینترنت برای این . این بیانیه شامل یک مقدمه و چهار ماده و یک جمع 2020اوت    27برابر    1399مرداد    27ایران،  
 است.  2025اوت   20سند 

مداران آمریکا در کنگره این کشور دائر بر مداخله روسیه در انتخابات ایالات متحد آمریکا اشاره  . برای نمونه می توان به ادعای برخی از سیاست 2
 نمود.

تواند خسارات غیرمستقیم زیادی به غیرنظامیان وارد کند. برای مطالعه بیشتر در این مورد  بر خسارات مستقیم می. تعرض به زیرساخت علاوه 3
 برای مثال رجوع شود به:

I C R C, ‘’Quel sont les effects indirects des attaques contre des infrastructures energetiques?’’ Date de 

reference le 22 Aout 2025, 6 pages.  
گردد که غیرنظامیان منتفع از آنها مجبور  شود، موجب می های حیاتی که منجر به نابودی یا خروج کامل آنها از دسترس میتعرض به زیرساخت   .4

 جایی( اجباری شوند که از مصادیق بارز جنایت بر ضد بشریت است.  به کوچ )جابه 
 توان به این موارد اشاره کرد:  اند که برای نمونه می . درمورد حرکت جامعه جهانی برای مبارزه با بی کیفر مانی آثار زیادی منتشر شده 5

-Federation Internationale pour les Droits Humains,’’Faire foctionner la Justice: La societe civile s’ unit 

dans la lutte mondiale contre l’ impunite, 4.6.2024 Date de reference 22 Aout 2025.  

-European Center for Constitutional and Human Rights (ECCHR),” Global Initiative Against Impunity, 

Making Justice work, 6 Juin 2024, Date de refrence 22 Aout 2025.  



 زاده گیب   الملل نیو حقوق ب یاتی ح یهارساختیتعرض به ز 

 
16 

 

اکتبر   7توان به حملات رژیم اشغالگر اسرائیل به غزه بعد از  کند. برای نمونه میاجتماعی را با خطر جدی مواجه می

ها(،  ویژه بیمارستانهای انرژی، مراکز درمانی )بههای حیاتی ازجمله زیرساخت اشاره نمود که تقریباً تمام زیرساخت  2023

صورت مستقیم ها هستند؛ حملاتی که منجر به کشته شدن هزاران نفر از مردم غیرنظامی بهخانهصنایع غذایی و تصفیه

و دارویی شده مواد غذایی  از دسترس خارج شدن خدمات عمومی مانند آب آشامیدنی،  اثر    1است.   یا غیرمستقیم در 

ای برای اشغال دائمی شهر غزه نیز تصویبو اخیراً آن شهر را کشی رژیم اشغالگر اسرائیل، این رژیم مصوبه بر انتقامعلاوه

یکی از دلایل مهم این رژیم برای اشغال دائمی شهر غزه تسلط بر منابع انرژی    2عنوان منطقه جنگی اعلام کرده است.به

عظیمی است که در این منطقه و مناطق دریایی مقابل آن وجود دارند. برای نمونه منطقه انحصاری اقتصادی غزه حاوی  

را برای مدت دوازده سال    میلیارد مترمکعب  2/1میلیارد مترمکعب گاز است که قابلیت استخراج با ظرفیت سالانه    35

رژیم اشغالگر اسرائیل همچنین در راستای حملات   3کیلومتری غرب شهر غزه قرار دارد.  36دارد. این میدان گازی در  

به پالایشگاه پارس جنوبی در بندر عسلویه ایران    2023ژوئن    15و    14های حیاتی کشورها، در  خود بر ضد زیرساخت

های انرژی نمونه دیگر حمله به زیرساخت  4نفر انجامید.   900و مجروح گردیدن    128حمله کرد که به کشته شدن حداقل  

های حیاتی  و مخازن آب در شهرهای مختلف سودان در جریان جنگ داخلی در این کشور است. حملات به این زیرساخت

های  حملات به زیرساخت  5است. نفر مردم غیرنظامی از دسترسی به برق و آب آشامیدنی شده   هامنجر به محرومیت میلیون 

های حیاتی منجر  بار بوده است؛ برای مثال حملات سایبری واناکرای به زیرساختحیاتی برای اشخاص حقوقی نیز فاجعه 

های کشتیرانی، کشور جهان و خسارات هنگفت به بخش الکترونیکی شرکت 150هزار کامپیوتر در    250به آسیب دیدن  

  6نیسان موتور، فوکس و حتی چندین دانشگاه در کشورهای مختلف شده است. 

 
ق ملل متحد برای حمایت از کودکان ( تا  صندو بیمارستان کاملاً فعالیتشان متوقف شده است. براساس آمار یونیسف ) 24بیمارستان غزه  36. از  1

  45000اند که  نفر مجروح شده   154000کودک هستند. همچنین    18000اند که از این تعداد  نفر در غزه کشته شده   61000بیش از    2025اوت    14
شدگان رسد بتوان در زمره کشته نفر را هم اضافه نمود که به نظر می  11200شود. بر این تعداد باید مفقود شدن  کودک در میان آنان دیده می 

غزه وارد    2025اوت    22شدگان زنان و کودکان هستند. طبق اعلام این سازمان در  درصد از کشته   70لحاظ نمود. طبق اعلام سازمان ملل متحد،  
درصد از ساکنان این منطقه در وضعیت ناامنی غذایی جدی قرار دارند.    93مرحله قحطی مطلق شده و برنامه جهانی غذا اعلام کرده است که  

المللی دادگستری در دستور موقت صادر در  شود، درحالی همچنان ادامه دارد که دیوان بین تر میتر و دردناک این فاجعه انسانی که هر روز عمیق 
های خواهد که اجازه دهد خدمات اساسی )زیربنایی( و کمک در اختلاف آفریقای جنوبی علیه رژیم اشغالگر اسرائیل از این رژیم می  2024ژانویه    26

های عفونی ناشی از عدم دسترسی به    های اساسی در غزه از جمله منجر به بروز بیماری بشردوستانه به مردم غزه ارائه شوند. تخریب زیرساخت
 مواد غذایی، آب آشامیدنی و مراکز بهداشتی و درمانی شده است. 

. شبکه خبری الجزیره اعلام کرد که ایال زمیر، رئیس ستاد ارتش  2025اوت  17رجوع شود به مصوبه کابینه امنیتی رژیم اشغالگر اسرائیل در   .2
 اسرائیل، طرح اشغال شهر غزه را تصویب کرده است.

3. Guillaum Jean – Sebastien.’’Du gaze en Palestine’’, Conflits, Revue de Geopolitique, 14 Novembre 2023.  
4. Politique France International,’’Pour l’ Iran, la frappe d’ Israel sur ce site gazier est un gros coup dur’’, 

15. Mai. 2023, Date de reference 24 Aout 2025.  
5. C I C R, Soudan: Les attaques contre des infrastructures civiles essentielles se multiplient sur fond d’ 

escalade des combats, Communique de Presse, 25 Janvier 2025, Date de reference 24 Aout 2025.  
ژنو( هنوز اهتمامی به    1949های چهارگانه  انگاری نقض حقوق بشردوستانه )به ویژه کنوانسیونها به رغم تعهد خود دائر بر جرم . اغلب دولت6

ای در رابطه با »جنایات جنگی، علیه بشریت،  رغم تلاشی که شد و لایحه اند. نمونه بارز آن ایران است. علی خرج نداده، این تعهد را اجرا نکرده 
های جنگی را حذف نمود. کلیه مقررات مرتبط با جنایت  1381اردیبهشت    29کشی و تعدیات نژادی« به مجلس ششم تقدیم شد. مجلس در  نسل

کشی( به سرانجامی نرسید. تلاش دیگری هم در  ویژه درمورد جنایت نسل های مطروح ازسوی شورای نگهبان )به ها هم در پی ابهام سایر جنایت
ای نینجامید. نویسنده این مقاله خود از نزدیک شاهد این وقایع بود. به همین  معاونت آموزشی و توسعه قوه قضائیه انجام شد که آن نیز به نتیجه 

انگاری و مجازاتی  ژنو، که دولت ایران از قبل از انقلاب به آنها پیوسته است، در مقررات داخلی جرم 1949دلیل هنوز نقض کنوانسیون چهارگانه 
 بینی نشده است. برای نقض آنها پیش 
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های حیاتی موجب ورود خسارات جانی و مالی فراوانی  شود، تخریب یا اختلال در زیرساختطور که ملاحظه میهمان

المللی  شوند. در حرکت اخیر جامعه بینالمللی مدنی و کیفری میالاصول موجب مسئولیت بین شود. خساراتی که علیمی

عنوان ضمانت اجرای عدم رعایت ممنوعیت حمله به  له بهئالمللی فردی، این مسسوی شناخت مسئولیت کیفری بینبه

 گیرد.  های حیاتی مورد توجه قرار میزیرساخت 

 های حیاتی. ضمانت اجرای عدم رعایت ممنوعیت تعرض به زیر ساخت3.2

های حیاتی  المللی صلیب سرخ در تعرض به زیرساخترغم اعتراض برخی از نهادهای غیردولتی مانند کمیته بینعلی 

ها و برخورد با مرتکبان ها چندان تمایلی به توقف حملات خود به این زیرساختدر زمان مخاصمات مسلحانه، دولت 

کیفرمانی آنانی  کنندگان از هرگونه کیفری در امان بودند. به دیگر سخن، بی بنابراین طراحان و حمله   1آنها نداشتند. 

زیرساخت در  اختلال  یا  تخریب  با  میلیونکه  زندگی  حیاتی،  بی های  انسان  مواجه ها  نابودی  خطر  با  حتی  را  گناه 

آغاز شده    2024المللی کیفری از سال کیفرمانی سرانجام با حرکت دیوان بینکردند، تداوم داشت. مبارزه با این بی می 

های حیاتی  کیفرمانی مرتکبان تخریب زیرساختالمللی کیفری با صدور قرارهای بازداشت مبارزه با بی است. دیوان بین

است. این دیوان دو سری قرار بازداشت در سرزمین اوکراین در خلال جنگ روسیه علیه آن کشور صادر  را آغاز نموده  

 کرده است.

المللی  پیش دادرسی )مقدماتی( دیوان بین  2توسط شعبه    2به درخواست دادستان دیوان   2024مارس سال    5قرار اول در  

پیش دادرسی قرار خود    2شعبه    3رتبه نیروهای مسلح فدراسیون روسیه صادر گردید. کیفری ضد دو تن از افسران عالی

  2های بر ضد بشریت در سرزمین اوکراین صادر کرده است. قرار دوم شعبه  های جنگی و جنایتاتهام ارتکاب جنایترا به

از مقامات ارشد نظامی ارتش    2024ژوئن    24دادرسی در تاریخ  پیش اوکراین« ضد دو تن  در چارچوب »وضعیت در 

های جنگی را در قالب  دادرسی در هر دو سری قرار بازداشت صادره، اتهام جنایتپیش 2شعبه  4روسیه صادر شده است. 

 
1. Declaration du Procureur de la Cour Pénale Internationale ( C P I ), Khan Karim, Communique de presse 

du 2 Fevrier 2024. 
برای شروع تحقیقات در اوکراین تحت عنوان »وضعیت در اوکراین« ارائه شد که با آن موافقت    2022فوریه    28البته اولین درخواست دادستان در  

 Vlademirصادر کرد که درمورد ولادیمیر ولادیمیروویچ پوتین   2023مارس   27دادرسی در  پیش   2گردید. اولین قرار بازداشتی هم که شعبه 

Vlademirovich Poutin ) (  بلوا  –جمهور فدراسیون روسیه و ماریا الکسیونا ایووا رئیس( Maria Alekseievna Ivova – Belova 

جایی( غیرقانونی مردم و ارتکاب جنایت جنگی  جمهور فدراسیون روسیه به اتهام ارتکاب جنایت کوچ )جابه کمیسر حقوق کودکان در دفتر رئیس   (
 سوی روسیه است.  های اشغالی اوکراین به ویژه کودکان از سرزمین ها به )کوچاندن اجباری اوکراینی

ژنرال ارتش و فرمانده نیروی هوایی و مسئول   ( Sergei Ivanovich Kobylash )بر ضد سرگئی ایوانویچ کوبیلاش    2024مارس    5. قرار  2
دریادار و فرمانده ناوگان دریایی روسیه در دریای     ( Viktor Nikolayvich Sokolov )نیروی هوافضا روسیه و ویکتور نیکولایویچ سکولوف  

  ها بوده اند.   سیاه در لحظه ارتکاب این جنایت 
 به:  شود رجوع  متهمان نام و  آن کلیات   درمورد است،  محرمانه  بازداشت قرار این متن اگرچه. 3

Situation en Ukraine: Les Juges de la C P I delivrent des mandats d’ arret contre Sergei Ivanovich Kobylash 

et Viktor Nikolayvich Sokolov, Communique de presse du 5 Mars 2025, Site official de la C P I, Date de 

reference le 25 Aout 2025 . 
وزیر دفاع    (Sergi Kuzhugetovich Shoigu)پیش دادرسی بر ضد سرگی کوژوجتوویچ شوآگی    2شعبه    2024ژوئن    24قرار بازداشت    .4

رئیس ستاد ارتش و معاون اول وزیر دفاع فدراسیون   (Valery Vasilyevich Geramisov)فدراسیون روسیه و والری واسیلیویچ گرامیسوف  
 اند. روسیه در هنگام ارتکاب این جنایت ها بوده 
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شده در  بینیشکل پیشبه  2و وارد کردن خسارات شدید به غیرنظامیان و اموال غیر نظامی  1حمله به اموال غیر نظامی

اثبات مسئولیت اساسنامه دیوان بین برای  قابل قبولی  به نظر شعبه دلایل معقول و  المللی کیفری مطرح کرده است. 

 :وجود دارند کیفری آنان برای این موارد

 ،3وسیله اشخاص دیگر صورت مشترک یا بهگفته بههای پیشارتکاب جنایت -

 ،4ها صدور دستور ارتکاب این جنایت -

 .5عدم توانایی در اعمال کنترل مناسب بر نیروهای تحت امر خود  -

کند )که مرتبط با موضوع این نوشتار نیز است( اینکه شعبه پیش دادرسی بر آن است آنچه در این دو قرار جلب توجه می

قبولی برای اطمینان یافتن از اینکه متهمان مسئولیت شلیک موشک توسط نیروهای مسلح روسیه  که دلایل معقول و قابل

  2برعهده دارند، وجود دارند. شعبه    2023مارس    9و    2022اکتبر    10های الکتریکی اوکراین در  ضد چندین زیرساخت

های  دارد دلایل متقنی وجود دارند که میزان خسارات ناشی از این حملات به زیرساختدادرسی همچنین اعلام میپیش

 های نظامی موردنظر آنان است. الکتریکی اوکراین بیش از مزیت

است،    شعبه برای اینکه مستدلاً بیان کند رفتار متهمان منجر به ورود آسیب و خسارات جانی و مالی به غیرنظامیان شده

نکردن »اصل تفکیک« میان اموال غیرنظامی و اهداف نظامی توجه کرده که موجب وارد شدن خسارات فراوان  به رعایت 

المللی این حرکت ازسوی دیوان بین   7و6ویژه سالمندان، زنان و کودکان شده است.پذیر بهجانی و مالی به اقشار آسیب

های حیاتی در مخاصمات مسلحانه قطعاً مسئولیت کیفری فردی  کیفری را باید به فال نیک گرفت که حمله به زیرساخت 

های ارتکابی سران رژیم اشغالگر اسرائیل در مخاصمات عنوان یکی دیگر از جنایتای که حتماً باید بههمراه دارد؛ پدیدهبه

 
 المللی کیفری است.( اساسنامه دیوان بین b( )ii( )2) 8حمله به اموال غیرنظامی موضوع ماده   .1
 المللی کیفری است.( اساسنامه دیوان بینb( )iv( ) 2)  8ورود خسارات شدید به غیرنظامیان موضوع ماده  .2
 المللی کیفری است.( اساسنامه دیوان بین a( )3) 25ها در قالب اعمال مشترک یا به وسیله اشخاص دیگر موضوع ماده . ارتکاب جنایت3
 ( اساسنامه دیوان بین المللی کیفری است.b( ) 3)  25. صدور دستور برای ارتکاب جنایت های اتهامی موضوع ماده  4
المللی کیفری رجوع  المللی کیفری است. مواد اساسنامه دیوان بیناساسنامه دیوان بین  28. عدم اعمال کنترل بر نیروهای تحت امر موضوع ماده  5

 شود به:  

Selected basic documents related to the International Criminal Court, Op. Cit., PP 9 – 76, en particulier PP 

12 – 22 – 23 – 24.  
های ضد بشریت از سوی متهمان در قالب ارتکاب »اعمال غیرانسانی« را نیز مطرح کرده است. اعمال غیرانسانی . البته شعبه ارتکاب جنایت 6

(  1)  7عمدی که هدفشان وارد کردن درد و رنج با لطمه بر تمامت جسمی یا به سلامت جسمی و روحی افراد بوده است. این جنایت موضوع ماده  
(k اساسنامه دیوان بین ) اند، به یافته( ارتکاب یافته صورت سازمان ها در قالب یک سیاست )به المللی کیفری است. شعبه در احراز اینکه این جنایت

یافته( دارد که وارد کردن خسارات جانی و مالی در واقع یک سیاست )سازمان کند و اعلام می های برگزارشده در روسیه اشاره می برگزاری کمپین 
 بوده است.  

اند. البته باید خاطرنشان کرد که اوکراین نیز به تعدادی از  حال شش قرار بازداشت ضد مقامات فدراسیون روسیه صادر شده. در مجموع تابه 7
المللی کیفری اقدامی  حال دیوان بین های روسیه ازجمله چندین پالایشگاه حمله کرده که منتهی به تخریب آنها شده است، ولی تابه زیرساخت 

که  المللی کیفری نیست؛ درحالی درمورد مقامات نظامی اوکراین انجام نداده است. چند دلیل وجود دارد: اول آنکه روسیه عضو اساسنامه دیوان بین 
تصویب   2024اکتبر    24اساسنامه، سرانجام اساسنامه این رکن را در    12ماده    3اوکراین بعد از دو بار پذیرش موردی صلاحیت دیوان به استناد بند  

های حیاتی روسیه توسط  الاجرا شده است؛ نکته دوم اینکه هیچ دولتی تخریب زیرساخت برای این کشور لازم  2025نمود. این سند از اول ژانویه  
های حیاتی اوکراین  که حملات روسیه به زیرساختهای جنگی ارجاع نداده است؛ درحالیالمللی کیفری در قالب جنایت  اوکراین را به دیوان بین 

المللی کیفری ارجاع داده شده است. دادستان دیوان  کشور در قالب »وضعیت در اوکراین« به دیوان بین  43های جنگی از سوی به عنوان جنایت
ی  هم با توجه به اسناد، شواهد و مدارک موجود در این ارجاعات خواستار شروع تحقیقات علیه روسیه گردید که در نهایت منجر به صدور قرارها 

 بازداشت ضد مقامات سیاسی و نظامی آن کشور شده است.  
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از سقوط بشار اسد اردن، سوریه پس  باختری رود  ایران مطرح نمود.  1مسلحانه خود در غزه، کرانه  احراز    2و در  البته 

   .گونه حملات یا دولت متبوع آنها نیز خواهد شدمسئولیت کیفری موجب مسئولیت مدنی مرتکبان این

 گیری نتیجه 

های  های زیادی درخصوص تعریف و حفاظت از زیرساخت المللی ابهامطور که ملاحظه شد، از منظر مقررات بین همان

ها بالاخص در مخاصمات مسلحانه با پذیرش تفسیر موسع از اصل تفکیک  حیاتی وجود ندارند. حفاظت از این زیرساخت

المللی با مرتکبان تعرض به آنها از قوت بیشتری هم برخوردار  میان اموال غیرنظامی و اهداف نظامی و برخورد کیفری بین 

 است.  شده

اند. دو نمونه از طور کامل برطرف نشدهویژه در زمان صلح هنوز بههای حیاتی بهباوجود این، خطر تعرض به زیرساخت 

های مختلف ها گاهی به بهانهکنند: نمونه اول آنکه دولتهای حیاتی در زمان صلح جلب توجه میتعرض به زیرساخت

ارادی مبادرت به ایجاد اختلال در زیرساختویژه امنیتی بهبه ها در  گونه اختلال کنند. اینهای حیاتی خود میصورت 

اند. اقدام  های اجتماعی و حتی خطوط تلفنی بیشتر قابل مشاهدهاس، شبکهپیهای ارتباطی مانند اینترنت، جیزیرساخت 

م با خسارات هنگفتی است که به مردم  أتردید توهای حیاتی بدون  ها در زیرساختگونه اختلال ها در ایجاد ایندولت

توان به ادعای شرکت اسنپ اشاره نمود. براساس اعلام این شوند. برای نمونه میغیرنظامی تحت صلاحیتشان وارد می

است( بعد از جنگ اس توسط وزیر آن وزارتخانه پذیرفته شده  پیاس توسط وزارت ارتباطات )قطع جیپیشرکت قطع جی

اس خطرات جدی برای  پیضمن آنکه قطع جی  است.  روزه سبب ورود یک میلیارد دلار خسارت به آن شرکت شده12

 کند.  یجاد میویژه کشتیرانی و هوانوردی اصنعت حمل و نقل به

این است به زیرساخت  نمونه دوم  تعرض  از ساختکه  مواردی ناشی  جوار رخ وسازها در کشورهای همهای حیاتی در 

توسط ترکیه است. این کشور با   «مورد اجرای طرح »گاپ  یناوّلتوان به دو طرح اشاره نمود:  دهد. برای مورد دوم میمی

های حیاتی  های دجله و فرات، بسیاری از زیرساختساخت بیست و دو سد و نوزده نیروگاه برق آبی بر روی رودخانه

سوریه و عراق را با خطر جدی و حتی نابودی مواجه کرده است. این درحالی است که ترکیه در قالب معاهداتی که با این  

می کشورها  این  وارد  ثانیه  هر  در  که  آبی  دبی  میزان  به  تعرض  که  است  متعهد  دارد،  کشور  همدو  نکند.  ین  شود، 

 3وسازها را ترکیه درمورد ارمنستان در قالب طرح داپ، که ساخت سد بر روی رودخانه ارس است، انجام داده است.ساخت

شده، به اختلال جدی در زیرساخت  انجام    طرح دوم ساخت سد روی رودخانه هریرود توسط افغانستان است که اخیراً

ایران انجامیده   نیز با ساخت بند کمال خان و همچنین مرتبط با آب آشامیدنی شهر مشهد در  است. این کشور قبلاً 

است. این اقدام موجب از  شده  1351منحرف کردن آب رودخانه هیرمند، مانع استفاده ایران از حقابه خود طبق معاهده 
 

های حیاتی سوریه اعم از نظامی و غیرنظامی را به بهانه اینکه ممکن  رژیم اشغالگر اسرائیل بعد از سقوط رژیم بشار اسد بسیاری از زیرساخت   .1
 است آنها در آینده بر ضد اسرائیل مورد استفاده قرار گیرند، بمباران و نابود کرده است.

های حیاتی در قبل  روزه، به برخی از زیرساخت12های حیاتی ایران در زمان جنگ    بر تخریب تعدادی از زیرساخت رژیم اشغالگر اسرائیل علاوه   .2
 روزه نیز حمله کرده و سبب تخریب یا آسیب شدید به آنها شده است.12و بعد از جنگ 

با  .3 تعهدات دوجانبه آن کشور  با  نه فقط  اقدام ترکیه  و عراق   این  کنوانسیون  سوریه  با  تعارض  در  بلکه  دارد،  از  های »بهرهمغایرت  برداری 
زایی، اسپو، آرهوس و اعلامیه استکهلم است که بسیاری از مقررات این  ها، مقابله با بیابانهای غیرقابل کشتیرانی«، رامسر در مورد تالاب آبراهه 

های حیاتی کشورهای سوریه  اند. ترکیه با این اقدام لطمات شدید به زیرساخت الاتباع اسناد از ویژگی عرفی برخوردار شده، برای تمام کشورها لازم 
های محیط زیستی، اقتصادی، اجتماعی، انسانی و امنیتی مواجه  و عراق و ارمنستان و تا حدودی جمهوری آذربایجان وارد کرده، آنها را با بحران

 شوند.ها گریبانگیر کشور ایران هم در غرب و شمال غرب میکرده است. آثار این بحران 
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های حیاتی کشاورزی و آب آشامیدنی در بخشی از استان سیستان و بلوچستان ایران شده، سبب  میان رفتن زیرساخت

های ناشی از  وسازها و اختلالاگرچه این ساخت  1جایی( اجباری صدهزار نفر از ساکنان آن منطقه شده است.بهکوچ )جا

به زیرساخت آنها به اما اینجوار انجام نشدههای همهای حیاتی دولتظاهر به قصد تعرض  گونه عملکردها در واقع  اند؛ 

دیده و در نتیجه وارد نمودن  کننده خدمات حیاتی به مردم غیرنظامی در کشورهای آسیب های ارائه تعرض به زیرساخت 

 ناپذیر به آنان است.خسارات اغلب جبران 

ها استناد نمود، اما ایجاد  گونه تعرض المللی برای برخورد با ایناگرچه ممکن است بتوان به برخی از اصول و قواعد بین

ای که خود نیاز به سهولت ممکن نیست؛ پدیدههای حیاتی بهها برای حفاظت از زیرساخت گونه اقدامممنوعیت برای این 

 تواند موضوع تحقیق دیگری قرار گیرد.آور و نه مشورتی دارد، که میمل و مطالعه بیشتر و یافتن قواعد حقوقی الزامأ ت

           منابع 

 کتاب
 . 1388میزان،  تهران:، حقوقی   هرمنوتیک بنیاد بر حقوق در تفسیری  هایمکتب آقایی، کامران،  .1

 .  1402چاپ دوم،  میزان،تهران: )روابط تابعان(،  2، جلد المللبین  حقوقزاده، ابراهیم،  بیگ .2

، ترجمه زهرا جعفری، زهرا محمودی و پریسا  کیفری المللی بین  دیوان اساسنامه  در جنگی  جنایات  عناصر کنوت،  دورمن،  .3

 . 1393مجد، تهران: سفیدپری، 

 . 1387شهر دانش،  تهران:  ،  مسلحانه  مخاصمات  در  بشردوستانه  حقوقزمانی، سید قاسم و نادر ساعد )به اهتمام و ویرایش(،   .4
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