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 چکیده
نظـم   فقـدان  و مـرج  و هرج بنابراین، است. حقوق زمینۀ در نوپایی عرصۀ مجازي فضاي

 فضـاي  در قـانون  حاکمیـت  امکان دربارة. دید توان در آن می وضوح  به ناشی از حقوق را
 کـرد و  هـدایت  هـا را  ناهنجاري توان با احکام سنتی می که دارند اعتقاد گروهی مجازي،
 هـدفی   چنین باید به الملل بین سازوکارهاي حقوق فقط با که هستند قائل نیز دیگر گروه
 سرشـت  بـه   استناد با ایشان ندارند. حکم و فرمان به اعتقادي سوم دستۀ اما. یافت دست
 بـه  قائـل  برخـی  اخیـر،  گـروه  میـان  در کننـد.  مـی  انکار را دولت دخالت فضا، این خاص

بـه ایـن    تـوان  مـی  از این دسـت را  ایراداتی. هستند مجازي فضاي  فنی ساختار حاکمیت
گذارد،  رویکرد نه فقط راهی را براي حل مشکلات پیش پاي نمی این ساخت: وارد تحلیل
 اقـدامات  با ها انسان و باشد مدنیت از قبل دوران شبیه مجازي  فضاي شود می سبب بلکه

 انکار را برتر و آگاهانه مقام دخالت و فرمان نباید بنابراین، آیند. نایل  خود حق به شخصی
 بـه  عنایـت  بـا  را کشـورها  همـۀ  و همکـاري  نارواست ها دولت تک  تک دخالت کرد، اما
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 مقدمه
اهمیت این فضا و ضـرورت اعمـال قـدرت بـر آن، بـه       ،نوپایی است ۀاینترنت عرصبا اینکه 

هـا   اندازي بر آن است. دولت اي براي صاحبان قدرت روشن است که هر دولتی در پی دست اندازه
 اقدام بـه  ،عقاید و اطلاعات ۀمبادل به منظوربراي اینکه افراد بیشتري را به انقیاد خویش درآورند، 

مقابله با آن، به ایجاد ارتش سایبري یا  برخی برايو   دننک هاي اجتماعی می یت شبکهایجاد و هدا
نقشـی را در   ،زنند تا بلکه بتوانند با اقـدامات متقابـل   هاي ورود به این فضا دست می انسداد درگاه

را در ایـن   ینقش ـ ،فرهنگ و مذهب نیز به تناسب هریک ،این دنیاي بس آزاد ایفا نمایند. اقتصاد
 د.نداربه عهده فضا 

بر این دنیاي سفید است ، هنوز نتوانسته کند یشه جانب احتیاط را رعایت میدان که هم حقوق
شاید تغییر لحن ایـن  نی را بر قامت این شبکه بپوشاند. مد ۀجامع ۀو جام برجا نهدنقش درخوري 

دانسـت کـه نظـم و    اما بایـد   د،فضا و پوشانیدن رداي دلخواه ما با ذات و سرشت آن معارض باش
 .استخطر نابودي  در برابرواقعی یا مجازي)  ۀهر جامعه (خواه جامع ةدارند آزادي دو بال نگاه

اساس، لازم است که در نوشتار حاضر امکان و امتناع حاکمیت قـانون بـر ایـن فضـا را      براین
قوق مـدنی، در  هاي ح هاي بشر براي این هدف را بررسی کنیم. با عنایت به جنبه ارزیابی و تلاش

بخش نخست این نوشته به بررسی صلاحیت قضایی و حاکمیت قانون کشورها در فضاي مجازي 
هـاي جدیـد تنظـیم رفتـار      پردازیم و در بخش دوم نیز ضمن نقـد رویکردهـاي سـنتی، روش    می

کنیم و سپس پیشنهاد خـود   کاربران و فضاي اینترنت را که از مختصات این فضاست، مطالعه می
 دهیم. ه میئهاي آگاهانه ارا گذاري ي قانونرا برا

 . رویکردهاي سنتی (حقوقی) به فضاي مجازي1
 مدنیت، از قبل یا بدویت عالم است. فرق آن با بشر متمدن ماقبل شبیه دنیایی فضاي مجازي

 جامعـه  این با و کنند خود زندگی می مدنی و مادي ۀجامع در همچنان که هایی است انسان حضور
 قـانون  نند و به تبـع آن، ک منطبق جامعه آن را با رفتارشان پس عاقلانه است که .دارند ارتباطنیز 

 باشد. حاکم فضا برنیز  کشورها داخلی
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به قـول   .هاي محلی است حمایت از ارزش ،اساسی دولت و بخشی از قرارداد اجتماعی وظیفۀ
از دیـد اسـلام نیـز     .1ایشان دفـاع کنـد  و از ارادة جمعی روح جامعه را دربرگیرد  دهگل، دولت بای

باشد که دلیل همین به شاید  .2متمایز از احکام فضاي مادي نیستاحکام ناظر به فضاي مجازي 
 .3دانند حاکم میبرخی صلاحیت سرزمینی را در فضاي مجازي 

 یمبان. 1.1
عمل  محل است و ثقل نقطۀ سرزمین الملل خصوصی، ویژه حقوق بین حقوقی، به در بیشتر مسائل

اي را به شکل سنتی  مسئله بخواهیم . یعنی هرگاه4دارد بسیار براي حل مسئله اهمیت یا واقعۀ حقوقی
 قـانون  نماییم. مثلاً مرتبط آن خاص یا حاکمیت سرزمین با را اینترنت و بیابیم را محل باید حل کنیم،

 است. زیان وقوع مدنی، محل مسئولیت و در ثبت محل ثبتی، قانون امور بر حاکم

 مقصد وکشور مبدأ  تیصلاح. 1.1.1

 اسـت.  گـذار  ثیرأت که دارد مقصدي و است منشأ عمل که دارد مبدائی اقدامات فضاي مجازي
 کند یا پیام ناخواسـته بفرسـتد،   نگاري اقدام به هرزه به دیگري توهین یا براي نمونه، هرگاه کسی

 (کشـور  را آن مکان دادگاه و قانونِ دحقیقت، بایدر  .دارد اینترنت به دسترسی جایی ازیعنی اینکه 
شود (کشور  جایی که متأثر از عمل می همچنین، ممکن است قانون یا دادگاه .بدانیم صالح )5مبدأ

                                                            
1. Schultz, Thomas, “Carving up the Internet: Jurisdiction, Legal Orders, and the Private / 
Public International Law Interface’, The European Journal of International Law, vol. 19, no. 4 
(2008), p. 806 . 

: دو فضایی شـدن مسـائل اجتمـاعی و کـدهاي     هاي اخلاقی در فضاي مجازي و دو وجهی نگري عاملی، سعیدرضا، قاعده .2
اخلاقی، فضاي مجازي (ملاحظات اخلاقی، حقوقی و اجتماعی)، زیر نظر یونس شکرخواه، تهران: انتشـارات دانشـگاه تهـران،    

 .9، ص 1390
3. Uerpmann-Wittzack, Robert, “Principles of International Internet Law”, German Law 
Journal, Vol. 11, no. 11 (2010), p. 1258. 

 اروپا یحقوق يها نظام در یکیالکترون يتجار يقراردادها از یناش يدعاو در صالح دادگاه«مافی، همایون؛ اسدیان، سودابه،  4.
 . 326 ، ص1، شمارة 1395، بهار و تابستان 7، مطالعات حقوق تطبیقی، دورة »کایآمر و

5. Country of Origin / Subjective Territoriality. 
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از آنجا که دسترسی جهانی به اطلاعات در اینترنت ذاتاً اثر جهانی  بنابراین، .2صالح باشد )،1مقصد
 .3دارد، هر کشوري داراي صلاحیت است

بر آن بود که یکی از  ،4امریکاهاي فرانسوي در  دادگاه نیویورك در اجراي یکی از آراي دادگاه
حقوق آن کشور (در اینجا  که گاه اقدامی دراست  مشکلات توجه صرف به حقوق کشور مبدأ این

به  توان یپس نم ،5آن اقدام وجود ندارد ةرأي یعنی فرانسه) خطا نیست یا حکمی دربار ةصادرکنند
از این گذشته، پذیرش صلاحیت قانونی و قضـایی کشـور    .اعتنا ماند وضعیت کشورهاي مقصد بی

 آثار از ماندن محفوظ براي اشخاص ،حقیقت در .6شود قانون میسبب تقلب نسبت به  ، گاهیمبدأ
 یـا  کشـور  آن هـاي  دادگـاه  که کنند می  انتخاب اقدام براي را کشورهایی خویش، اقدامات قانونی
 ندارد. آن دربارة حکمی یا داند نمی نامشروع را مذکور عمل آن، حقوق
 ـ تحـت  اقـدام  بپـذیریم،  را مقصـد  یا اثرگذاري محل قانون دیگر، هرگاه صرف سوياز   ثیرأت
ممکـن اسـت سـبب     هـاي عملـی،   گیرد که جـداي از دشـواري   می قرار متعدد کشورهاي قوانین

 ،8یا چنانچه شرکت یاهو در دادگـاه پـاریس اعـلام کـرد     7شود مضاعف طور مجازات اشخاص به
کننـده   اقدام بر این اساس، .9ندک خسارت جبران بار چند عامل آن مجبور شود که در چند کشور و

نیـز   10بسنجد و در نتیجه، محدودترین قـوانین  کشورها ۀقواعد هم با فعل خود را باید در اینترنت
 .11حاکم بر این عمل است

                                                            
1. Country of Destination / Effects Doctrine. 
2. Ibid., p. 24. 
3. Schultz, op. cit., p. 811. 
4. Sarl Louis Feraud International v. Viewfinder (2005). 
5. Ibid., p. 810. 
6. Ibid., p. 811. 
7. Kohl, Uta, Jurisdiction and the Internet, Cambridge University Press, 2007, p. 25. 
8. Ligue contre le racisme et l'antisémitisme et Union des étudiants juifs de France c. Yahoo! 
Inc. et Société Yahoo! France (LICRA v. Yahoo!) (2000). 
9. Schultz, op. cit., p. 810. 
10. Slowest Ship. 
11. Schultz, op. cit., p. 813. 
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محتوا تابع صلاحیت دادگاه و قانون کشوري شود کـه   ةکنند ، ممکن است تأمینعلاوه بر این
کننـده در فضـاي    اقـدام  در عمل نیز گاهی از کشورهاي متعدد بـراي  .1کرده است بینی نمی پیش

اجتمـاعی مطلبـی    ۀکسی که در شبک ممکن است مثلاً .است شده صادر حکم و احضاریه مجازي
مشکل دیگر اینکه، احکـام   .محاکمه شود يکشور هر، در است را در ذیل مطالب دیگران نگاشته

بـه دلیـل    چراکـه  مانـد؛  مـی  اثر باقیدون و ب جهت قانونی و قضایی کشورهاي مقصد معمولاً بی
 که درنداق نه و دارند دسترسی عامل قانوناً به نه قانونی بودن اقدام در فضاي مجازي کشور مبدأ،

 .2صلاحیت ندارند خود سرزمین از خارج در زیرا ،ببندند را سایت
و عـدالت   تر، باید دانست که اصل کلی حاکم بـر صـلاحیت، عـرف    براي یافتن راه حل دقیق

متعادل یا معطـوف بـه    رویکرد مقصد، و أمبد کشور بین توان از بر اساس این دو اصل، می .3است
اموال و اشخاص واقع در کشور خاصی  دربارة سایتی حاوي مطالبی هرگاه مثلاً .5را برگزید 4هدف

، دادگـاه  6در یکی از دعاوي استرالیایی .باشد، مراجع قضایی و قوانین آن کشور حاکم بر مسئله است
این رویکرد را اعمال کرد. در این دعوا، مجلـۀ اینترنتـی امریکـایی کـه دربردارنـدة تـوهین بـود، در        

روش رفته بود، اما به دلیل اینکه قصد ناشر فقط فروش آن در امریکا و نه استرالیا بـوده  استرالیا به ف
 .7و با توجه به اینکه او از این فروش خبر نداشته، دادگاه استرالیایی صلاحیت خود را نپذیرفته است

 ـ درهرحال، در این اصل که رویکرد مضیق کشـور مقصـد دارد، فوایـد     ۀتري را نسبت به نظری
همه،  بااین .8شود بسیار اندك می تعداد کشورهاي صالح براي رسیدگی چراکه ،اري نهفته استبسی

 مثلاً اتباع کشور هدف .نفع نفی شود ممکن است صلاحیت قانونی و قضایی برخی کشورهاي ذي
باشند و در کشور محل اقامت، از جمله به دلیل فیلتـر بـودن سـایت،     پراکنده جهان نقاط ااقص در

غیرمستقیم، اثر عملی خـود را بـر    طور به اما سایت مذکور ،نباشدوجود نداشته دسترسی به سایت 

                                                            
1. Ibid., p. 815. 
2 Kohl, op. cit., p. 26. 
3 Schultz, 2008, p. 816. 
4 Targeting. 
5 Kohl, op. cit., p. 26. 
6 Gutnick v. Dow Jones (2002). 
7 Schultz, op. cit., p. 817. 
8 Ibid., p. 818. 
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را کننده و امر حـاکمیتی   اقدام تعیین صلاحیت را منوط به مقصود توان نمی ،همچنین .جاي گذارد
 .دانستتابع نظر شخصی 

 .توان از امور ذهنی و شخصی رهایی یافت و به امور عینی اکتفا کـرد  اي رفع ایراد اخیر، میبر
که اقدام مذکور بر است، بلکننده بوده  مقصود اقدام فقطیعنی صلاحیت قضایی و قانونی کشور، نه 
 فارسـی  زبـان  بـه  سـایتی  اگر مطالب مثلاً .دارد خاص آن کشور، اتباع و مقیمان و علایق آن اثر

آن،  اصـلی  مسـلماً مقصـود   است، گوي دسترس اشخاص فارسی در جهان سراسر باشد، اگرچه در
هاي دیگر نیز در تعیـین یکـی از ایـن دو     و اماره است افغانستان) زبان (ایران و فارسی کشورهاي

کشـورها، مـثلاً کشـورهاي غیـر      از ایـراد کـار آنجاسـت کـه برخـی      اماکننده است.  کشور، یاري
 شوند. امستثن دلیل شوند، بی دارند و از اقدامات سایت متأثر می دسترسی سایت به که زبان فارسی

اســتفاده از ارتباطــات الکترونیکــی در قراردادهــاي  ةکنوانســیون ســازمان ملــل متحــد دربــار
سـاز را   خود با همین رویکرد، اصل محـل اقامـت تجـارتی اصـل     10 ةماد 3المللی نیز در بند  بین

 .1پذیرفته است

 یخارج ییقضا ۀیرو. 1.1.2

 کننـد؛ مـثلاً   ها با مفروضات سـنتی بـه دعـاوي رسـیدگی مـی      ، برخی دادگاهامریکادر حقوق 
 بـین بایـد   . در واقع،2دانند کافی می اینترنتی مدنی مسائل ۀهم براي را صلاحیت معیارهاي سنتی

 براي نمونه، هرگاه مقصود مطالـب پایگـاه اینترنتـی کشـور     .3تفکیک شود آنها فعالیت و ها سایت
 آن کشور ثیر برأت امکان نباید از باشد یامؤثر در مقام تعیین صلاحیت آن کشور باید خاصی باشد، 
ساکن  مخاطبین با خطی تعاملی بودن پایگاه و ارتباط برون یا منفعل ،علاوه بر این .4نیز غافل شد

در صلاحیت قضایی و قـانونی   تجارتی باشد، هرگاه سایتی مثلاً .5تیک کشور نیز بسیار مهم اس
هـا بـه هوشـمند،     و تقسـیم سـایت   6ییامریکـا که بـر اسـاس دعـواي معـروف      مؤثر است. چنان

                                                            
1. United Nations Commission on International Trade Law, Expalnatory Note by the Uncitral 
Secretariat on the Convention on the Use of Electronic Communications in International 
Contracts, United Nations, New York, 2007, p. 64. 
2. Kohl, op. cit., p. 48. 
3. Id. 

 .335مافی و اسدیان، همان، ص  .4
 .333و  328همان، صص  .5

6. Zippo 
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بـه پـذیرش ایـن معیـار در      نتـوا  هوشمند و غیرهوشمند و سرانجام نقـد ایـن تقسـیم، مـی     نیمه
 .1دادنظر یی امریکاهاي  دادگاه

انـد و منفعـت مهـم و علایـق کشـور را در پایگـاه        بر این سیاق رفتـه  روپایی نیزاهاي  دادگاه
شخصی  ،3براي نمونه .2اند تعیین صلاحیت قضایی و قانونی به رسمیت شناخته به منظوراینترنتی، 

 فقـط کـه   کنـد، درحـالی   مـی  اسـتفاده  انگلیسـی  فروشی شرکت گلتجارتی  علامت در اینترنت از
 .کند می ادعو ۀاقام او علیه انگلیسی شرکت .بفروشد گل امریکا خود در کشور ۀمنطق در خواهد می

.4کند ن نبوده است، دعوا را رد میدادگاه با استناد به اینکه هدف او کشور انگلستا

 رانیا حقوق. 1.2
توان احکام بسیاري را یافـت کـه کمـابیش مـرتبط بـا فضـاي مجـازي اسـت.          در حقوق ایران، می

توان رویۀ قضایی ثابتی را دراین زمینـه کشـف کـرد. بنـابراین، بـر       اساس دلایل متعدد نمی حال، بر بااین
 گیریم. اساس مقررات موجود، مسائل را ابتدا در خصوص دادگاه صالح و سپس دربارة قانون حاکم پی می

هـاي عامـل انتخـاب     موانـع و محـدودیت   ةچیز باید به خاطر داشت که دربار قبل از هر البته
(انتخاب قانون حاکم از جانب طرفین دعوا یـا قـرارداد) و اقامتگـاه ایشـان، تفـاوتی بـین فضـاي

.5همان احکام سنتی حقوق حاکم است مجازي و غیر آن وجود ندارد و

 ییقضا تیصلاح. 1.2.1

قـانون   971 ةمـاد آن اسـت (  حاکمیـت  و مـرتبط بـا   کشور دولتی تشکیلات از جزئی محاکم
، مشکلات متعددي، از جمله نامشخص بودن هویـت طـرف مقابـل، پـیش روي     . همچنینمدنی)
 تا امکان شناسایی رایانه و محل وقوع آن اسـت،  مجازيرد تعیین هویت ب از نظر فنی نیز، ماست.

زاده، طاهر، حقوق فناوري اطلاعات: دادگاه صالح و قانون حاکم در بستر قراردادهاي الکترونیـک (مطالعـه تطبیقـی)،     حبیب .1
 .294-292 ص، ص1390هاي مجلس شوراي اسلامی،  ، تهران: مرکز پژوهش3 لدج

2. Kohl, op. cit., p. 50.
3. 800 Flowers Trade Mark (2002).
4. Bainbridge, David, Introduction to Computer Law, 5th ed., Pearson Education Limited,
2004, p. 140.

.182-181 ص، ص1394، چاپ اول، تهران: انتشارات جنگل، حقوق تجارت الکترونیکنشاط، امیر،  صادقی .5
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ممکن است با شناسایی محـل اقامـت (تجـاري) طـرف عقـد،       . بنابراین،1نه محل اقامت شخص
  .بمانداي موارد مشکلات باقی  اما در پاره ،2حل شود ري از مشکلات محل عقد و...بسیا

 در اینجاسـت کـه   .دارد زیـان اهمیـت   وقوع نقض حقوق فکري، محل انندم در برخی موارد،
از  .داردبه همـراه  تعیین صلاحیت براي دادگاه محل نقض (و زیان ناشی از آن) مشکلات زیادي 

 محـل  یـا  بـار اسـت   زیان محتواي بارگذاري محل زیان، وقوع محل جمله باید مشخص نمود که
 از این گذشته، گـاهی  .3آن اي یا محل دریافت هاي رایانه آن به محتواي رقومی یا سیگنال تبدیل

 کـه  کسـی  یـا  4اینترنتـی  ةدهند خدماتفرد  جمله از ؛دخیل در ماجرا هستند هم اشخاص دیگري
 مسـئول  نقـض،  ۀزمین ـ جستجو، به دلیل فراهم کردن موتور یا ایمیل انندم دهد، میه ئراا خدمتی

 .5شود میاند، موضوع بسیار پیچیده  مختلف کشورهاي مقیم است؛ آنگاه، به دلیل آنکه خواندگان
 ویژگـی  واجد قراردادهاي معمولاً در چراکه ،است قراردادها کمتر خصوص در دشواري این اما
قانون  13 ةایران، علاوه بر حکم ماد حقوق در کنند. می انتخاب را صالح دادگاه طرفین المللی، بین

هاي عمومی و انقلاب در امور مدنی کـه دادگـاه محـل عقـد یـا اجـراي آن        آیین دادرسی دادگاه
در فرضـی کـه تـوافقی     نتیجه، در .مشروعیت این توافق وجود ندارد ةدربار خاصی ةمقرر داند، می

توافق نیـز بـه دلیـل ارتبـاط امـر بـه        ةدربار .6حل عقد یا اجراي آن را فرض گرفتم دنیست، بای
معتبر دانست و صلاحیت دادگـاه ایرانـی را    را صلاحیت دربارة توافق توان حاکمیت کشورها، نمی

تعیـین  مـا  مگر در مواردي که قانون صریحاً چنین اختیاري را اعطا کرده است یا اینکه  ،نفی کرد
داوري تلقی کنیم و از این منظـر آن را مشـمول    در خصوصق فصالح خارجی را نوعی توادادگاه 

 احکام داوري و به تبع آن، مجاز بدانیم.
قراردادهایی که اقتضاي حمایت نظام حقوقی از طرف ضـعیف را دارد، مثـل    ةهمه، دربار بااین

از آن، دادگـاه صـالح را در   کننده، بهتر است که به دلایل حمایتی و مصالح ناشـی   قرارداد مصرف

                                                            
1. Fawcett, James J. and Paul Torremans, Intellectual Property and Private International 
Law, Second Edition, Oxford University Press, 2011, p. 535. 

 .183صادقی نشاط، همان، ص  2.
3. Fawcett & Torremans, op. cit., p. 536. 
4. ISP / Internet Service Provider. 
5. Ibid., p. 538. 

 .186؛ صادقی نشاط، همان، ص 253زاده، همان، ص  حبیب .6
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صـورت،   درایـن  .کننده (طرف ضـعیف) بـدانیم   فرضی که او خواهان دعواست محل اقامت مصرف
کننـده   مذکور در فوق) با مصلحت حمایـت از مصـرف   11 ةمقررات حقوقی ایران (بخش اخیر ماد

 .1یکی خواهد بود

 یقانون تیصلاح. 1.2.2

 .یع حقوقی بحث کرد و هم از قرارداد سخن گفتتوان هم از وقا می ،در خصوص قانون حاکم
 چراکه ،است حقوقی (مثل نقض حق فکري و زیان به پدیدآورنده) وقایع اصلی و بغرنج، ۀاما مسئل

 .شود که محل وقوع زیان کجاست بحث گذشته مطرح می باز همان جا این در
 اراده حاکمیت اصل هاي حقوقی قانون حاکم بر توافقات در فضاي مجازي، بیشتر نظام ةدربار

 در برگزیـد. تـوان قـانون حـاکم بـر قـرارداد را       می بنابراین، .شناسد می رسمیت به را قراردادها در
 968 ةمـاد  مثل حکم مقـرر در  ،باشیم مکان به مراجعه به مجبور آید که پیش می مشکل مواردي
 .داند می عقد وقوع محل را قانون عقد از ناشی تعهدات بر حاکم قانون ی ایران کهمدن قانون

مکان انعقاد عقد وابسته بـه زمـان آن   ، باید دانست که در قرارداد از راه دور، مسئلهبراي حل 
در  .2گـردد  کامـل مـی  سبب ی، ضعقد است و با تحقق آخرین رکن تراسبب ی ضترا چراکه ؛است

دهنـده از   ایجـاب وصـول و اطـلاع    ،ارسال ،اعلام :دارد وجود خصوص زمان عقد نیز چهار نظریه
ارتباط معاملـه بـا مکـان     براياما  .3دارد داران بیشتري طرف ارسال ۀنظری ایران، حقوق در قبول.

آن بـا   ارتبـاط فنـی   چراکه ،توان از تابعیت یا اقامتگاه طرفین قرارداد استفاده کرد می فقطخاص، 
 ـ مکان خاص به دلیل بی قـانون تجـارت    29 ة، مـاد دلیـل  همـین  همکانی این فضا دشوار است. ب

چنـد محـل تجـارتی     کسـی  . هرگـاه 4به اقامتگاه نظر دارد و آن را فرض نموده است الکترونیکی
 کـار  و کننـده  مصـرف  قراردادهـاي خصـوص   البته در .6استل اصلی حم 5مؤثرترین ،ه باشدداشت

                                                            
 .227زاده، همان، ص  تأیید این نظر، ر. ك. حبیببراي  .1

 .371 ، ص1376انتشار،  سهامی تهران: شرکت چهارم، ، چاپ1 ، جلدقواعد عمومی قراردادهاناصر،  کاتوزیان، 2.
(تشکیل قراردادها و تعهدات)، چـاپ دوم، تهـران: مجمـع علمـی فرهنگـی مجـد،        1، جلد حقوق مدنی شهیدي، مهدي، .3

 .155، ص 1382
 . 190 ص همان، نشاط، صادقی .4

5. Regulation (EC) No 593/2008 of the European Parliament and of the Council of 17 June 
2008 on the law applicable to contractual obligations (Rome I), art. 4 (2). 

 ؛ ر. ك:گرفت)  De minimid Rule ( خاص عنوان فضاي مجازي ۀدر حقوق اروپایی و در زمین .6
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 اینهـا  بر حاکم قانون ارتباط آن با حاکمیت کشورها، ۀبه واسط چراکه ،ندارد وجود چندانی مشکل
 .است کار اجراي و کننده مصرف بازار محل

 . رویکردهاي جدید و غیر حقوقی2
نـامیم.   که آن را اینترنت مـی  کرده استبخش بزرگی از روابط انسانی به دنیایی کوچ  هامروز

، پاسخ نیاز این دنیـاي  است شده نهادهقواعد موجود حقوقی کشورها که در دنیاي واقعی کشف یا 
دهد و توان تنظیم روابط آن را ندارد. رویکردهاي جدید عمدتاً با دست گذاشتن به ایـن   نو را نمی

 ي هستند.ویژگی فضاي مجازي، ناقد حاکمیت قانون داخلی بر فضاي مجاز

 یسنت يکردهایرو نقد. 2.1
تمثیـل معـروف بـه     ةیی دربـار امریکـا مشهور قاضی  ۀنگاه سنتی به فضاي مجازي، در نظری

اسـب حاصـل    ةبر اساس این نظریه، اگرچه روابط حقوقی گوناگونی دربـار  .حقوق اسب مبنا دارد
حقوق اینترنـت نیـز    .اي از حقوق را به حقوق اسب اختصاص داد توان شاخه گاه نمی شود، هیچ می

تـوان از طریـق    همچنان می و است ارتباط جدید ةرو، اینترنت شیو  ازاین .1تابع همین منطق است
را حـل   ل آنئفضاهاي مشترك، مسا دربارةالمللی  هاي بازرگانی و قواعد بین عرف انندم ،احکامی

مناطق منجمد نزدیـک قطـب جنـوب،     المللی چهارم در کنار توان آن را فضاي بین می مثلاً .2کرد
 .3دانست هاي آزاد فضاي ماوراي جو و دریا

مثلاً از نظـر فنـی،    :دارد با دنیاي مادي هاي بنیادین این مباحث، دنیاي مجازي تفاوت ۀبا هم
مکانی  زمانی و بی بی حال و درعینجایی  م و همهئی داتحت تأثیر سرعت بسیار زیاد است؛ دسترس

هاي فرهنگی بسـیاري در آن   جهان واحدي که تفاوت .اینترنت استهاي  از ویژگیمرز  داشتنو ن

                                                                                                                                            
Fawcett & Torremans, op. cit., p. 917. 

1.  see. Lessig, Lawrence, “The Law of the Horse: What Cyberlaw Might Teach”, Harward 
Law review, vol. 113 (1999), p. 502. 

، ترجمـه و  الکترونیکی ایران)حقوق تجارت الکترونیک (همراه با تحلیل قانون تجارت دبلفون، زویه لینـان،   2.
اي  ؛ لازم به ذکر است که برخی بـراي آن اصـطلاح ویـژه    32 ص ،1388تحقیق ستار زرکلام، چاپ اول، تهران: شهر دانش، 

)Lex Electronicaاند:  ) را پیشنهاد داده 
see. Schultz, op. cit., p. 803. 

 . 175 ص ،1382دانش،  گنج تهران: انتشارات اول، چاپ ،الکترونیک تجارت حقوق رضا نخجوانی، محمدعلی و نوري، .3
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اي بـودن و درگیرشـدن    چندرسـانه  ،هـاي آن اسـت   وجود دارد و پویایی و سیالیت از جمله ویژگی
بنابراین، بهتر اسـت   .1فضاي مجازي بخشیده استبیشتر احساسات انسانی ویژگی متمایزي را به 

ایـن   .2چراکه حضور فیزیکی در آن معنا نـدارد  ،انحراف است» فضا«بگوییم که به کار بردن لفظ 
 .3ی است و هم کیفیهم کم حقوقی، ۀثیر از جنبأت

هـاي   هـا و شـبکه   صـفحات سـایت   بـه  دسترسـی  اند از: کیفی عبارت حقوقی مسائل جمله از
اي بـه صـورت    رایانـه  ۀروزکـردن برنام ـ  بـه  ؛4هاي حقوقی ناشی از آن دهی و جنبه لینک ؛خارجی
را مشمول عوارض حقوقی کنیم، تردید داریـم کـه    این فعالیت بخواهیم اگر .اي در این فضا دوره

جـدا   مـادي  فضـاي  از را سرانجام، یکی از دلایلی که اینترنـت  .5کالا بدانیم یا خدمت ئۀآن را ارا
 .6است دامنه نام و تجارتی علامت شباهت و تمایز کند، می

ت گرفتـه از وجـود فضـاي    ئتوان تغییراتی را در روابط حقوقی دید که نش از نظر کمی نیز می
از جملـه تبـدیل ارتباطـات     ،سهولت ناشی از اینترنـت  ۀاین تغییرات به واسط ةمجازي است. عمد

هاي دور، استثنا بـود و   گذشته ارتباط با سرزمینتوضیح اینکه، در  .7فراملی از استثنا به اصل است
همچنـین، ترکیـب فنـاوري     .با ظهور اینترنت به دلیل آسانی و ارزانی، تبدیل به اصل شده اسـت 

دیجیتال و اینترنت سبب ارزانی و کارآمدي توزیع نسخ آثـار رقـومی شـده کـه هـم باعـث ورود       
.8تر شده است پدیدآورندگان به بازار بزرگ جهانی و هم نقض آن آسان

 دیجد کردیرو انواع. 2.2
هـاي قـدیمی   که پیش از این دیدیم، اینترنت در میان دو نیرو در کشـاکش اسـت؛ نیرو   چنان

نی کـه در پـی   نظم عمومی جامعه را دارد و نیروهاي جدید اقتصاد جها ۀسرزمینی بودن که دغدغ

.5-3عاملی، همان، صص  .1
2. Davidson, Alan, The Law of Electronic Commerce, 1st pub., Cambridge University
press, 2009,, p. 12.
3. Kohl, op. cit., p. 35, 38.
4. Ibid., p. 36.

 تأمین اجتماعی را اعمال نماییم.قانون  28مثلاً بخواهیم مادة  .5
و  21، ص 1388، چاپ اول، تهران: نشـر میـزان،   مسئولیت مدنی در ارتباطات الکترونیکیر. ك. صادقی، حسین،  6.

بخش آخر این مقاله.
7. Kohl, op. cit., p. 38.

.21-20صادقی، همان، صص  .8
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اسـاس، ناچـاریم پـاردایم دوفضـایی شـدن جهـان را بـه رسـمیت          براین .1کارایی اقتصادي است
هاي فردي و اجتماعی جهان مجازي را بدون توجه به  توان واقعیت بدون آن نمی چراکه ،بشناسیم
بـه   فقـط توان  رو و به دلیل ایرادات فراوان، نمی ازاین .2ي جهان واقعی به درستی دریافتمتغیرها

ل اسـتقلا  ۀدانـان اعلامی ـ  ، برخی حقـوق دلیل همین هب .فکر اعمال حقوق داخلی در این فضا بود
یت اعلامیه اصرار بر این دارد که حقوق داخلی تـوان مـدیر  این  .3اند فضاي سایبري را تهیه کرده

 و با سرشت اینترنت سازگار نیست. استاینترنت را ندارد و دخالت او سبب پیچیده شدن موضوع 
تواند در این مسیر به ما کمک کند یا خیر. در این عرصـه   الملل می باید دید که آیا حقوق بین

اظر بـه  المللی را یافت که ن توان اسناد بین اند، می از حقوق، اگرچه کشورها همکاري اندکی داشته
فضاي مجازي است. براي نمونه، کنوانسیون جرایم سـایبري شـامل چهـار نـوع از جـرایم، مثـل       

نگاري کودکان و جرایم علیه مالکیـت   اي، جرایم مرتبط با هرزه اي، جعل رایانه کلاهبرداري رایانه
داد ها و امکان اسـتر  همچنین، احکام ناظر به محافظت سریع از داده .فکري و حقوق مرتبط است

 .4داشته باشد تري این کنوانسیون قلمرو گستردهاست تا سبب شده 
دانان و قریب به اتفاق فعـالان اینترنتـی مخـالف حضـور      این احوال، بسیاري از حقوق ۀبا هم

قدرت و فرمان در اینترنت هستند و آن را فضاي دستوري (یعنی آنچه که در ذات حقـوق اسـت)   
داراي د که هر یـک  نداران و کاربران بسیاري در این فضا وجود دار دانند. به نظر ایشان، سهام نمی

نسـانی حاصـل   هـاي آن از فعـل و انفعـال ا    ها و رویـه  و عرف هستندبرنامه، اثر و تأثرات خاصی 
هـاي   پردازان حقوقی، فضاي مجـازي فضـایی بـا ویژگـی     . به اعتقاد نظریه5شود، نه فرمان او می

در این فضا، آزادي بدون هـرج و مـرج و نظـم     .واقعی امکان بروز ندارد ۀخاص است که در جامع
در کنار اینکه دخالت خـارجی در فضـاي مجـازي مـانع      .6استبدون دولت و اجماع بدون قدرت 

                                                            
1. Schultz, op. cit., p. 799-800. 

 .3عاملی، همان، ص  2.
3. Uerpmann-Wittzack, op. cit., p. 1256; Davidson, op. cit., p. 14. 

 .30دبلفون، همان، ص  .4
5. Davidson, op. cit., p. 12. 
6. Lessig, Lawrence, Code: V. 2, Basic Books, New York, 2006, p. 2. 
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پـس   ،اصولاً دولـت تـوان هـدایت آن را نـدارد     ،1ها انسان است طلاعات بین میلیونجریان آزاد ا
 .2ی اثرگذار نیستبه معناي واقع گذاري نیز قانون

توان به دلیل  میلذا است؛  یا حقوق غیررسمی 3رمحقوق نَ ۀاینترنت عرص ۀاساس، عرص براین
را به آن داد کـه   4قواعد خودتنظیمنام ها یا افرادي که فاقد قدرت حاکمیتی هستند،  پذیرش گروه

ایـن   6ع، شـهروندان در واق ـ .5آورنـد  از سه منظر تصویب، بازیگران و نتیجه، غیررسمی و غیرالـزام 
 .7نداند که دیوارهاي آن را به رنگ دلخواه خود درآور جهانی خواسته ةدهکد

که زبـان   گروه دیگر اعتقاد دارند که این نظم خودجوش در فرهنگ بشر سابقه دارد؛ همچنان
 انسانی بدون طرح اولیه و در روابط بشري و هوش تدریجی اجتماع و نتایج رفتاري شکل گرفتـه 

. ایشان فضاي مجازي را با غرب وحشی تواند چنین باشد ازي نیز خود میقوق فضاي مج، حاست
 .8دانند کنند و اینترنت را محصول نظم اتفاقی می مقایسه می
کم در مراحل  هاي فوق، این فضا دست همه، نباید انکار کرد که حتی با پذیرش استدلال بااین

سر و سـامانی، بـاور    برخی براي نظم دادن به این بینظمی است. بنابراین،  پیدایش دچار بی ۀاولی
یعنـی   .هاي خاص اقدام نمـود  هاي گروه توان بر اساس هنجارهاي اجتماعی و تلاش دارند که می
اي از هنجارهاي اجتماعی با نـام   گیري اینترنت، تنظیم روابط آن با مجموعه شکل ۀدر مراحل اولی

ر فشـار اعضـا اجـرا    تحـت تـأثی   آن را د که خود جامعـه یاب تحقق می »9قواعد ارتباطات اینترنتی«
 .10کند می

ویژه  د که با ساختار خاص اینترنت، بهنکن دیگر سخن نسبتاً جدید و غریبی را بیان می یگروه
:پردازیم که در این بخش به آن می سر و کار دارد ،ساختار فنی آن

1. Davidson, op. cit., p. 16.
2. Lessig, Code: V. 2, p. 3.
3. Soft Law.
4. Self-regulation Mechanism.
5. Weber, Rolf H., “Future Design of Cyberspace Law”, Journal of Politics and Law, vol. 5,
no. 4 (2012), p. 5.
6. Netizen.
7. Schultz, op. cit., p. 804.
8. Davidson, op. cit., p. 16-18.
9. Netiquette.
10. Kulesza, Joanna, International internet law, Routledge, 2012, p. 158.
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 نترنتیا یفن ساختار. 2.3
مقـررات  از  يتـر  گسـترده تفسـیر   بـه  لازم است کـه داران ساختار فنی اینترنت،  به نظر طرف

گذاري توجه داشت که اخیـراً و بـا ایجـاد فضـاي مجـازي در       تر، به قانون ت و از همه مهمپرداخ
تواند رفتـار   می حاکم بر اینترنت دقیق و فنی در واقع، ساختارهاي .1است دنیاي انسانی فعال شده

توان جلوي بسـیاري از اعمـال را گرفـت؛ یعنـی      ند و با تغییر این ساختارها، میککاربران را اداره 
بـراي   .کنـد  که کد قـانونی چنـین مـی    استرفتار گر  هدایتاي به همان صورت  مفهوم کد رایانه

 .2ثیـر غیرمجـاز  نمونه، فضاي مجازي بر فناوري تکثیر همان اثر را دارد که قـدرت قـانون بـر تک   
 تـوان  با دستکاري این ساختارهاي فنی، مثل فیلتر کردن یا ایجاد فضـاهاي خـاص، مـی    بنابراین
 ـ هنجارها بر توان می و همچنین کرد نفی و حذف را نامناسب رفتار و ترغیب را مناسب رفتار  ثیرأت
آنـان را ترغیـب بـه     راد،اف ـ مالیهاي  با افزایش انگیزه اینکه از جمله .کرد اداره اینترنت را و نهاد

بنـابراین، کـدهاي    .بپرهیزنـد  ناپسـند  کارهاي از و تشویق به امور خیر شوند عمل خاصی نمود تا
 ةحاکمیـت و ادار در خصـوص  که کشورها  هدر نتیجه، امروز .3اي قانون فضاي مجازي است رایانه

سـاختارهاي فنـی و دخالـت در    تنظیم  مندسازي آن، و قاعده تنظیم اینترنت اختلاف دارند، روش
 کـه در  رسید اهدافی به توان می ماديهاي  محدودیت طریق از یعنی .است اینترنت مادي فضاي
 آورد. می بار سنتی، قانون آن را به ۀجامع

هاي بـارز سـاختار    ند، یکی از مصادیق و جلوهکرا تشریح  مسئلهتواند  مثال دیگر که بهتر می
ست که از نظر موضوعی شباهت به علامت تجارتی در فضـاي سـنتی   ا »نام دامنه«فنی اینترنت 

هاي فنی است، مانع اعمال قواعد حقـوقی یکسـان بـر     اما تفاوت این دو که ناشی از ویژگی ،دارد
 متفاوت مادي دنیاي تجارتی نشان و علامت با که استتجارتی  علامت نوعی دامنه آنهاست. نام
اگـر   .شده است منتقل هاي اینترنتی جغرافیایی به مرز سایت مرز از تجارتی علامت ۀاست و نظری

 ایـن  و اسـت  اینترنـت  فضاي به محدود اکنون بود، خاصی سرزمین به محدود گذشته در علامت
 .است اینترنت به دسترسی در مادي دنیاي از پارادایم تغییر نشانگر

                                                            
1. Lessig, Code: V. 2, p. 5. 
2. Davidson , op. cit., p. 21. 
3. Lex Informatica; See. Lessig, Code: V. 2, p. 5. 
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در این فضا نوعی قـانون  حاکمیت ساختار اینترنت بر فضاي مجازي،  ةگذار عقید به نظر بنیان
در واقـع، هماننـد    .اساسی حاکم است که این قانون، متن حقوقی نیست، بلکه روش زندگی است

هـاي   زشهاي اجتماعی و حقوقی براي حمایت از ار قانون اساسی انگلیس، ساختارها و محدودیت
 فنی در واقع، بخشی از ساختار .چنین نیست اما باید گفت که این .1اساسی در فضاي مجازي است

و گرفته اسـت  اینترنت را در دست  ةتشکیلات ادار یعنی این .گردد آن بازمی تشکیلات اینترنت به
هـا، مثـل شـرکت     ایـن شـرکت  برخی از  .دارد دست برترها و چگونگی تنظیم آن  در ایجاد سایت
هسـتند و   امریکـا  الات متحدهای همچونهایی  وابسته به دولت ،2ها و اعداد اینترنتی تخصیص نام

فضاي مجازي سـاختاري را   3همه، از نظر لسیگ، دستان نامرئی برخی نیز خصوصی هستند. بااین
 .4آن است ۀکند که مخالف ساختار اولی ایجاد می

 . نقد و بررسی3
در ایـن   .مدیریت اینترنت و تغییر رفتار کاربران از طریق سـاختار آن، مخـالفین بسـیاري دارد   

 .بپردازیمتشریح وضع موجود به م که کوشی کنیم و سپس می ل را نقد میئابتدا این مسابخش 

 نترنتیا ساختار نقد. 3.1
کار قانونی و ناتوانی در تعیین قانون حاکم و دادگاه صالح، توسـل بـه   ونبود ساز ۀمسئلحل  راه

 ةسـاختار فنـی شـیو    .است مسئلهپاك کردن صورت این کار  چراکه ،تغییرات فنی اینترنت نیست
نقشـی شـبیه اقتصـاد در     در واقـع،  .پیشگیرانه و ناظر به آینده است، نه درمانی و ناظر به گذشـته 

 .5رد تا اینکه نقش حقوقی صرف باشدحقوق دا
 سازد: میساختارها آزادي انسان را به دلایل ذیل محدود 

                                                            
1. Lessig, Code: V. 2, p. 4. 
2. ICANN. 

3. Invisible Hands کند. نامرئی بازار را هدایت می: ادم اسمیت قائل است که دستان 
4. Lessig, Code: V. 2, , p. 4. 
5. see. Veljanovski, Cento G., Economic Principles of Law, Cambridge University Press, 
2007, p. 8. 
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 پس تیار اقدام نخواهند داشت.شود و دیگر اخ جبري می اینترنت، رفتار کاربران ساختار با تغییر
یابد  ولیت معنا میئوقتی مس چراکه ،گیرد می نادیده اختیار او را انسان، یعنی اراده و اساسی ماهیت

 .1باشـند  رفتار داشته ول شناختن اشخاص رواست که آزاديئاراده باشد و هنگامی مس و اختیار که
 را اینترنـت  اگـر  اسـت،  انسـان  اختیـار  بـر  مبتنی حقوق اجراهاي ضمانت و حقوق ذات که آنجا از

 به معناي نفی کنیم و آن را حقوق بدانیم، تعریف اینترنت خاصی را براي ساختار و کنیم کدگذاري
 .است حقوق ۀاولی اصل و انکار اختیار

شـوند   علاوه بر این، با وضع قانون از طریق نمایندگان اشخاص، افراد آگاه از مفاد آن فرض می
چه اقدامی ممنوع یا مباح است. اما چنـین شـفافیتی در ایـن سـاختارها وجـود نـدارد؛        دانند که و می
 دولتی گیرد. در واقع، ویژه اینکه اقدامات ناظر به ساختار از جانب نهادهاي دموکراتیک صورت نمی به
و تغییـر   تعیـین  را قدرت فنی است یا کسانی که از نظر فنی تأثیر بیشتري دارند، سـاختار  صاحب که
کنند و این به معناي حاکمیت کسانی است  می زیست آن فنی فضاي در اینترنت کاربران و دهند می

دانند در خصوص رفتار خود توضـیحی بدهنـد و    که نه منتخب کاربران اینترنت هستند و نه لازم می
 .، امري شبیه حکومت مستبدان2نه شفافیتی دربارة این ساختارها وجود دارد

ان هـدایت فضـاي مجـازي    کـه امک ـ این است  توان گرفت، ي که میاد دیگراساس، ایر  براین
هـاي   مدیریت فنی و تشکیلات اینترنتی در خدمت کشـورهاي پیشـرفته و خواسـته    ،3وجود ندارد

اجتمـاعی و فرهنگـی بـه زیـان      ،از نظـر اقتصـادي   وجود دارد که هماحتمال ایشان است و این 
 تأثیرگذاري کمتري در فضاي مجازي دارند. ،ی قدرتکشورهایی مثل ایران باشد که از نظر فن

سرانجام، باید گفت که پذیرش اصلاح رفتار کاربران اینترنت با تغییر ساختار فنی، بـه معنـاي   
به عبـارت   .نیست بخش از این نظر، اطمینان و است تر قويهاي  شیوه با زدن دور پذیرش قابلیت

که اشخاصی به یاري توان فنی خود بتوانند از این طریق رفتار کاربران را  بپذیریمتر، هرگاه  روشن
هـا یـا اشـخاص عـادي) در      که در مقابل نیز اشخاص دیگر (دولت به معنی این استتغییر دهند، 

                                                            
1. Tebbit, Mark, Philosophy of Law: an Introduction, 2nd ed., Routledge, 2005, p. 158. 
2. Kohl, op. cit., p. 32. 
3. Davidson, op. cit., p. 24. 
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بـه  که یعنی  و این دلخواه خود عملی سازند ةخود را به شیو ۀمقام دفاع وارد عمل شوند و خواست
 .1ایم خوددادگري تلقی کرده ۀرنت صحه گذاشته و آن را عرصماهیت فرامدنی اینت

سـایت، صـالح    سرورِ وقوعِ محلِ قانون و دادگاهکه ، بسیاري عقیده دارند دلیل همین بهشاید 
با تصرف مـادي   که هایی نهفته است در اقتدار دولت وجود دارد،دلیلی که پشت این تمایل  .است
 که این کنند می مجازات را مرتکب شوند یا اعمال ممنوعه میارتکاب  مانع پلیس نیروي با سرور،

مؤثر است. در واقع، اینجا قدرت مادي و زوري کـه شـبیه سـاختار اینترنـت      مجازي نیز بر فضاي
 است، حاکم است.

 موجود وضع حیتشر. 3.2
اند که میان ساختار اینترنـت و صـلاحیت سـرزمینی     ار آنبراي ایرادات مذکور، گروهی خواست

، 2کشوري باشـد هر به نظر ایشان، هر فضایی از اینترنت داراي پسوند  .ها آشتی برقرار کنند دولت
این تحلیل، هنجارهاي فضاي مـادي   ۀو در نتیج 3گیرد آن فضا تحت حاکمیت آن کشور قرار می

قد ها فا ایراداتی بر این تحلیل وارد است: اول اینکه برخی سایت . حال4شود بر این فضا اعمال می
توان صـلاحیت کشـور را بـه     چگونه می دیگر اینکهپسوند مذکور و داراي علامت دیگري است؛ 

ایـن امـر فنـی در اختیـار      .اختصاص فضا به آن کشور از جانب نهادهاي خصوصی وابسـته کـرد  
توان امر حاکمیتی کشور دیگـر   شده در یکی از همین کشورهاست و نمی شرکت خصوصی و ثبت

 خت.را وابسته بدان سا
 چراکه ،است دلیل بی و خام در حقیقت، سخن حاکمیت نظام حقوقی داخلی بر فضاي مجازي

 همچنـین، برابـري  . دهـد  نمـی  رخ سـرزمین  یـک  در فقـط  اینترنت فضاي در موجود هاي فعالیت
 .شویم قائل را حقی چنین هم کشورها سایر براي کند که الملل اقتضا می بین در حقوق ها حاکمیت

 تخریب را آن هاي پایه است که بیگانه قوانین بودن سرزمینی اصل با فقطفضاي اینترنت نه  پس
 بـر  نبایـد حـاکم   مـرزي کشورهاسـت،   درون هـاي  فعالیـت  بـر  حاکم قانون داخلی گرچه .کند می

                                                            
 ،اول چـاپ  ،)خـوددادگري ( حـق  شخصی احقاق عبداله، رجبی،براي دیدن تعریف کامل و مصادیق حقوقی، ر. ك.  .1

 .33، ص 1393انتشار،  سهامی تهران: شرکت
  ir.مثل:  .2

3. Uerpmann-Wittzack, op. cit., p. 1256. 
4. Davidson, op. cit., p. 14. 



 بررسی انتقادي حاکمیت حقوقی ساختار فنی اینترنت... 80فصلنامه تحقیقات حقوقی شماره 

 

300 

 ـ  .اثر داشته باشد مرزها درون باشد، حتی اگر مجازي هاي فعالیت پرسـش خـود را    ددر نتیجـه، بای
 هستند؟ صلاحیت داراي اینترنت فضاي در حد چه هایی و تا چه دولت طرح کرد:گونه  این

 ۀشرایط و کاربري انسانی و علاق الف) :استاز این مجازي تحت تأثیر عوامل متعددي  ۀجامع
 ؛ ج)بشـري بـه هـدایت امـور     ۀگـذاري و مقـررات و علاق ـ   قانون ب)ما به اطلاعات و سرگرمی؛ 

چنانچه خود لسـیگ نیـز چنـین     .1هاي انسانی ترنت یا در قالب کنشهاي ذاتی ساختار این پروتکل
د: حقـوق، هنجـار،   ساز مند می باوري دارد و به نظر او چهار عامل فضاي سنتی و مجازي را قاعده

ایراداتی که دارد، بر  ۀعوامل یاري گرفت تا ساختار فنی به واسطدیگر از  بنابراین باید .2بازار و کد
توان از طریـق تغییـر در    در غیاب قواعد حقوقی مشخص می فقطد. در نتیجه، اینترنت حاکم نباش
 .پرداخت آن در حقوقی قواعد اعمال و اینترنت تنظیم به ساختارهاي فنی

 یشخص اقدامات. 3.3
خوددادگري (دفاع مشروع، اقدام  ۀدر شرایط کنونیِ فضاي مجازي، هر سه مصداق مهم عرص

تـوان دیـد. امـا دفـاع مشـروع مثـل اسـتفاده از زور         از روي اضطرار و احقاق شخصی حق) را می
لازم  از موارد پرکاربرد در این فضاسـت. حـال   3متعارف در دفاع شخصی برابر نفوذگران غیرمجاز

گر مجـاز باشـد، سـودمند    است بدانیم که خوددادگري در فضاي مجازي مجاز است یا نامشروع؛ ا
 بار. است یا زیان

یا احقاق شخصی حق باشـد،  و اقدام از روي اضطرار  یا خوددادگري چه در قالب دفاع مشروع
تـأثیري   سبببه  دلیل و همین هب .4یابد ر قالب اقدام شخصی تحقق میفردي و د ةوابسته به اراد

نیـز در خـود   را صاحبان فنـون و قـدرت   هایی از استبداد و خواست  که بر حق دیگران دارد، نشانه
 شود که زور و اقتدار فنی حاکم باشد. دارد و سبب می

 ـ   علاوه بر این، به دلیل اینکه اینترنت سروسامان مناسب ندارد و دولت  ۀها کمتـر تـوان مداخل
گیـرد، اعمـال    ها قـرار مـی   قانونی و قضایی در آن دارند و اختلافات آن کمتر در صلاحیت دادگاه

                                                            
1. Ibid., p. 23. 
2. Davidson, op. cit., p. 21. 
3. Kesan, Jay P., & Ruperto Majuca, “Optimal Hackback”, Chicago-Kent Law Review, vol. 
84, (2010), p. 832. 

 .347رجبی، همان، ص  .4
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مثلاً در فضاي مجـازي   .ها و مشکلات حقوقی بسیاري روبروست در این فضا با دشواري شخصی
اي اختیار حمله داد، ممکن است در شناسایی هـدف اشـتباه کنـد یـا اینکـه       هرگاه بتوان به رایانه

ل، ئحتی با نبود ایـن مسـا   .حامل ویروس باشد ،خود ،گر بلکه تخریب ،تخریب مزبور عمدي نباشد
در نتیجـه، توسـل بـه     .1ري تناسب میان حمله و دفاع نیازمند نهـاد قضـاوتی هسـتیم   براي برقرا

ها، پیشـنهاد   دشواري این از احتراز دلیل به ی همراه است کههایاي با خطر اقدامات شخصی رایانه
الملل مستقیماً بـر آن حکومـت کنـد و بـراي قواعـد حقـوق        شده که بهتر است قواعد حقوق بین

 .2کمیتی متصور شدالملل نقش حا بین
کـه  بلدر حقوق کشورها نامشـروع نیسـت،    فقطهمه، اقدام دفاعی در فضاي مجازي نه  بااین

وجـود اقـدام    ةاسـاس، دربـار   بـراین  .3کننـد  ها کارشناسانی را براي آن استخدام می گاهی شرکت
بـراي   .هاي دولتـی تردیـدي نیسـت    در نبود حمایت و شخصی صاحب محصول در حمایت از آن

خـود بـه چنـین    تواند براي حفـظ حـق    عمومی، صاحب اثر فکري می ۀنمونه، با ورود اثر به حیط
گردد که صـاحب اثـر در ضـمن برخـورداري از      تردید به این بازمی ۀاما هم .4اقداماتی دست بزند

ه دهد که مانع تکثیـر غیرمجـاز   ئحمایت قانونی بتواند شخصاً محصول فکري خود را در قالبی ارا
در واقع، به دلیل ویژگی خاص حقوق فکري، حمایت دولتی در موارد بسیاري کارساز و  .5دآن شو

حقـوق   ۀکاربرد اقدام شخصی در عرص ـ ۀیعنی زمین .کند مؤثر نیست و اقدام شخصی را موجه می
مواردي است که از قدرت رسمی صـالح  نیز فکري و اینترنت، بسیار بیش از حقوق عینی سنتی و 

هـاي رسـمی    همه، توسل به اقدامات شخصی مقدم بـر اسـتفاده از حمایـت    بااین .وییمج یاري می
در اتخاذ اقـدامات شخصـی   » ضرورت«توان در فهم عنصر  را می مسئلهحقوقی نیست. علت این 

 متعـدد موارد ضرورت به کار گرفتن اقدام شخصی در اختلافات و دعاوي فضـاي مجـازي    .یافت
 نباشد، اقدام شخصی منتفی است. ولی هرگاه چنین ضرورتی ،است

                                                            
1. Epstein, Richard, “The Theory and Practice of Self-help”, Journal of Law, Economics 
and Policy, vol. 1, (2005), p. 31. 
2. Segura- Serranto, Antonia, “Internet regulation and the role of international law”, Max 
Planck Yearbook of United nations law, volume 10 (2006), p. 271. 
3. Epstein, op. cit., p. 30. 
4. Dam, Kenneth W., “Self-help in the Digital Jungle”, Journal of Legal studies, vol. 2, 
(1999), p. 20. 
5. Ibid, p. 5; Lichtman, Douglas, “How the Law Responds to Self-help’, Journal of Law, 
Economic & Policy (2005), p. 234. 
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در تفاوت میان فضاي مجازي و مادي (سنتی)، باید گفت که به دلیل سرعت رخنـه در برابـر   
هـاي سـنتی    اي و مشخص نبودن صلاحیت قضایی در رسیدگی به امر، روش نفوذ غیرمجاز رایانه

نفوذگر  ،وع حمله، خودکه فرد موض بنابراین درصورتی .توان به کار بست محافظت از اموال را نمی
کننده است. همچنین، نفوذ  اي باشد، در بهترین موقعیت براي شناسایی مؤثر و انتقام از حمله رایانه

اي به قربانی امکان شناسایی درست نفوذگر غیرمجاز و اخراج سریع و  در برابر نفوذ غیرمجاز رایانه
شخصی حق در حقوق سنتی و مادي متفـاوت  رو، با احقاق  ازاین .1دهد مؤثر او را از راه تلافی می

گـردد. بـراي    محدود به اوصاف نیست و بـه ذات و ماهیـت آن دو بـازمی    فقطاست و این تفاوت 
افزاري را بـا شـرکت خودروسـازي مقایسـه کـرد.       اقدام شخصی شرکت نرم ةتوان نحو نمونه، می
ف نخسـت شـرکت   کـه هـد   محصول خـود نیسـت، درحـالی    ةافزار دنبال تصرف دوبار شرکت نرم

خواهـد پـس از    مـی  فقـط افـزاري   خودروسازي بازپس گرفتن محصول است؛ یعنی شـرکت نـرم  
 .2استفاده خارج نماید از آن راخودداري مشتري از پرداخت بها، 

توان به طـور خلاصـه    همه، ایرادات اصلی وارد بر اقدام شخصی در فضاي مجازي را می بااین
کننـده و تخریـب یـا نفـوذ      ه بودن طرف مقابل از جانب اقـدام امکان ناشناختالف) : برشمردچنین 
هـاي   خطر از دست دادن مهار برنامه در صورت به کار گـرفتن برنامـه  ب) اي علیه دیگران؛  رایانه

د) گـر؛   کننده و تخریب وار میان اقدام امکان شروع حملات سلسلهج) کننده؛  خودکار از جانب اقدام
اي در جهت مشـروع و منـتج شـدن     کرم رایانه ةسفید تولیدکنند کلاهگران  امکان حمله به تخریب

 اي دو دسته هستند: گروهی فقط در نفوذگران غیرمجاز رایانه گفتنی است کهاقدامات به نتایج بد. 
 همین هب .3دارندرا پذیري رایانه را یادآوري کنند و گروهی قصد واردکردن زیان  نظر دارند تا ضربه

براي کاهش ایـن عیـوب، مقرراتـی فـراهم سـاخت و آن را محـدود بـه        که ، ضروري است دلیل
 شرایطی کرد.
توان گفـت ایـن    می زمانیاقدامات شخصی برشمردیم،  خصوص تمام ایراداتی که در با وجود

هاي دیگر، همانند دادگاه یـا مقامـات    جایگزین -1اقدامات مفید است که واجد شرایط ذیل باشد: 

                                                            
1. Kesan & Majuca, op. cit., p. 834. 
2. Dolly, Cralig, “the electronic self-help provisions of UCITA: a virtual repo man?”, 23 
J. Marshal L. Rev., (2000), p. 666. 
3. Kesan & Majuca, op. cit, p. 833 – 5. 
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هـاي تـدافعی بیشـتر،     روش -2فایده و ناکارآمد باشد؛  ا دسترسی به آن بیفراهم نباشد ی ،اجرایی
احتمال ضربه بـه نفـوذگر غیرمجـاز     -3مانعی در برابر هکرها نباشد؛  ،همانند جبران خسارت و...

بینیم، شروط مذکور داراي دو وجـه عمـده    که می چنان .1گناهان باشد بیش از احتمال ضربه به بی
براي نمونـه، در   .حمایت از حق عمومیدیگري حقوق فردي طرف مقابل و حمایت از یکی است: 

بینی وجود خطر آسیب بدنی یا خسارات مـادي مهـم بـه اطلاعـات یـا امـوالی جـز         صورت پیش
 ۀهمچنین، یکی از شرایط اقـدامات دفـاعی در عرص ـ   .2اطلاعات مجاز، خوددادگري ممنوع است

: موارد مشروط به این ، البتهز نظر اجتماعی مفید باشدها، اقدامی است که ا ویژه شرکت هب ،مجازي
کننده که قرار است کاهش یابد، بـیش از   خسارت به شرکت اقدام یعنی ،ها حساب شود هزینه -1

این در مقایسـه   .گناه نگردد اقدام مزبور سبب زیان طرف بی -2طرف دیگر باشد؛  ةخسارات بالقو
احتمال نسبتاً زیـادي باشـد کـه بـه      -3کننده کاسته شود؛  با خساراتی است که قرار است از اقدام

رسد و مراجعه به نیروي انتظامی یـا   کننده آسیب می گناه به هکرهاي حمله جاي شخص ثالث بی
حد و حصر نیست و محدود  مجازي بی ۀ، اقدامات شخصی در عرصبنابراین .3دادگاه ناممکن باشد
 به ملاحظاتی است.

گنـاه را   مدافع وي هدف را اشتباه انتخاب کند و عناصر بی ۀبرنام در نهایت، هرگاه شخص یا
همچنـین هرگـاه    .ولیت ناشـی از اقـدام شخصـی بـر آن حـاکم اسـت      ئتخریب کند، قواعـد مس ـ 

اعمال او را نظم بخشید. به همین دلیـل   باید ،استفاده از حق خویش روي آورد کننده به سوء اقدام
باید بـراي دفـاع از امـوال     و فقطبه زور اضافی متوسل شود  کننده نباید که اقدام است گفته شده

در غیـر   .4خویش و نه ضرورتاً نابودي اموال مجازي طرف مقابل از قدرت متناسب استفاده نمایـد 
 در پایانولیت مدنی ناشی از خوددادگري است. ئاساس قواعد مس ولیت برئاین صورت، داراي مس

گردیم و این حکایت از ضرورت حضور قـدرت در   میزاباز به مشکل صلاحیت در فضاي مجازي ب
 فضاي مجازي دارد.

  

                                                            
1 Ibid., p. 837-8. 
2 Dolly, op. cit., p. 682. 
3 Kesan & Majuca, op. cit., p. 837. 
4 Ibid., p. 838. 
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 گیري نتیجه
جدید اینترنت دو دیدگاه عمـده وجـود دارد: دیـدگاه حقـوقی      ةدانان با پدید حقوق ۀدر مواجه

داند و دیدگاه فنـی کـه    المللی) می صرف که فضاي مجازي را نیازمند احکام (از نوع داخلی یا بین
دهـی   موضوعات فضاي مجازي (عرف، اقتدارهاي سیاسی و اقتصادي و ساختار فنی) را براي نظم

 ـ و ایفاي نقش حقوق کافی می روش  .ک از ایـن دو رویکـرد توجیهـات و ایراداتـی دارد    داند. هری
 عیب نیست. اما روش جدید نیز بی .سنتی با مشکل سرزمینی بودن احکام و ناکارآمدي روبروست

 و اقتصاد موضوع .است شده خلط حقوقی احکام و موضوعات اینترنت، میان ساختار ۀدر نظری
 اسـت.  شـده  غفلت آن کارکرد و حقوق احکام از در مرکز توجه قرار گرفته، اما فرهنگ و سیاست

 فقـط نـه   امـا  کنـد،  مـی  ایجـاد  را ساختاري طبیعی علوم حتی و اقتصاد گاهی نیز سنتی ۀجامع در
شـود کـه    یعنی باعث می .احکام حقوق است جبر نهادن سبب در گاه کهبل ،نیست حقوق جانشین
عمـل توفیـق    ۀمـذکور در عرص ـ  حکـم  گذار نتواند جز آن اراده کند و در صورت وضـع آن،  قانون
اجتماعی روشی براي رسیدن به  يها عرصه ۀتوضیح اینکه، ایجاد یا تغییر ساختار در کلی .یابد نمی

تـوان   حقوق (نظم و عدالت) را می ةیعنی دو هدف عمد .اهداف است و کارکردي مثل حقوق دارد
از طرح مشـکل   فقط چراکه ،با ایجاد ساختار یا تغییر آن محقق نمود. این جایگزینی کامل نیست

ست که احکام حقـوق  اینجا، پاسخی براي آن ندارد. مسئلهکند، اما در صورت ایجاد  پیشگیري می
موضـوع اسـت و سـپس تغییـر     این نقش  که وقتیدر عرف،  .دهد بدیل خود را نشان می نقش بی

 ،دید. پس اینترنت نیازمند احکام براي تنظیم روابط استآن را توان  دهد، می ماهیت به احکام می
اي  قانون است و اشخاص براي حفظ و اجراي حق، چـاره  هاي بی شبیه عرصه در غیر این صورت

 جز دست زدن به اقدامات شخصی ندارند.
هر کشور به تنهایی و بـا   اینکه نخست داریم: راه ي، دوبراي حاکمیت قانون در فضاي مجاز
جانـب کشـور خـاص     یعنی بپذیریم که احکام حقـوق از  .ادعاي حاکمیت مطلق وارد عرصه شود

 اینکـه  راه دیگر ؛تصویب و به صورت سرزمینی اعمال شود و در واقع فضاي مجازي داخلی گردد
 طـرف  یعنـی بـه   .ننـد کهمکاري  دیگران با نظر کنند و کشورها از بخشی از حاکمیت خود صرف

یک از این دو راه بـا   . باید دید که کدامگام بردارند اینترنت براي حاکمیت بر فضاي جهانی قوانین
 همـه  .قلمرو آنها از خارج نه و کشورهاست درون فضاي مجازي نه .سرشت اینترنت سازگار است
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 ایـن  بر توانند اشخاص می .کنند می ایجاد حقوقی روابط یابند و می دست آن به راحتی به جا هر از
 آن اتفاقـات  ۀهم ـ است، حاکمیت از که خارج زمان هم شوند. پس ثرأمتاز آن  و بگذارند ثیرأت فضا

 .دهد می رخ کشورها سرزمینی قلمرو نیز در
 وجهـی باید این استدلال دو  .معناست بی خارجی سایت بارةدر ملی قوانین اعمال اساس، براین

از  .نـدارد  حقی چنین یا اینکه هیچ دولتی دارند اینترنت را تنظیم حق ها دولت ۀهمرا پذیرفت که 
 ـ در ،در خصـوص احکـام فراسـرزمینی    طرف دیگر، کشورها  همکـاري  قضـایی  و تقنینـی  ۀمرحل

 .است متصور المللی کمتر همکاري بین اجرا، ۀمرحل در شان منافع تعارض ۀواسط به ولی کنند، می
 روش دوم مستلزم .ایجاد نمود فرامرزي قوانین یا کرد کم را اینترنت جهانی هاي فعالیت باید پس

 و باشند منفعل نه اینکه کنند همکاري و باشند فعال کشورها اینکه ؛کشورهاست حقوق هماهنگی
 شـود و  می حاکم خودتنظیمیهاي کاروساز شود، رها هرگاه اینترنت .حاکم باشد ساختارها بگذارند

 بود. خواهد جنگل شبیه دنیا یگر مجالی براي حاکمیت قواعد حقوقی نیست ود
در فضاي اینترنت بـه  برخی این احوال، حقوق داخلی نباید در این عرصه منفعل باشد.  ۀبا هم

شـوند،   کنند و جرم مرتکب می زنند، به حریم افراد تجاوز می یاري دانش برتر به کاربران زیان می
دیده یا قربانی با مراجعه به نهادهاي قضایی و رسـمی بـه    انتظار داشت که زیانتوان  اما کمتر می

گوي نیاز فـوري ایـن روابـط     جریان طولانی دادرسی رسمی پاسخ ،حق خود برسد. از سوي دیگر
اي جز اقدام شخصی و انطباق آن بـا   پس در این فضا و در شرایط کنونی، چاره .جدید بشر نیست

 .است موضوعات و فنون تابع و رو دنباله حقوق ،قانون حاکم ةدربارنین همچحقوق داخلی نیست. 
 را پیرامون مسائل و نیازها باید .کرد تصویب قانون حادث موضوع براي ابتدا در توان نمی بنابراین،
 فرهنگی، به و حقوقی مبانی اساس گاه بر آن و نمود ارزیابی را قضایی ۀروی سپس و کرد ملاحظه
 ،پیشـرفته  کشورهاي ویژه به دیگران، ۀتجرب از گرفتن یاري مسیر این در دست زد. قانون تصویب

 .است مفید بسیار مجازي فضاي و رایانه ۀزمین در
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