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  آباد نرج يتوقان نظام
  يدزك يسيئر يلال

  12/10/98تاريخ پذيرش:     12/03/98تاريخ دريافت: 

  چكيده
 ،از موارد ياريو در بس ندا سيال سايبري فضاي در ملي مرزهاي از فارغ اي رايانه هاي داده
 دولـت  سرزميني قلمروي در ،ندا جرم الكترونيكي ادلة واقع در كه جرم به مربوط هاي داده

 يبريسـا  جـرايم  از بسـياري  تعقيـب  در موفقيت. يستندن دسترسي قابل جرم كنندة تعقيب
 يـق از طر يسـنت طـور   به يدسترس ين. ااست يفرامرز هاي آنان به داده يمستلزم دسترس
 مـورد  هـاي  داده به دسترسي تصلاحي از كه يدولت موافقت يو بر مبنا ييمعاضدات قضا

 قـرار  حاكميـت  اصل با مطابقت در رويكردي چنين. گيرد مي صورت ،برخوردار است نظر
. باشـد  نمي ،است يكيالكترون ةادل آوري جمع لازمة كه عملي سرعت كنندة تأمين اما ،دارد

بـه   صـلاح  يذ دولـت  موافقت جلب بدون و مستقيم صورت به ها دولت از بسياري امروزه
 يـافتن  يـت همراه بـا اهم  يهمكار يسنت يها روش ي. ناكارآمديابند مي دسترسي ها ادهد

 معاضـدت موجب شده تا  يفرامرز يها در كنترل داده ينترنتيخدمات ا يها نقش شركت
 يـق از طر يدسترس ـ بـه خـود را   جـاي رفته  ها رفته داده ينبه ا يدسترس زمينة در قضايي
 مسـتقيم  فرامرزي دسترسي نيز يالملل بين هاي چوباز چار ي. برخبدهدمزبور  يها شركت

 ـ بين يكردرو يچه ،حال ين. اما با ااند پذيرفته شرايطي تحت را ها داده به  در واحـدي  يالملل
 بـه  دسترسـي  هـاي  از روش يكوجود ندارد. هر  فرامرزي هاي داده به دسترسي خصوص

 ـ بين هاي چارچوب يجادادر  ديهستند كه با يبيو معا يامزا يدارا فرامرزي هاي داده  يالملل
  .گيرند قرار توجه مورد جديد
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  مقدمه
 مختلـف  هـاي  زمينـه  در بيشـماري امكانات  و ها فرصت منشأ اينترنت شبكة گسترش امروزه

 ارتكاب يبرا مانعي يفواصل مكان يبريسا ي. در فضاهاست ينهزم يناز ا يكياست. ارتكاب جرم 
بـا انتقـال    يطرف ـ از. ندارنـد  قربانيمحل  دربه حضور  يازين مرتكبين وشوند  يجرم محسوب نم

 .انـد  خـود را از دسـت داده   ييكارا ،معمول يمرز يها ، نظارتاينترنت يقاز طر يا يانهرا يها داده
 ـ ياز مرزهـا  فـارغ تواننـد   يم ـ و اند سيال سايبري فضاي رد اي رايانه هاي داده رور   يمل  يـا در سـ
 دهنـدة  ارائـه  هـاي  شـركت از  ياريبس ـ ،طـور مثـال   شوند. به يرهذخ جهان ديگر يدر سو يا يانهرا

در  نتيجـه،  در. نماينـد  مـي  يـره خود را در كشور مقـر خـود ذخ   كاربران هاي داده ينترنتيا خدمات
 قابـل جـرم   كنندة يبدولت تعق يجرم در خارج از قلمرو يكبه  مربوط ايه دادهاز موارد  ياريبس

 خـارجي  دولـت  يـك  قلمروي در شده ذخيره يها داده به مأموران دسترسي طرفي، از. اند دسترسي
موافقت  جلب يت،بودن صلاح ينيسرزم اصل مطابقخواهد شد.  دولت آن يتموجب نقض حاكم

معاضدت  موارد، گونه ين. در ااست يها ضرور به داده يمقامات خارج يبا دسترس صلاح ذيدولت 
 يسـنت  يهـا  روش ،حال اين با. گيرد ميمورد استفاده قرار  سنتي طور بهكه  ستا يسازكار ييقضا
 يپلماتيـك د اينـدهاي و فر يقـانون  يروندها تكميلچرا كه  ؛ندندكُ ياربس يفرامرز ةادل يآور جمع

جـرم   يـك ارتكـاب   بلافاصله پـس از  ينكن است مأموربر است. به علاوه مم زمان يارمعمول بس
 هـاي  كه دولت ياطلاعات يفور ةو ارائ يآور اما قادر به جمع ،يندنما ييمنشأ آن را شناسا يبريسا

 يبـرا  يشـتري نباشند. هر چه زمـان ب  ،دندار يازبه آنها ن معاضدتدرخواست  يرشپذ يبرا يخارج
. بـود خواهـد   يشـتر ب هـا  داده يدسـتكار  يارفتن  يناز ب احتمال ،باشد يازاطلاعات مورد ن ينا ةارائ

و آسان آنها از  يفور حذفانتقال و  ي،دستكار يتقابل يكيالكترون ةادل يها يژگياز و يكياصولاً 
 ـ يناز ب يبرا مرتكبيناقدامات  يجةنت در ييراتتغ ينراه دور است. ممكن است ا در  يـا  هبردن ادل
 از. يندبه وجود آ يكيتراف يها از جمله حذف داده ينترنتيت اخدما يها اثر اقدامات معمول شركت

 ينجابروند. در ا يناز ب معاضدتاز ارسال درخواست  يشپ يحت يكيالكترون ةممكن است ادل رو اين
و بـدون اطـلاع و توافـق دولـت      يماًتواننـد مسـتق   يم ـ مأموران ياشود كه آ يمطرح م پرسش ينا

بـه   يفـور  يممكن است مسـتلزم دسترس ـ  ياضطرار يط. شرايابند يدسترس ها دادهبه  صلاح ذي
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 مـرتكبين چـرا كـه    ؛آنهـا باشـد   توقيـف  يـق هـا از طر  داده يحداقل حفظ ارزش استناد ياها  داده
  . نمايند منتقل ياحذف  ،را مختلها  ، دادهيد با استفاده از سرعت و مهارت كافنتوان يم

 ادلـة  آوري جمـع  مـؤثر  هـاي  روش از قيقتح مأمورين استفادة مستلزم فرامرزي جرايم تعقيب
استناد داشته  قابليت دادگاه در شده آوري جمع ادلة تا باشند قانوني بايد ها روش اين. است فرامرزي

و مـأموران   نيسـت  ميسـر  آسـاني  بـه  سـايبري  فضاي در ملي مرزهاي تشخيص طرفي از. ندباش
 يبـه راحت ـ  يابنـد،  مـي  دسترسـي  آنها به اينترنت طريق از كه را هايي داده ذخيرة محل توانند ينم
بـر   1اي رايانـه  ابرهاي و خارجي اينترنتيخدمات  دهندگان ارائه هاي يت. گسترش فعاليندنما يينتع

اسـت كـه امـروزه     ابزاري فرامرزي هاي داده بهمستقيم پيچيدگي اين امر افزوده است. دسترسي 
 دسترسـي  البتـه . نماينـد  مـي  اسـتفاده  نآ از فرامـرزي  الكترونيكـي  ادلة آوري جمع براي ها دولت

حقـوق   شـدة  يرفتهدر تضاد با اصول پذ يدول خارج حاكميت تحت هاي داده به مستقيم فرامرزي
 يبـرا  يحقوق شـكل  تضمينات با تضاد در همچنين و سرزميني يتاصل حاكم يژهبه و الملل، بين

 يكيالكترون ةادل آوري جمعمنظور  به ها دولت از بسياري ،حال ايندارد. با  قرار كاربرانحفظ حقوق 
 دنبـال  زمينـه  اين در را متفاوتي هاي يهرو گرچه پردازند، يم فرامرزي هاي داده مستقيم يشبه تفت
بـه   مسـتقيماً  تواننـد  مـي  يطيدر شـرا  عضـو  هاي دولت يزبوداپست ن يونكنوانس مطابق .كنند مي
 يورافن ـ يممبارزه با جـرا  ينةرب در زمع يةاتحاد يون. در كنوانسيابند يدسترس فرامرزي هاي داده

 وجود دارد. يمقررات مشابه يزاطلاعات ن

مـورد   يشـان ها مشـكلات و ضـعف   ي،فرامرز يها به داده يدسترس يسازكارها ،مقاله يندر ا
بـا توجـه بـه     يياز جملـه معاضـدت قضـا    ،موجود يسازكارها يابي. ارزگرفتقرار خواهد  يبررس
 ةدهنـد  نشـان  يم،جـرا  تعقيـب  يبـرا  يفرامـرز  يهـا  بـه داده  ممسـتقي  يبه دسترس ـ يازن يشافزا

 يبـرا  يكارآمـدتر  يهـا  روش يازمنـد هـا ن  است. دولت يهمكار يسنت يها روش هاي يناكارآمد
گردد. البتـه   ينتأم يكيالكترون ةادل يآور جمع يتا سرعت عمل لازم برا اند زمينه يندر ا يهمكار

 ـ يحقوق يها چارچوب با مطابقت در بايد ها روش ينا كـه   ي. تـا زمـان  باشـند  المللـي  بـين و  يداخل

                                                            
كاربران مختلف از سراسـر جهـان   كه  شود يم اطلاق يا انهيرا يمستي) به سComputer Cloud( يا انهي. ابر را1
بـه   ازي ـتا بدون ن سازد يرا قادر م آنانو  ندينما رهيآن ذخ يبر رو نترنتيا ةشبك ةليخود را به وس يها داده توانند يم

بـور  زم يهـا  بـه داده  نترنـت يا قي ـطر ازدر هر زمان و مكان  ،يسازمان اي يشخص يها انهيها در را داده يساز رهيذخ
  .ابندي يدسترس
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 ينيسـرزم  يكـرد رو يـرد، مورد توجه قـرار نگ  المللي ينب يهمكار يسنت يها روش هاي يناكارآمد
مـانع از   هـا  داداهبـه   رسيدست يبرا صلاح ذيبا دولت  يها و مفروض پنداشتن لزوم همكار دولت

  خواهد بود. يرترمؤث هاي يوهبا ش يهمكار يسنت يها روش يگزينيجا
بـودن   ياز جملـه طـولان   جـدي،  هايي چالش با ها داده به فرامرزي دسترسي سنتي هاي روش

 ـ آوري جمـع  شـكلي  يـارات اخت يو عـدم همـاهنگ   يهمكـار  هـاي  درخواسـت  اجـراي  ايندفر  ةادل
 ـ يمربوطه برا ييقضا يتصلاح ةحوز يي. شناسااند همراه يكيالكترون  ،همكـاري درخواسـت   ةارائ
 يـايي جغراف يپراكنـدگ  ة. بـا توجـه بـه گسـتر    دارد وجود خصوص ينكه در ا ستا گريدي چالش

 يكشدن به  يلدر حال تبد ،چالش ينا ابري رايانشروزافزون از  ةسرورها و مراكز داده و استفاد
 ـ يـت بـا خطـر نقـض حاكم    يفرامـرز  يهـا  به داده يممستق يدسترس يبحران است. از طرف  يمل

 تحقيقـات  انجـام  در هـا  دولـت  يتعدم شـفاف  ي،داخل ينقوان ينيفراسرزماعمال  يقها از طر دولت
 .است همراه كاربران فردي حقوق نقض و فراسرزميني كيفري

  فرامرزي دادة مفهوم. 1
 از المللـي  بـين  ديجيتـالي  ارتبـاط  هاي شبكه طريق از كه هستند هايي داده فرامرزي هاي ه داد
 مـأموران  و انـد  سيال جهاني اينترنت بستر در ها داده اين. شوند مي منتقل ديگر كشور به كشوري
 مثـال  طـور  بـه . نيسـتند  آنهـا  بـه  دسترسي به قادر آنها، ذخيرة محل از نظر صرف داخلي، تحقيق
 در ترافيكـي  هـاي  داده و سازند مي ممكن المللي بين مقياس در را مالي هاي تراكنش كه هايي داده

 اينترنتـي  خدمات دهندة ارائه خارجي هاي شركت طريق از مظنونين اينترنتي ارتباطات كه مواردي
   1 .هستند فرامرزي هاي داده شود، مي برقرار

 هاي فرسته اينترنتي، صوتي ارتباطات الكترونيكي، هاي نامه جمله از فرامرزي، هاي داده اغلب
 هـاي  هداد اينترنتـي،  جسـتجوي  هـاي  پيشـينه  المللي، بين مالي هاي تراكنش اجتماعي، هاي شبكه

 ياهو، گوگل، نظير اينترنتي خدمات دهندة ارائه هاي شركت توسط...  و پرواز مسيرهاي هوانوردي،
                                                            

 يهـا  شـركت  توسـط  بـزرگ  كشـورهاي  جمله از كشورها از بسياري در اجتماعي هاي شبكه ترين بزرگ خدمات .1
 آمريكـايي  يها شركت به متعلق اغلب المللي بين آنلاين هاي فروشگاه ترين بزرگ همچنين. شود مي ارائه آمريكايي

   :نك .است
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-
number-of-users/; https://www.bloggersideas.com/top-10-online-shopping-sites-in-
world-best-shopping-sites-in-world/ 
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 افزارهاي نرم يا تارنماها معمولاً. دارند قرار آنها كنترل در و شوند مي منتقل آمازون و اپل مايكروسافت،
 ايـن  از مأموران. هستند كيفري قاتتحقي انجام براي شروع نقطة تنها ها داده تبادل براي استفاده مورد
  .نمايند شناسايي دارد، اختيار در را ها داده احتمالاً كه را شركتي توانند مي طريق
 محـل  از نظـر  صـرف  كـه  هسـتند  هـايي  داده فرامـرزي  هـاي  داده گفت توان مي كلي طور به
 اعمال آنها بر خارجي هاي دولت قوانين و دارند قرار خارجي هاي دولت حاكميت تحت شان، ذخيره
. اسـت  متجلـي  آنها توقيف و تفتيش قانوني اختيار در چيز هر از بيش ها داده بر حاكميت. شود مي
 قـانون  انتخاب و صلاحيت معيار عنوان به ها داده مكاني موقعيت سيال، هاي داده تبادل جهان در

 و احكـام  آسـاني  به نندتوا نمي ها دولت و دهد مي دست از را خود اهميت اي فزاينده طور به حاكم
 ديگـر  در بازيگراني همكاري با مگر نمايند، اجرا فرامرزي هاي داده خصوص در را خود تصميمات
 سـبب  آن، بـه  جوامـع  فزاينـدة  وابسـتگي  و جهـاني  سـطح  در هـا  داده تبادل گيري همه. كشورها
 نيسـت،  يجغرافيـاي  مرزهـاي  به محدود ديگر كه شود مي حاكميت از جديدي مفهوم گيري  شكل
   1.دباش ملي مرزهاي وراي دتوان مي كه هاست وابستگي از اي مجموعه بلكه

  فرامرزي هاي داده به دسترسي در صلاحيت. 2
 توقيـف  و تفتـيش  بـراي  صلاح ذي دولت تعيين فرامرزي، هاي داده به دسترسي در گام اولين

 صـلاحيت  از نمـودي  ،اي نـه رايا هـاي  داده جمله از ،جرم ادلة آوري جمع در صلاحيت. هاست داده
 محدود ها دولت اجرايي صلاحيت قضايي، و تجويزي هاي صلاحيت برخلاف .هاست دولت اجرايي

 داخلي قوانين اجراي صلاحيت از ها دولت الملل، بين حقوق مطابق آنهاست؛ سرزميني قلمروي به
 طـرف  دولـت  حصـري  موافقت يا خاص شرايط در مگر نيستند؛ برخوردار يكديگر قلمروي در خود

 حاكميـت  نمود و جلوه قضايي احكام يا قوانين اجراي يبرا يقهر اقدامات انجام بنابراين 2.مقابل
 قلمروي در خود تعقيبي اختيارات از تا دهد نمي اجازه خارجي مقامات به دولتي هيچ و هاست دولت

 ـممكن اسـت مداخلـه در امـور     يترضا بدون دسترسي. نمايند استفاده او حاكميتي  ديگـر  يداخل
   3.گردد تلقي انآن يتحاكم نقضو  ها دولت

                                                            
1. .Daskal, J., “Borders and Bits,” Vanderbilt Law Review 71. 2018,pp 232-235. 
2. Cassese, A. International Law. First Ed. Oxford: Oxford University Press. 2001,p 53. 
3. Trudel, P. 1998, “Jurisdiction over the Internet: A Canadian Perspective,” The 
International Lawyer 32, 1998, p 1047. 
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شـود كـه    در صـورتي ايجـاد مـي    ،هاي فرامرزي در زمينة دسترسي به دادهتعارض صلاحيت 
 را نظرشـان  مـورد  فرامـرزي  هـاي  كنندة جرم درصدد برآيند تا داده مأمورين تحقيق دولت تعقيب

 دارد اختيار در را ها داده كه شخصي يا كتشر مقر يا متبوع دولت ،حال عين در و كنند آوري جمع
 نحـوة  و شـرايط  زمينـة  در را متفـاوتي  قـوانين  ها داده كنندة ذخيره سرور استقرار محل دولت يا و

 هـا  داده كه شود مي تر پيچيده زماني موضوع. نمايند اعمال كاربران هاي داده به مأمورين دسترسي
 هـاي  نسـخه  اسـت،  متـداول  ابـري  رايـانش  در كـه  رطو همان يا باشند خارجي كاربري به متعلق

. باشـند  شـده  ذخيـره  جهـان  مختلـف  نقاط در متعدد سرورهاي در نظر مورد هاي داده از متعددي
 در مختلفـي  سـرورهاي  در كـه  باشـد  شده ساخته مختلفي هاي قسمت از تارنما يك است ممكن
كنندة جرم  ي دسترسي دولت تعقيبانجام اقدامات قهرآميز برا 1.اند شده ذخيره جهان مختف نقاط

 حكـم  كـه  اسـت  ها اغلب مستلزم استفاده از حكم يا مجوز تفتـيش اسـت. ايـن در حـالي     به داده
 قابـل  دادگـاه  همـان  صـلاحيتي  حـوزة  در تنها جرم كنندة تعقيب دولت دادگاه سوي از صادرشده
 شـمار  افزايش با اما ارد،ند وجود تعارض اين حل براي اي شده تثبيت قانوني حل راه هنوز. اجراست
   2.است تكوين حال در زمينه اين در ها دولت روية فرامرزي، دسترسي زمينة در دعاوي

 اسـت؛  جغرافيايي فضاهاي بر  آنها همچون حاكميت  بر داده شايد تصور شود حاكميت دولت
 استقرارشـان  محل هاي دولت حاكميت در ابزارها اين و اند وابسته فيزيكي ابزارهاي به ها داده زيرا
 آنچـه  و انـد  داده دست از را خود موضوعيت موارد از بسياري در ابزارها اين واقع در اما. دارند قرار
 ايجاد دقيق محل توان مي دشواري به كه باشد مي »اطلاعات« است، محوريت داراي فضا اين در
، تعيـين قواعـدي   با غيرسرزميني شدن حاكميت بـر فضـاي مجـازي    3.نمود تعيين را آن ذخيرة و

ها ممكن نيست، بلكه بايد در هر مـورد بسـته بـه شـرايط و بـا       مطلق در زمينة صلاحيت بر داده
  استفاده از معيارهاي راهنما به دنبال پاسخ بود. 

 بـراي  معيـاري  عنـوان  به تواند نمي كلي طور هب كننده ذخيره سرور يا ها داده سرزميني موقعيت
در فضاي مجازي مرز وجود ندارد تـا بـه    .رود كار به ها داده به رسيدست در صالح ذي دولت تعيين

                                                            
 ،يمجـاز  يفضـا  در يزيتجـو  تيصـلاح  اعمـال  بـر  حاكم اصولعقيقي،  نگار و دجماليس ،يفيس. 1
  .  335، ص2، شمارة 1389ي، حقوق قاتيحق ةمجل ةنام ژهيو

2. Daskal, J., “Borders and Bits,” Vanderbilt Law Review 71. 2018, pp 186-209. 
 شيهمـا  مقـالات  مجموعـه  ،يبريسـا  يفـر يك تيصـلاح  يارهـا يمع يشيبازاند ،نهيسك پور، يخانعل. 3

  .151، ص1397. فرهنگ  و علم دانشگاه: تهران، رانيا اطلاعات يفناور يحقوق يها جنبه
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اي به طور خودكار  هاي ابرهاي رايانه داده 1 روشني بتوان به قاعدة صلاحيت سرزميني استناد كرد.
دهندة  هاي ارائه  شركتو ممكن است  2شوند در مراكز دادة متعدد در كشورهاي مختلف ذخيره مي

 3نباشند. ها ها قادر به تعيين محل داده سازي داده هاي ذخيره به دليل پيچيدگياي  خدمات ابررايانه
اي را  اي و كاربران نيز هميشه موقعيـت مراكـز داده   هاي خدمات ابررايانه قراردادهاي ميان شركت

بـه   هـا  سـازي داده  چنانچه محـل ذخيـره   4سازند. آشكار نمي ،شوند كه اطلاعات در آنها ذخيره مي
معلـوم   ،نبودن محل مزبـور مشخص  ار صلاحيت بر دسترسي پذيرفته شود، در صورتعنوان معي

ها و حفاظت از حريم شخصي كاربران حاكم خواهد  بر دسترسي به دادهكدام دولت  قوانين نيست
هـاي يـك نامـة     نشان داد كه حتي داده 5دعواي شركت مايكروسافت در برابر ايالات متحدهبود. 

ارتباط با محـل فرسـتنده و گيرنـده و حتـي محـل       ر موقعيتي كاملاً بيالكترونيكي ممكن است د
هـا در چنـدين    حتي ممكن اسـت داده  ،كنندة خدمات اينترنتي ذخيره شوند. به علاوه شركت ارائه

ها بدون دخالت انسـاني   تر بازيابي گردند. همچنين ممكن است داده موقعيت ذخيره شوند تا سريع
ها، از مـوقعيتي بـه مـوقعيتي ديگـر منتقـل شـوند. موقعيـت         ادل دادههاي تب و بر اساس الگوريتم

سـبب   ،ها صلاحيت مبتني بر سرزمين را با چالش روبرو ساخته بيني داده تصادفي و غيرقابل پيش
روي آورنـد. البتـه بـه نظـر      6هـا  سـازي داده  ها به وضع قوانيني بـراي داخلـي   شده برخي از دولت

                                                            
 ـ ةنام ـ ژهي ـو ،يبريسا يفضا در ييقضا مراجع يفريك تيصلاح ،يالبوعل ريو ام االله فضل ،يفروغ. 1  ةمجل

  .349، ص1389ي، حقوق قاتيتحق
2. Peterson, Z.N.J., and M. Gondree, and R. Beverly, A Position Paper on Data 
Sovereignty: The Importance of Geolocating Data in the Cloud, Usenix (June 2011), 
3, available at: 
 https://www.usenix.org/legacy/events/hotcloud11/tech/final_files/Peterson.pdf  (last 
visited on 11/10/2018). 
3. Schwerha, J. J., Law Enforcement Challenges in Transborder Acquisition of 
Electronic Evidence from Cloud Computing Providers, Council of Europe 
Project on Cybercrime Discussion (January 2010), available at: 
 https://rm.coe.int/16802fa3dc (last visited on 11/10/2018). 
4. Benson, K., and R. Dowsley, and H. Shacham, Do you know where your cloud 
files are?, Proceedings of the 3rd ACM Workshop on Cloud Computing Security 
(October 2010), available at: 
 http://iks.ira.uka.de/fileadmin/User/Dowsley/pdf/BenDowSha11.pdf (last visited on 
11/10/2018). 
5. Microsoft Corp. V. United States (2017). 

 ـ يا انهيرا يها داده يساز رهيذخ از است عبارت) Data localization( ها داده يساز يداخل. 6  ـ يكاربران داخل از  شيپ
 هـا  داده يسـاز  يگردند. داخل رهيذخ يخارج يمنتقل و در سرورها يمل يبه خارج از مرزها نترنتيا ةشبك قيآنكه از طر

  .است يمبتن يداخل يها داده بر تيحاكم مفهوم بر
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زيرا چنانچه اصـول صـلاحيتي بـه خـوبي بـا       ؛اه حل مناسبي باشدها ر سازي داده رسد داخلي نمي
نـه نيـاز بـه     ،نشانگر ضرورت تغيير اصول مزبور است ،هاي بشري منطبق نباشند واقعيات فعاليت

   1ها. تغيير و محدودسازي فعاليت
تواند به عنوان معياري كمكي براي تعيين  دهندة خدمات اينترنتي نيز مي هاي ارائه مقر شركت

نشانگر وجود پيونـدهاي   ،نه معياري مطلق. مقر شركت در بسياري از موارد ،لاحيت به كار رودص
قوي ميان شركت و حاكميت دولت مقر است و تمايل شركت بـه متابعـت از قـانون آن دولـت را     

هـا بـه منظـور دور زدن     اما گاهي غيرواقعي و صوري است. ممكن اسـت شـركت   ،دهد نشان مي
تعيـين   ،برسـند. بنـابراين   تشور محل فعاليت خود در كشـوري خـارجي بـه ثب ـ   قوانين مالياتي ك

توانـد   هاي اقتصادي و اجتماعي مي صلاحيت صرفاً بر اساس مقر شركت و بدون توجه به واقعيت
اقتصـادي بـا جامعـه در مقايسـه بـا ارتباطـات اختيـاري،        -كننده باشد. پيوستگي اجتمـاعي  گمراه

تـري بـراي تعيـين صـلاحيت اسـت.       ميت سرزميني معيار مقبولاساسي با حاكشده و غير تحريف
 آنهـا  اختلاف و دارند قرار جامعه يك با پيوند در ميزاني چه به طرفين كه ستپرسش اصلي اين ا

 كـه  داد نشـان  متحده ايالات و مايكروسافت دعواي. است ارتباط در جامعه آن منافع با حد چه تا
ها كه موقعيت و تابعيت كاربر يـا   سازي داده نه محل ذخيره ،صالح دولت تعيين براي مناسب معيار

چرا كه  ؛هاي متعلق به او يا تحت كنترل اوست شركتي است كه دولت، خواستار دسترسي به داده
هاي كاربر و نقض حريم خصوصي او بيشترين ارتباط را با جامعة كاربر داراسـت.   دسترسي به داده

توانـد بـه    ا با يك كشور، ارائة خدمات در آن كشور است كه ميترين پيونده به علاوه يكي از مهم
ها به كار رود. تلاش هاي خدمات اينترنتي با كشور عنوان معياري براي سنجش پيوستگي شركت

 راهبـرد  يـك  عنـوان  بـه  كشـور  يك اينترنتي خدمات بازار به دسترسي براي شركت كمستمر ي
 مقايسـه  در معيار اين از استفاده. دهد مي قرار مزبور كشور منافع با پيوند در را شركت آن تجاري،

  2.آورد مي وجود به صلاحيت از فرار براي را كمتري امكان شركت موقعيت معيار با
هاي مرتبط با آنها نيز ممكن اسـت مبنـايي    ها يا فعاليت آثار و نتايج ايجاد شده به وسيلة داده

مال صلاحيت فراسرزميني در بسياري از موارد بر ها تلقي شود. اع براي صلاحيت دسترسي به داده
و بـا توجـه بـه گسـتردگي جهـاني       ،اساس تأثير فعل يا موضوع قابل توجيه است. با وجـود ايـن  

                                                            
1. Chander A. and Lê U.,” Data Nationalism,” Emory Law Journal 64, 2015. 
2. Daskal, J., “Borders and Bits,” Vanderbilt Law Review 71. 2018: 195. 
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اي از جهان قابل دسترسـي هسـتند و بـه طـور      اينترنت، محتواي تارنماهاي اينترنتي در هر نقطه
صلاحيت بـر اسـاس آثـار و نتـايج      ،د. در نتيجهتوانند بر قلمروي هر دولتي تأثير بگذارن بالقوه مي

ديگـر   با در نظـر گـرفتن   درو اين معيار باي تواند منجر به پذيرش صلاحيت جهاني شود. از اين مي
   1معيارها و بر اساس تفسيري مضيق به كار گرفته شود.

يكي ديگر از معيارهاي تعيين صلاحيت براي دسترسي است. بيشـتر روابـط    ،شروط قراردادي
نـد. ممكـن   ا كم در ظاهر بر اين شروط مبتنـي  هاي خدمات اينترنتي دست ميان كاربران و شركت

است اين شروط شامل پذيرش صلاحيت يك حوزة صلاحيتي و همچنين پذيرش قانون آن حوزه 
به عنوان قانون حاكم بر قرارداد باشد. البته ممكن است اين شروط به دلايل مختلف اجرا نشوند. 

و در صـورت   ،گيرد نه قانون انتخابي لية اعتبار قرارداد بر اساس قانون داخلي صورت ميارزيابي او
مـورد   ،اعتبار خواهند بود. قراردادهاي ارائة خدمات عدم اعتبار قرارداد نزد دادگاه، شروط آن نيز بي

ممكـن اسـت شـروط     ،گيرند و قراردادهـايي الحـاقي هسـتند. در نتيجـه     مذاكرة طرفين قرار نمي
دهند تا قـانون   ها به طرفين اجازه نمي برخي از دادگاه ،الاجرا تلقي نشوند. به علاوه عادلانه لازمنا

تواند ارزيـابي خـود از اخـتلاف را     داخلي را با انتخاب قانون خارجي دور بزنند. همچنين دادگاه مي
ا يـا يـك   جرم يا يك موضوع ديگر مربوط به حقوق جـز  شبه  تغيير دهد و موضوع اختلاف را يك

كننـدة   توانند تعيين در نتيجه شروط قراردادي هميشه نمي 2 رژيم غيرقراردادي ديگر قلمداد نمايد.
 ـنيز اروپا  يشورا ها باشند. صلاح در دسترسي به داده دولت ذي كـاربران بـا شـروط     يموافقت كل
 يحت ـ د،ينما ينم قلمداد شانيها داده به يدولت يدسترس به نسبت آنان حيصر تيرضا را قراردادي

  3.باشد شده ينيب شيپ آنها از سوءاستفاده صورت در ها داده به يدسترس امكانشروط  نيدر ا اگر

  هاي فرامرزي از طريق معاضدت قضايي دسترسي به داده .3
  ميلادي 70المللي در امور كيفري است كه از دهة  معاضدت قضايي روشي براي همكاري بين

                                                            
1. Kuner, C., “Internet Jurisdiction and Data Protection Law: An International Legal 
Analysis (Part 1),” International Journal of Law and Information Technology 18. 
2010,p 197. 
2. Schiff Berman, P., “Legal Jurisdiction and the Deterritorialization of Data,” 
Vanderbilt Law Review 71. 2018: 30. 
3. Council of Europe Cybercrime Convention Committee (T-CY), Transborder 
Access to (Data Article 32), Council of Europe (December 2014), available at: 
https://rm.coe.int/16802e726a (last visited on 11/10/2018). 
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همكاري در زمينة مبارزه با جرايم فراملي و از طريق انعقاد معاهـدات دو  به دليل نياز فزاينده به  و
 در 1.اسـت  شـده  ييقضـا  ابـت ين يهـا  نامـه  تبادلبر و پرهزينة  زمان فراينديا چندجانبه، جايگزين 

كنندة جرم و بـه منظـور انجـام تحقيقـات      دولت تعقيببه درخواست  بناها  يي دولتقضا معاضدت
 ضـبط بازداشت متهمين،  ،، اخذ شهادتادله فيو توق شيتفت رينظ خود يشكل اراتياخت از كيفري

تعقيـب جـرم    فراينـد ها در  چنانچه دولت .كنند يمارتباطات راه دور استفاده  كنترلو  جرم داتيعا
اي باشند كه تحت حاكميت دولت ديگري قـرار دارد، معاضـدت قضـايي     نيازمند دسترسي به ادله

از نقض حاكميت آن دولت است. ممكن اسـت درخواسـت معاضـدت    حل معمول براي اجتناب  راه
بـا اينكـه شـركت     ،ارائـه شـود. بـراي مثـال    هـا   قضايي به دولتي غير از دولت محل ذخيـرة داده 

اما مطـابق مقـررات داخلـي     ،نمايد را در اروپا ذخيره ميهاي بسياري از كاربرانش  داده 2بوك فيس
دهـد كـه درخواسـت معاضـدت      هاي خارجي قرار مي لترا در دسترس دو ها زماني داده فقطخود 

گـاهي عمـلاً منـافع دولـت      ،در نتيجه 3.شودقضايي به دولت ايالات متحده ارائه و با آن موافقت 
  دارد. اولويتسازي آنها  ها بر منافع دولت محل ذخيره محل كنترل داده
تاً بر مبناي معاهـدات  عمد ،هاي تحت حاكميت يكديگر ها براي دسترسي به داده امروزه دولت

هاي فراينـد  4نماينـد.  دو يا چندجانبة معاضدت قضايي يا بر اسـاس عمـل متقابـل همكـاري مـي     
 ،و قوانين داخلي متفاوت است. بـه طـور مثـال    المللي هاي بين چارچوبمعاضدت قضايي بسته به 

مجـاري  توسط مقام مركزي معيني دريافت گردنـد يـا اسـتفاده از     فقطها  ممكن است درخواست
ها   همچنين مقاماتي كه اجازة دسترسي مأموران خارجي به داده 5ارتباطي نظير اينترپل مجاز باشد.

ممكـن   ،ند. بـه طـور مثـال   ا ها متفاوت در كشورهاي مختلف و بسته به نوع داده ،كنند را صادر مي

                                                            
1. Davis, D. J. Criminal Law and the Internet: The Investigator’s Perspective, in: 
Crime, Criminal Justice and the Internet, edited by Clive walker. 1th Ed. London: 
Sweet & Maxwell, 1998, p 51. 
2. Facebook. 
3. Facebook Company, Information for Law Enforcement Authorities, Facebook 
Website, available at: 
http://www.facebook.com/safety/groups/law/guidelines/(last visited on 11/10/2018). 
4. Council of Europe Cybercrime Convention Committee (T-CY), T-CY 
Assessment report: The Mutual Legal Assistance Provisions of the Budapest 
Convention on Cybercrime, Council of Europe (December 2014), 31, available at: 
https://rm.coe.int/16802e726c (last visited on 11/9/2018). 
5. Ibid, 38. 
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يس باشد در يك كشور در صلاحيت پل 1هاي ترافيكي است صدور اجازة دسترسي فرامرزي به داده
هـايي را بـراي اجـراي سـريع      هـا رويـه   و در كشور ديگري در صلاحيت دادگاه. برخـي از دولـت  

هـا در   صـلاح برخـي دولـت    مقامـات ذي  ،اند؛ به عنوان مثال هاي همكاري اتخاذ نموده درخواست
پـيش از آنكـه    اسـت، كه از طريق اينترپل ارائه شده را هايي  توانند درخواست موارد اضطراري مي

   2اجرا نمايند. ،وسط مقامات مركزي دريافت شوندت
المللي براي تعقيب جرايم سايبري بـا اسـتفاده از    بينطريق از  اه درصد همكاري 70حدود در 

بـا   3هاي فرامـرزي هسـتند.   گيرد كه اغلب در زمينة دسترسي به داده معاضدت قضايي صورت مي
وجود ندارد. ها  رويكرد واحدي ميان دولت ها و مقتضيات معاضدت قضايي در زمينة روش ،حال اين

هايي كـه   آمده از طريق معاضدت قضاي در مقايسه با داده هاي به دست داده ،در برخي از كشورها
از ارزش اسـتنادي   ،انـد  به دست آمـده  ـ نظير همكاري پليسي ـ هاي همكاري از طريق ساير روش

پذيري بيشتري برخوردارند و برخي از  انعطاف ها از كمتري برخوردارند. قوانين برخي ديگر از دولت
قابـل   اي هاي محتوايي) را ادلـه  آمده از طريق معاضدت قضايي (نظير داده هاي به دست انواع داده
آمـده از طريـق معاضـدت     هاي به دست ها تمامي داده كه برخي از دادگاه در حالي ؛دانند استناد مي

صـلاح و   ها مطـابق قـانون دولـت ذي    كافي است داده فقطو  كنند تلقي مي پذيرقضايي را استناد
  4 هاي شكلي داخلي به دست آمده باشند. بدون نقض رويه

شده، معاضدت قضايي نياز به سرعت عمل در تعقيب جرايم سايبري را  زارشدر بيشتر موارد گ
 بر اساس مطالعة كميتة شوراي اروپا، معاضـدت قضـايي روشـي پيچيـده،     5برآورده نساخته است.

ها بـه   ها يا حتي سال ماهممكن است از اين طريق  هاو دسترسي به داده 6بر و پرهزينه است زمان

                                                            
و  أمبـد  تي ـموقع نيـي تع ياز آنهـا بـرا   نترنـت يا ةهستند كه شبك ييها ) دادهTraffic data( يكيتراف يها . داده1

  د.سازن يم سريارتباط م ريمس دررا  ييمحتوا يها داده انتقالارتباط و  يو برقرار كنند يم استفادهارتباط  كيمقصد 
2. Ibid, 152. 
3. United Nation Office of Drugs and Crime. Comprehensive Study on Cybercrime. 
First Ed. Vienna: UNODC Publications, 2012: 201. 
4. Council of Europe Cybercrime Convention Committee (T-CY), T-CY 
Assessment report: The Mutual Legal Assistance Provisions of the Budapest 
Convention on Cybercrime, Council of Europe (December 2014), 31, available at: 
https://rm.coe.int/16802e726c (last visited on 11/9/2018). 
5. Ibid, 38-9. 
6. Ibid, 123. 
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حالي است كه با توجه بـه ناپايـداري ادلـة الكترونيكـي، انجـام تحقيقـات       اين در  1.طول بينجامد
 معاضـدت  يكنـون  يسـازكارها  واقع در ست.كيفري در محيط سايبري مستلزم سرعت عملي بالا

 .ندارنـد  امـروز  جهـان  واقعيـات  بـا  يتناسـب  و انـد  گرفتـه  شكل نترنتيا شيدايپ از شيپ ييقضا

 مقابـل،  طرف دولت قانوني يارهايمع و ضوابط از يناآگاه ،يانسان و يمال منابع كمبود ،يبروكراس
 بـه  يدسترس ضرورت اثبات يبرا ادله تيكفا عدم ها، درخواست اجراي و بررسي در شفافيت عدم
 عوامـل  جملـه  از ي معاضـدت هـا  درخواسـت  ميتنظ يبرا استاندارد چارچوب كي قدانف و ها داده
 فقـدان  دليـل  بـه  هـا  دولت موارد از بسياري در ،اين بر علاوه. هستند يمعاضدت يهافرايند يكند

 از يبرخ ـ انيم نمايند؛ هنوز استفاده قضايي معاضدت سازكار از توانند نمي معاهداتي هاي چارچوب
ندارد و يا در صورت وجـود، در مـورد ادلـة     وجود قضايي معاضدت زمينة رد يافقتو چيه ها دولت

 ري ـفراگ هنـوز  ييقضـا  معاضـدت  يمعاهدات يها ميرژ ،يعبارت به يي هستند.االكترونيكي فاقد كار
 و يهمكـار  اصـل  اسـاس  بـر  فقط را معاضدت يها درخواست ها دولت است ممكن البته. ستندين

 بـدون  كيفـري  امور در يالملل بين يهمكار ،حال اين با. نمايند اجرا يللالم بين نزاكت تيرعا يبرا
 فقـدان  لي ـدل به و است نهيپرهز و ندكُ آور، الزام و شده تعيين پيش از حقوقي چارچوب كي وجود

حتـي در صـورت وجـود     2.نـدارد  وجـود  آن بـودن  زي ـآم موفقيـت  بـراي  تضميني قانوني، تعهدات
د يـا اساسـاً تعيـين    نقادر يا مايل به همكاري نباش ـها  ست دولتممكن ا ،هاي معاهداتي چارچوب
 ،اينبا وجود  3اي ممكن نباشد. هاي ابرهاي رايانه به طور مثال به دليل ويژگي -صلاح  دولت ذي

چـرا كـه شـفافيت در دسترسـي      ؛هاسـت  كنندة احترام به حاكميت دولت معاضدت قضايي تضمين
 ،حـال  . بـا ايـن  نمايـد  تشان را در حد مطلـوبي تـأمين مـي   هاي تحت حاكمي ها به داده ديگر دولت

 ـ لتدو روزرسـاني   بـه  ابتكـار بيشـتري بـراي اصـلاح و     دها براي استفادة كارآمد از اين سازكار باي
   معاهدات معاضدت قضايي به عمل آورند.

                                                            
1. Ibid, 39. 
2. Andrew K. Woods, Data Beyond Borders: Mutual Legal Assistance in the 
Internet Era, 2015, p 3, available at: 
 https://uknowledge.uky.edu/cgi/viewcontent.cgi?article=1517&context=law_facpub 
(last visited on 10/10/2018). 
3. New Zealand Law Commission, Search and Surveillance Powers, 
lawcom.govt.nz (June 2007), available at: 
http://www.lawcom.govt.nz/sites/default/files/projectAvailableFormats/NZLC%20R
97.pdf (last visited on 11/9/2018). 
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  هاي فرامرزي دسترسي مستقيم به داده .4
هاي تحت حاكميـت   دسترسي به دادههاي فرامرزي عبارت است از  دسترسي مستقيم به داده

هـاي   از طريـق شـركت  هـا   بسـياري از دولـت   1.ها بدون كسب مستقيم مجوز از آنهـا  ديگر دولت
 فرامـرزي هـاي   بـه داده انـدركاران بخـش خصوصـي     خدمات اينترنتي و ديگـر دسـت  دهندة  ارائه

فت فنـاوري،  پيشـر  2را جلـب نماينـد.   صـلاح  آنكه موافقـت دولـت ذي   بي ،دكنن پيدا ميدسترسي 
هاي مجرمانة فرامرزي سبب شده تـا   گسترش تهديدات سايبري و ضرورت مقابلة سريع با فعاليت

هر چندكه به صورت رسمي مـورد   اي يابد، هاي فرامرزي اهميت فزاينده دسترسي مستقيم به داده
  3ها قرار نگرفته است. پذيرش و حمايت اكثريت دولت

 بـراي  اينترنتـي  خدمات دهندة ارائه خارجي هاي شركت از يقمأموران تحق يمدرخواست مستق
گيرد كه مظنون و قرباني از  و به ويژه در مواردي صورت مي 4نيست يرمعموليامر غ ها داده افشاي

د و جرم نيز در قلمروي همان دولت ارتكاب يافته و حقـوق هـيچ   كننده باش اتباع دولت درخواست
بـا   ي مزبـور هـا  همكاري شـركت  5ر قرار نگرفته باشد.يك از اتباع دولت متبوع شركت تحت تأثي

. يـرد كاربران صورت گ شان باقرارداد ياقانون دولت متبوعشان  مبناي بر تواند يم يمقامات خارج
 يـار در اخت يخاص ـ يطشـرا  در راكـاربران   هـاي  داده تواننـد  يم ها شركت ،قراردادها اين موجب به

كشـورها   يبرخها در اين زمينه متفاوت است. در  ة دولتالبته روي 6.دهندجرم قرار  يبمقامات تعق

                                                            
1. European Committee of Crime Problem, Explanatory Report to the Convention 
on Cybercrime, Council of Europe (November 2001), available at: 
https://rm.coe.int/16800ce5b (last visited on 11/9/2018). 
2. Council of Europe Cybercrime Convention Committee (T-CY), Trans-border 
Access and Jurisdiction: What Are the Options, Council of Europe (December 
2012), available at: https://rm.coe.int/16802e79e8 (last visited on 11/10/2018). 
3. Goldsmith J, L. “The Internet and the Legitimacy of Remote Cross-Border 
Searches,” The University of Chicago Legal Forum 103, 2001,p 7. 
4. Walden, I. Accessing Data in the Cloud: The Long Arm of the Law Enforcement 
Agent, in: Privacy and Security for Cloud Computing, Edited by Pearson, S. First 
Ed. New York: Springer, 2011, p 55. 
5. Swire, p. & Hemmings, J. D., “Mutual Legal Assistance in an Era of Globalized 
Communications: The Analogy to the Visa Waiver Program,” New York Annual 
Survey of American Law 71. 2015, p 720. 
6. Bradshaw, S., C. Millard and I. Walden, “Contracts for Clouds: Comparison and 
Analysis of the Terms and Conditions of Cloud Computing Services,” International 
Journal of Law and Information Technology 19, 2011,p 199. 



  رامرزي در تحقيقات كيفريف اي هاي رايانه دسترسي به داده  90صلنامه تحقيقات حقوقي شماره ف

 

120 

كـاربران را در   1ينترنت ـيا اشتراك به مربوط يها  داده و يكيتراف يها داده توانند يتنها م ها شركت
مربـوط بـه اشـترك     يها داده كشورها تنهااز  گريد يبرخ در .دهند قرار يخارج يها دولت ارياخت
فقـط   زي ـن كشـورها از  يشـمار  در و شـوند  گذارده ميه اشتراك بر اساس عمل متقابل ب ينترنتيا

 بـه  دادگـاه  حكـم  بدون و يقهرغير يق اقداماتو از طر يسكه توسط پل شوند فشا ميا ييها داده
هـا در حـال    هـاي فرامـرزي در رويـة دولـت     دادهبه  يممستق يدسترس ينكها با .داشنب آمده دست

 خصـوص در  .كننـد  اي از آن حمايـت مـي   طور فزاينـده المللي به  هاي بين افزايش است و سازمان
مندسازي آن رويكرد واحدي وجود ندارد و در قوانين داخلي چنـدان بـه آن پرداختـه نشـده      قاعده
 ـا بـه  يشتريب ييكايرآمريغ يها شركت جيتدر به اگرچه 2است.  سـطح  در ينترنتـي ا خـدمات  ةرائ
 خـدمات  يجهـان  بـازار  ةعمـد  بخـش  ييكايرآم يها شركت امروزه ،حال نيا با ،پردازند مي جهاني

 كشـور  هر قانون از بيش متحده الاتيا دولت روية و نيقوان رو اين از و دارند ياراخت در را ينترنتيا
  3.شود مي اعمال كاربران هاي داده به دسترسي بر ديگري

 يفن يهابا استفاده از ابزار ها دولت ،هاي خدمات اينترنتي دسترسي از طريق شركت بر علاوه
 ي حاكميتيقلمرو از ها داده يآور جمع به و دهند انجام دور راه از را خود قاتيتحقتوانند  مي ديجد
فـانوس  «به نـام   يابيرد ةبرنام كيبا استفاده از  يآ يب اف ،ها بپردازند. به عنوان مثال دولت گريد

 يبـر رو  ويـروس  يـك  نصـب  با برنامه اين. كند يم يابيرا رد يبريسا مرتكبين جرايم »ييجادو
 ـ بـدان معناسـت كـه اف    نيا 4.دينما يها را ضبط و منتقل منآ يها مظنونان، كل داده يانةرا  يآ يب
 تواند يامر م نيندارد و ا ،كه باشد ايدن يمظنونان در هر كجا ةانيبه را ميمستق يبه دسترس يازين

 هـا  دولت از يشماروه علا . بههدف گردد يها ستميدولت محل استقرار س تيمنجر به نقض حاكم

                                                            
را بـه   ينترنت ـيا يهـا  يهسـتند كـه نشـان    ييها ) دادهSubscriber data( ينترنتيمربوط به اشتراك ا يها . داده1

 ،ينترنت ـيا خدمات كاربران تيهو به توان يم آنها ةليو به وس سازند يم مربوط  ،كنند يكه از آنها استفاده م ياشخاص
  .بردي پ آن زمان مدت و استفاده مورد يفن امكانات و خدمات نوع آنان، يپست آدرس اي ييايجغراف تيموقع

2. O’Floinn, M., “It Wasn’t All White Light before Prism: Law Enforcement 
Practices in Gathering Data Abroad, and Proposals for Further Transnational Access 
at the Council of Europe,” Computer Law & Security Review 29, 2013, p 611. 
3. Westmoreland, K. and Kent, G., “Foreign Law Enforcement Access to User Data: 
A Survival Guide and Call for Action,” Canadian Journal of Law and Technology 
13, 2015,p 227.  

 ـ حقـوق  منظـر  از يمجاز يفضا در تيصلاح ،نگار ،يقيعق. 4  و مطالعـات  ةمؤسس ـ: تهـران  ،الملـل  نيب
  .167 ، ص1396 ،دانش شهر يحقوق يها پژوهش
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از  يِدسترس ـ يرا برا 2فرزيو اسن 1لاگرزيك رينظ يجاسوس يافزارها نرم از قيتحق مأموران ةاستفاد
  3.دانند يم يقانون يفرامرز يها راه دور به داده

زمـان بـا مـذاكرات تـدوين كنوانسـيون بوداپسـت، دسترسـي         هم ،كشور صنعتي هشتگروه 
اصول دسترسي فرامـرزي  « 1999در سال  ورا مورد بحث قرار داد  ي فرامرزيها مستقيم به داده

 هـاي  را تصويب نمود. مطابق اصل ششـم، دسترسـي بـه داده    4»شده اي ذخيره رايانههاي  به داده
جلـب رضـايت    و نيز دسترسي بـا  هاي با منبع باز) فرامرزي كه در دسترس عموم قرار دارند (داده

 . البتـه باشد مستلزم معاضدت قضايي نمي  ،برخوردارند ها داده يقانوني اشخاصي كه از اختيار افشا
نحو ديگري به منافع دولـت  نقض قوانين كيفري را آشكار نمايد يا به  ،هاي مورد نظر چنانچه داده

رسد  . به نظر ميرا مطلع نمايد كننده بايد آن دولت مربوط باشد، دولت تفتيش ها محل ذخيرة داده
اين ماده نيز دسترسي فرامرزي  5.اپست از اين اصل الگوبرداري شده استكنوانسيون بود 32مادة 

 هرچنـد  اسـت،  بينـي نمـوده   دسترسي مستقيم با رضايت را پـيش و عمومي  هاي مستقيم به داده
ايـن مـاده را   تـوان   در واقـع مـي   دانـد.  ها را ضروري نمي ذخيرة دادهرساني به دولت محل  اطلاع

  يني دانست. استثنايي بر اصل حاكميت سرزم
هاي خدمات اينترنتي  كنوانسيون بوداپست پيش از فراگير شدن رايانش ابري و سيطرة شركت

خـواني نـدارد. در    رو با واقعيـات امـروز چنـدان هـم     و از ايناست بر ارتباطات جهاني تدوين شده 
روزه ايـن  كـه ام ـ  ها قرار دارد، درحالي تمركز اصلي آن بر صلاحيت دولت محل ذخيرة داده ،نتيجه

كنندگان كنوانسيون بوداپست از تبيين جزئيـات   تدوين ،علاوه بر اين معيار كمتر مورد توجه است.

                                                            
1. Key Loggers. 
2. Sniffers. 
3. Council of Europe Cybercrime Convention Committee (T-CY), Trans-border 
Access and Jurisdiction: What Are the Options, Council of Europe (December 
2012). 
4. G8 Principles on Trans-Border Access to Stored Computer Data. 

 طـرف  دولـت  از مجـوز  كسـب  بدون توانند يم عضو يها دولت از كيهر« بوداپست ونيكنوانس 32 ةماد مطابق. 5
  :مقابل
  اي ابند؛ي يدسترس آنها، ييايجغراف تيموقع به توجه بدوني عمومي ها داده به) الف
 گـر يد عضـو  دولـت  يقلمـرو  در شده رهيذخ يها داده به خود يقلمرو در مستقر يا انهيرا ستميس كي قيطر از) ب

 آن قيطر از ها داده افشاء يقانون ارياخت از كه را يشخص ةداوطلبان و يقانون تيرضا نكهيا بر مشروط ابندي يدسترس
 ».ندينما جلب است برخوردار يا انهيرا ستميس
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پس از مذاكرات بسـيار از ايجـاد يـك     ،ها اجتناب نموده در مورد دسترسي فرامرزي به داده بيشتر
از  ،يمتصـم  ينا يلل. دكردند خودداريها  آور در زمينة دسترسي فرامرزي به داده نظام جامع و الزام

 مـورد  هر در مناسب حل راه كه بود واقعيت ينا يگرو از طرف د ينيع ياتطرف فقدان تجرب يك
 و كنـد  نمـي  ايجاد طرفين براي الزامي 32 ةخاص متفاوت باشد. ماد يطبسته به شرا ،ممكن است

 تمـامي  توافـق  هب بنا فرامرزي هاي داده به مستقيم دسترسي كه پردازد مي شرايطي تبيين به تنها
كـه در دسـترس    هايي به داده يممستق يباورند كه دسترس ينبر ا يبرخ ،البته. است مجاز طرفين

 ةشـد  يرفتـه پذ يـة رو يـك  يـرد صـورت گ  يفريعدالت ك يچنانچه با هدف اجرا ،عموم قرار دارند
  1.باشد يم يعرف الملل بيناز حقوق  يجزئ يجهاست و در نت المللي بين

هـا تفسـير    ورِ دادهممكن است به عنوان مجـوز تفتـيش و توقيـف از راه د    32مادة  »ب«بند 
هـاي   اين بند استثنايي بر اصل حاكميت سرزميني است كه دسترسي يـك جانبـه بـه داده    2گردد.

شـرايط دقيـق    هرچنـد  3؛دانـد  فرامرزي بدون نياز به معاضدت قضايي را تحت شرايطي مجاز مي
ها در قلمـروي كشـور    است كه داده . اين بند ناظر به شرايطينمايد چنين اقدامي را مشخص نمي

ايـن مـاده در    ،شده و همچنين نسبت به اين موضـوع علـم وجـود دارد. در نتيجـه     ديگري ذخيره
رضايت  ،كاربرد ندارد. در نتيجه ـ نظير رايانش ابري ـها معلوم نباشد شرايطي كه محل ذخيرة داده

تواند مجوز دسترسـي تلقـي گـردد. برخـي      نمي ،معلوم نيستها  در شرايطي كه محل ذخيرة داده
 حاكميت، اصل مطابقچراكه  ؛دانند يم الملل بينمفسران مقررات اين بند را مغاير با اصول حقوق 

گيـري در مـورد    و تصميم 4باشد يمجاز نم توافقبدون  يخارج هاي دولت قلمروي در جرم تعقيب
ايـن امـر عـلاوه بـر      زيـرا  ؛ها باشد ر شخص دارندة دادههاي خارجي نبايد در اختيا دسترسي دولت

سـبب ايجـاد اخـتلاف     موجب عدم شفافيت خواهد شـد.  ايـن مقـررات    ،ها نقض حاكميت دولت

                                                            
1. Council of Europe Cybercrime Convention Committee (T-CY), Trans-border 
Access and Jurisdiction: What Are the Options, Council of Europe (December 
2012). 
2. Walden, I. Computer Crimes and Digital Investigations. Second Ed. Oxford: 
Oxford University Press, 2007, p 319. 
3. Cybercrime Convention Committee (T-CY), 2013, Transborder Access to Data 
(Article 32), Council of Europe (December 2014), available at: 
https://rm.coe.int/16802e726a (last visited on 11/9/2018). 
4. Gercke, M. Understanding Cybercrime: Phenomena, Challenge and Legal Response. 
First Ed. Vienna: International Telecommunication Union, 2012, p 227. 
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كـه دولـت روسـيه آن را دليلـي بـراي عـدم پـذيرش         طوري هب ،نظرهاي بسياري ميان اعضا شده
  1است.  كنوانسيون دانسته

صلاح تابع قانون كدام كشـور اسـت و صـلاحيت     ص ذيينكه رضايت شخدر مورد ا 32مادة 
ساكت اسـت. در ديـدگاهي    ،شود ها بر اساس قانون كدام كشور ارزيابي مي داده يوي براي افشا

 يها و صـلاحيت او بـراي افشـا    گرايانه، رضايت شخص نسبت به دسترسي مستقيم به داده عمل
مأموران تحقيـق در شـرايط   زيرا  ؛يابي شودكننده ارز بر اساس قانون دولت درخواست دباي ،ها داده

و عموماً بـر اسـاس قـانون     نيستندصلاح  اضطراري قادر به بازشناسي و رعايت مقررات دولت ذي
هـا موجـب نقـض قـوانين      چنانچه دسترسي مستقيم به داده ،حال اين با كنند. دولت خود عمل مي

دولـت  مكـن اسـت قـوانين    نبايـد مجـاز تلقـي گـردد؛ حتـي م      ،دولت محـل ذخيـرة آنهـا گـردد    
  2ارائة اطلاعات به مقامات خارجي را به طور كلي ممنوع نموده باشند. ةكنند درخواست

بسته به شرايط و قانون حـاكم   ،ها برخوردار است داده ياينكه چه كسي از اختيار قانوني افشا
شخصي حقيقي باشـد كـه دسترسـي بـه اطلاعـات       ممكن استمتفاوت خواهد بود. اين شخص 
دهندة خـدمات اينترنتـي    يا ممكن است يك شركت ارائه سازد ميپست الكترونيكي خود را ميسر 

كـاربران برخـوردار اسـت و يـا مالكيـت       هاي داده ياي باشد كه از اختيار افشا يا خدمات ابر رايانه
ني هاي خـدمات اينترنتـي بايـد از اختيـار قـانو      شركت ،»ب«ها را در اختيار دارد. مطابق بند  داده
ها نبايد منجر به نقض حريم خصوصي و ديگـر حقـوق    داده يها برخوردار باشند. افشا داده يافشا

هـايي   داده يتواننـد بـه افشـا    مـي  فقطهاي خدمات اينترنتي  فردي كاربران شود. بنابراين شركت
تراك هـاي مربـوط بـه اش ـ    هاي ترافيكـي و داده  داده وبپردازند كه مالكيت آنها را در اختيار دارند 

   3اند. اينترنتي از آن جمله

                                                            
1. Giles, K., Russia’s Public Stance on Cyberspace Issues, 4th International 
Conference on Cyber Conflict (January 2012), available at:  
https://www.researchgate.net/publication/261044707_Russia's_public_stance_on_cy
berspace_issues (last visited on 11/9/2018). 
2. Council of Europe Cybercrime Convention Committee (T-CY), Trans-border 
Access and Jurisdiction: What Are the Options, Council of Europe (December 
2012), available at: 
https://rm.coe.int/16802e79e8 (last visited on 11/10/2018). 
3. Council of Europe Cybercrime Convention Committee (T-CY), Trans-border 
Access and Jurisdiction: What Are the Options, Council of Europe (December 
2012), available at: 
https://rm.coe.int/16802e79e8 (last visited on 11/10/2018). 
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. مـأموران تحقيـق   انجام پذيرد صلاح مطابق قانون دولت ذي دباي ها داده فرامرزي آوري جمع
بـه  هـا بـراي كـاربران     در تحقيقات فرامرزي خود، حقوقي را كه دولت حاكم بـر داده  دخارجي باي

عايت نمايند. البته رويكرد حفظ كنند و شروط آن دولت براي دسترسي را ر ،رسميت شناخته است
هـا در   ها در زمينة شروط و تضمينات قانوني تعقيب جرم متفاوت است. تفاوت ديدگاه دولت دولت

شـمرده  هـا در ايـن زمينـه     هاي تحقيقات قضايي بهترين مثال يا محدوديت آزادي بيان خصوص
    1 .شوند مي

كن است منجر به سوءاسـتفادة  فرامرزي مم هاي گسترش استفاده از دسترسي مستقيم به داده
دسترسـي فرامـرزي    ،هايي شود كه پايبندي چنداني به حاكميت قانون ندارند. بـراي مثـال   دولت
هاي  به عنوان ابزاري براي تعقيب مخالفان سياسي و سركوب فعاليت ،تواند در ظاهري قانوني مي

رموجه و نامتناسب بـه  همچنين امكان دسترسي غي ،مستقيمسياسي قانوني به كار رود. دسترسي 
آوري  بـه جمـع   ،هـاي مـورد نيـاز    ها عـلاوه بـر داده   دهد. ممكن است دولت ها را افزايش مي داده
ممكن است  ،هايي بپردازند كه براي مقاصد مشروع كيفري نيازي به آنها ندارند. به طور مثال داده
باشـد،   ارتبـاط كـافي مـي   هاي ترافيكي براي رديابي يك  ها در مواردي كه دسترسي به داده دولت
هـا بـا در نظـر گـرفتن منـافع قـانوني        . دولـت آوري كنند هاي محتوايي آن ارتباط را نيز جمع داده

اي  هـاي رايانـه   هـا و شـبكه   تفتـيش سيسـتم   خصـوص اشخاص ثالث، شرايط و تضميناتي را در 
ثالـث، بـه   هـاي اشـخاص    توانـد فعاليـت   دسترسي مستقيم مـي  ،حال با اين 2نمايند. بيني مي پيش

تـا ايـن    موجـب شـود  دهندة خدمات اينترنتي را تحت تأثير قرار دهد و  هاي ارائه خصوص شركت
  3ربط شوند. ذي هاي مجبور به متابعت از قوانين متفاوت و گاه متعارض دولت ها شركت

                                                            
  :نك بيان، آزادي زمينة در ها دولت ديدگاه تفاوت زمينة در. 1

UN General Assembly, Report of the Special Rapporteur on the Promotion and 
Protection of the Right to Freedom of Opinion and Expression. A/67/357, 7 
September 2012, available at: 
https://documents-dds-.. 

  :نك مثال براي قضايي، تحقيقات هاي محدوديت زمينة در و
UN Office of Drug and Crime, The use of the Internet for Terrorist Purposes, 2012, 
paras 35, 106, 110. 
2. European Committee of Crime Problem, Explanatory Report to the Convention 
on Cybercrime, Council of Europe (November 2001), 24, available at: 
https://rm.coe.int/16800ce5b (last visited on 11/9/2018). 
3. Council of Europe Cybercrime Convention Committee (T-CY), Trans-border 
Access and Jurisdiction: What Are the Options, Council of Europe (December 
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الوقـوع،   دسترسي فرامرزي مستقيم در شرايط خاصـي نظيـر وجـود خطـر قريـب      ،با اين همه
مجـاز باشـد. البتـه در ايـن صـورت       تمال از بين رفتن ادلة جـرم بايـد  نونين يا احاحتمال فرار مظ

ها با  رساني به دولت صالح ضروري خواهد بود. موافقت دولت بيني ضوابطي نظير لزوم اطلاع پيش
ست كه اين نوع دسترسي با تضمينات شكلي ا هاي فرامرزي مستلزم آن دسترسي مستقيم به داده

ها همراه باشد تا امكان سوءاستفاده  ق افراد و اشخاص و منافع قانوني دولتبراي حفظ حقوكافي 
از آن محدود گردد. ملاحظات مربوط به حقوق متهمين، حريم خصواصي اشـخاص و حفاظـت از   

هاي فرامرزي مـورد توجـه    در دسترسي مستقيم به داده دهاي شخصي مسائلي هستند كه باي داده
  قرار گيرند.  ها دولت

   

                                                                                                                                            
2012), pp 13-14, available at: https://rm.coe.int/16802e79e8 (last visited on 
11/10/2018). 
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  گيري هنتيج
نخست معاضدت قضـايي   اند: ها به دو دسته قابل تقسيم هاي دسترسي فرامرزي به داده روش

هـاي جـايگزيني نظيـر     و ديگـري روش  اسـت صلاح مبتني  است كه عموماً بر موافقت دولت ذي
 هـا  داده بـر  حـاكم كه دولـت   شود هاي فرامرزي را شامل مي دسترسي مستقيم و مشروط به داده

 ايـن  در اصـلي  لويـت وا هـا  داده بـه  سـريع  دسترسـي  و نـدارد  عهـده  بـر  هادر آن يمينقش مستق
  .هستند معايبي و مزايا داراي دسته دو هر. هاست روش

متمركز است  صلاح ذيجلب موافقت دولت  بر قضايي معاضدت طريق از ها به داده يدسترس
. كنـد  يرا حفظ م ـ تشانحاكمي تحت هاي به داده يفرامرز يبر دسترس ها كنترل دولت يجهو در نت

بـا   وناكارآمد اسـت   ياربس ،كه ذكر شد يليبنا به دلا ،ها گسترده دولت ةاستفاد رغم علي روش اين
 هـا  داده دسترسي براي قضايي معاضدت اينكه با. باشد يسازگار نم يكيالكترون ةادل يدارناپا يتماه
. اسـت  نپذيرفتـه صـورت   آن يدسـاز كارآم يبرا ياما تلاش چندان ،مورد انتقاد قرار گرفته ها سال

 يهيو بـد  ينيسـرزم  يتبـر صـلاح   يتمركـز سـنت   ،سازكار برطرف نگردد ينا هاي ضعف چنانچه
خـود را بـه    يجـا  يجتـدر  بـه  يفرامـرز  يقـات در انجام تحق صلاح ذيدولت  يانگاشتن نقش اصل

. يسـتند ن صـلاح  ذي دولـت  مـوردي خواهند داد كه لزوماً مستلزم موافقت  يكارآمدتر يسازكارها
 اجرايـي  صـلاحيت  دامنـة  آن تبع به و حاميت مفهوم تغيير حال در امروز جهان فناورانة تحولات

 بـه  كيفـري  تحقيقـات  شفافيت زمينة در را هايي چالش يياز معاضدت قضا يگردانيرو البته. است
  .دهد يرا كاهش م يفريك يقاتبر تحق صلاح ذيو كنترل دولت  آورد مي وجود

. سـازد  مـي  ميسر را فراسرزميني ةادل سريع آوري جمع ي،فرامرز هاي به داده يممستق يدسترس
 بـراي  خـارجي  مقامـات  اقـدامات  بـر  ها دولت كنترل هايي روش چنين از استفاده كه است روشن

را كـاهش   يفـري ك يقاتتحق يتو شفاف سازد يم دشواررا  حكميتشان تحت هاي داده به دسترسي
بـه   يعسـر  يدسترس ـ يفري،ك يقاتبودن تحق ينيتمركز بر سرزم يبه جا ها روش ين. در ادهد مي

هـا بـه    دولـت  يرسـم  يهمكار يقاز طر يفرامرز يها به داده ي. دسترسداردقرار  اولويتادله در 
 ينترنتـي خدمات ا يها  با شركت يهمكار يقاز طر يممستق يبا دسترس يگزينيسرعت در حال جا

 ـ ينـوع دسترس ـ  يناست. ا  ـ  ينوانوضـع ق ـ  طريـق  از دباي . شـود  منـد  چـارچوب  يدر سـطح داخل
 هـاي  دولـت  درخواسـت  صـورت  در تـا  نـد اجـازه ده  داخلي يها به شركت توانند مي گذاران قانون
 قـرار  آنـان  يـار در اخت شـروطي  رعايت با ،دارند خود كنترل يا مالكيت در كه را هايي داده ،خارجي
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 يقـانون در قلمـرو   يـت بـه حاكم  ها دولت متقابل اعتماد وجود مستلزم قوانيني چنين وضع. دهند
 دسترسـي  ،البتـه .  يـرد متقابـل صـورت گ   يگـذار  است و ممكن است در چارچوب قانون يكديگر
 هـايي  نگراني ايجاد سبب ،دارد دنبال به را ها دولت حاكميت نقض احتمال اينكه بر علاوه مستقيم
 ابزارهـاي  بـه  شـديدي  نيـاز  كه آنجا از ،بنابراين. شود مي نيز افراد خصوصي حريم نقض پيرامون
 غلبـه  براي حلي راه دنبال به فعالانه دباي ها دولت ،دارد وجود سايبري جرايم با مبارزه براي كارآمد

 لزومـاً  كـه  دارنـد  رو پـيش  حـل  راه دو زمينه اين در ها دولت كلي طور به. باشند مشكلات اين بر
 هـاي  اسـتفاده از روش  خصـوص اع در به اجم يابيدست يحركت به سو :ندارند يكديگر با مغايرتي
 ،شده بيني پيش بوداپست كنوانسيون در آنچه نظير ،فرامرزي هاي داده به دسترسي براي جايگزين

 يتصـلاح  معيـار  بارةدر يمشترك يبه مبان يبابيمستلزم دست يحل راه ينحل است. چن راه يننخست
 ،باشدن ممكن ها داده موقعيت نتعيي كه مواردي در خصوص به موضوع اينهاست.  داده بر يياجرا
 از ناشـي  هـاي  محدوديت دباي مشتركي مباني چنين به دستيابي براي ها دولت. است يتاهم ئزحا

بـدون   يفرامـرز  هاي داده به مستقيم دسترسي كه نمايند تفسير اي گونه به را سرزميني حاكميت
 ينقـوان  فراسـرزميني عمـال  ا ةدامن ،ممكن گردد. به علاوه حاكميت داراي دولت مورديموافقت 

و  يفرامـرز  يهـا  داده يـن آنلا يآور جمـع بـارة  خصـوص در  امر بـه  ين. اگردد تعيين دباي نيز يمل
 يها سازمان يقاز طر ينو همچن دوجانبه صورت به دباي ها دولت. ددار يتاز راه دور اهم يقاتتحق
 يشـروط  يـين و بـا تع  مايندناز راه دور تلاش  يقاتتحق يضوابط كل ينتدو يدر راستا المللي بين
 ـ يها به داده يو عدم دسترس صلاح ذي دولت به فوري يرسان اطلاع يرنظ  را آن ي،دولت ـ ةمحرمان
 بـارة در هـا  دولـت  توافـق . آيد فراهم يقاتتحق ينمند شدن ا تا امكان ضابطه بشناسند رسميت به

افـراد و   از حقـوق  يـت حما يبـرا  يشـكل  يناتتضـم  وجـود مسـتلزم   ينهمچن ،يممستق يدسترس
 جلوگيري دسترسي نوع اين از سوءاستفاده از تا هاست دولت قانوني منافع حفظ و ثالت هاي طرف

 نخسـت : اسـت  مبتنـي  اساسـي  فرض دو بر فرامرزي هاي داده به مستقيم دسترسي. آيد عمل به
 هر زا بيش آنچه. بشر حقوق و قانون حاكميت به ها دولت احترام دوم و يكديگر به ها دولت اعتماد
 از اسـتفاده  بعـد  وهلة در. هاست دولت رسمي موضع در شفافيت ،است نياز مورد زمينه اين در چيز
 گـذاري  اشـتراك  بـه  بـدون . اسـت  برخـوردار  اهميت بيشترين از ها دولت عملي روية در روش اين
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 خصـوص  در توافـق  به دستيابي ،المللي بين ةبا جامع آنها عملي تجربيات و ها دولت شفاف مواضع
  .رسد مي نظر به نامحتمل فرامرزي هاي داده به مستقيم دسترسي

 ملـي  حاكميت با يشتريب يهمخوان كه استحل دوم  راه يمعاضدت قضا ياصلاح سازكارها
 همكـاري  هـاي  روش به نياز با وجود ها دولت ؛ زيراآيد نمي آسان نظر به حل راه اين. داردها  دولت

 خودداري دليل. نمايند مي اجتناب سنتي سازكار اين اصلاح يچگونگ مورد در مذاكره از كارآمدتر،
. يسـت روشـن ن  يبـه درسـت   المللـي  بـين  يهمكار يبرا تر روشن قواعد مورد در توافق از ها دولت

 يو سـازكارها  يبريسـا  يمجرا ينةمعتبر در زم يامر فقدان آمارها ينا يلاز دلا يكيممكن است 
 ادامـة  نيازمنـد  ضـرورت  ايـن  از ها دولت آگاهيباشد.  كيالكتروني ادلة ينةدر زم يمختلف همكار

بـه   موفق كه صورتي در نيز يرانا دولت. آنهاست عمل ابتكار و المللي بين هاي سازمان هاي تلاش
انعقـاد معاهـدات    يتلاش بـرا  نشود،ها  به داده يممستق يدسترس ينةدر زم المللي بين ياعتمادساز

 ـ  يدسترس ـ زمينـة  در يهمكـار  ياتسـاس مقتض ـ چندجانبـه بـر ا   يادو  ييمعاضدت قضا  ةبـه ادل
 لازم اقـدامات  تـرين  مهم توان ميبود.  خواهددولت  ينا برايممكن  يكردرو ينبهتر ،يكيالكترون
هاي معاضدتي در زمينة دسترسي فرامرزي را به ايـن صـورت خلاصـه نمـود:     فراينداصلاح  براي

مكـن  هـا م  اين چـارچوب  :اي همكاريه هاي واحد براي تنظيم درخواست ايجاد چارچوبنخست 
هاي قابل درخواست، جرايم موضوع درخواست و معيارهـاي وجـود سـوءظن     شامل نوع داده است

هاي همكـاري: انتشـار    سازي معيارهاي قانوني پذيرش درخواست دوم شفاف ؛كيفري موجه باشند
ارهـاي ارزيـابي   شفاف معيارهاي مزبور از جمله معيارهاي ارزيابي سـوءظن كيفـري موجـه و معي   

ها و سرعت همكـاري   تواند بر امكان پذيرش درخواست ها مي كننده با داده ارتباط دولت درخواست
هاي فراينـد هـا: تسـريع در    بـراي رسـيدگي و اجـراي درخواسـت     سوم تعيين بازة زمـاني  ؛بيفزايد

تثنايي معاضدتي مستلزم تعيين يك معيار زماني مناسب در معاهدات همكاري است كه شرايط اس
چهارم توجيه قـانوني   ؛تعيين آن مورد توجه قرار گرفته باشد نظير تحقيقات كيفري پيچيده نيز در

 ـ      ها: منافع قانوني در دسترسي به داده ه دسترسي به داد در  دهـا و دلايـل لـزوم ايـن دسترسـي باي
 ـ        درخواست ت هاي همكاري به روشني تبيين شود تـا دولـت مـورد درخواسـت ارتبـاط ميـان دول
هاي ارتباطي نوين  پنجم استفاده از فناوري ؛نمايدهاي مورد نظر را ارزيابي  كننده و داده درخواست

هاي ارتباطي ديجيتال بـر سـرعت    ها: جايگزيني مجاري رسمي ديپلماتيك با سيستم در همكاري
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 اي را بـراي تبـادل   هـاي اينترنتـي ويـژه    تواننـد درگـاه   هـا مـي   د افـزود. دولـت  ها خواه ـ همكاري
ششم تأمين نيروي انساني  ؛هاي درخواست شده ايجاد نمايند داده ارائةهاي همكاري و  درخواست
  . هاي دريافتي هاي همكاري و رسيدگي به درخواست ديده براي تنظيم درخواست آموزش
 از زمينـه  ايـن  در ها همكاري يارتقا و يفرامرز يها به داده يدسترس يلتسه ،هر صورت در

 يتهـا، شـفاف   موجه و متناسـب بـه داده   يدسترس چون اصوليبر  ديبا ،گيرد صورت كه روشي هر
هاي همكاري، سرعت عمل و رعايت حقوق بشر از جمله آزادي بيـان و حـريم خصوصـي    فرايند

ها و فائق شـدن بـر موضـع مـبهم      مبتني باشد. براي دستيابي به يك مبناي مشترك ميان دولت
بـه بحـث گـذارده شـوند تـا       يستيبا فرامرزي هاي داده به يدسترس يسازكارها الملل، بينحقوق 
 هـايي  سازمان. بگذارند اشترك به را خود عملي تجربيات و حقوقي هاي ارزيابي ها، ديدگاه ها دولت
  .بگيرند عهده برگفتگوها  ينا يجترو در يمؤثر نقش توانند مي المللي بين
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